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Разработка и реализация
подсистемы биометрической аутентификации

для аппаратной платформы
на базе процессорной архитектуры «Эльбрус»

Сергей А. Белецкий
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Аннотация. В эпоху современного развития информационных техно-
логий необходимо создание надежных систем, поддерживающих процесс 
аутентификации. Эти системы играют важную роль в обеспечении безопас-
ности конфиденциальной информации и устойчивой работы организаций. 
Для обеспечения необходимого уровня безопасного доступа целесообразно 
использовать методы многофакторной аутентификации, в том числе доступ 
с использованием биометрических характеристик, гарантирующих высо-
кий уровень безопасности, а именно биометрическая идентификация и 
авторизация по лицу. Поэтому добавление дополнительного слоя безопас-
ности как биометрическая аутентификация является актуальной задачей. 
Она обеспечивает безопасность и упрощает процесс входа в систему.

Современные информационные системы способствуют автомати-
зации бизнес-процессов и управлению данными. С  ростом объемов и 
ценности обрабатываемой информации усиливается и уровень угроз, 
что делает системы контроля доступа с использованием биометрической 
аутентификации (идентификация пользователя, проверка подлинности 
авторизация) по лицу неотъемлемой частью обеспечения информацион-
ной безопасности.

Статья посвящена разработке и реализации подсистемы биометриче-
ской аутентификации для аппаратной платформы на базе процессорной 

© Белецкий С.А., Шукенбаев А.Б., Козлуков О.В., 2025



9Разработка подсистемы биометрической аутентификации...

ISSN 2686-679X • Вестник РГГУ. Серия «Информатика. Информационная безопасность.
Математика». 2025. № 4

архитектуры «Эльбрус» с использованием программы с открытым исход-
ным кодом HOWDY.

Для достижения поставленной цели необходимо решить следующие 
основные задачи работы:

1) сформулировать требования к подсистеме идентификации и авто-
ризации на аппаратно-программной платформе «Эльбрус»;

2) провести анализ существующих алгоритмов распознавания лиц
для их использования в условиях аппаратно-программной плат-
формы «Эльбрус» и программного обеспечения для авторизации 
по лицу и выявления его преимуществ и недостатков;

3) разработать подсистемы идентификации, авторизации и пользова-
тельского функционала;

4) провести проверку и оценку разработанного программного обеспе-
чения.

Ключевые слова: компьютерная безопасность, биометрия, двухфак-
торная аутентификация, авторизация по лицу, интерфейс, портирование, 
процессор «Эльбрус», разработка, модели

Для цитирования: Белецкий С.А., Шукенбаев А.Б., Козлуков О.В. Разра-
ботка подсистемы биометрической аутентификации для аппаратной плат-
формы на базе процессорной архитектуры «Эльбрус» // Вестник РГГУ. 
Серия «Информатика. Информационная безопасность. Математика». 
2025. № 4. С. 8–24. DOI: 10.28995/2686-679X-2025-4-8-24

Development and implementation
of a biometric authentication subsystem 

for a hardware platform based on the “Elbrus”
processor architecture

Sergei A. Beletskii
MIREA – Russian University of Technology,

Moscow, Russia, beleckij@mirea.ru

Airat B. Shukenbayev
MIREA – Russian University of Technology,

Moscow, Russia, shukenbaev@mirea.ru

Oleg V. Kozlukov
MIREA – Russian University of Technology,

Moscow, Russia, 1854pro@gmail.com

Abstract. In the era of modern information technology development, it is 
necessary to create reliable systems that support the authentication process. 
These systems play a critical role in ensuring the security of confidential infor-
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mation and the sustainable operation of organizations. To ensure the necessary 
level of secure access, it is advisable to use multifactor authentication methods, 
including access using biometric characteristics that provide a high level of 
security, namely biometric identification and face authorization. Therefore, 
adding an extra layer of security like biometric authentication is an urgent task. 
It provides security and simplifies the login process.

Modern information systems facilitate the automation of business pro-
cesses and data management. As the volume and value of the information be-
ing processed increases, so does the threat level, which makes access control 
systems using biometric authentication (user identification, authentication, 
authorization) by face an integral part of ensuring information security.

The article deals with the development and implementation of a biometric 
authentication subsystem for a hardware platform based on the “Elbrus” pro-
cessor architecture using the open source program HOWDY.

To achieve the set goal, it is necessary to solve the following main tasks of 
the work:

1) formulating the requirements for the identification and authorization
subsystem on the “Elbrus” hardware and software platform;

2)	 analyzing existing facial recognition algorithms for their use in the con-
text of the “Elbrus” hardware and software platform and face authoriza-
tion software and identify its advantages and disadvantages;

3) developing subsystems for identification, authorization, and user func-
tionality.

4) checking and evaluating the developed software.
Keywords: computer security, biometrics, two-factor authentication, face 

authorization, interface, porting, “Elbrus” processor, development, models

For citation: Beletskii, S.A., Shukenbaev, A.B. and Kozlukov, O.V. (2025), 
“Development and implementation of a biometric authentication subsystem 
for a hardware platform based on the ‘Elbrus’ processor architecture”, RSUH/
RGGU Bulletin. “Information Science. Information Security. Mathematics” Se-
ries, no. 4, pp. 8–24, DOI: 10.28995/2686-679X-2025-4-8-24

Введение

В реалиях сегодняшнего дня остро стоит вопрос использования 
отечественных аппаратных платформ для безопасного доступа на 
объекты государственной и оборонной промышленности.

Проблема безопасного доступа на защищаемые объекты сводит-
ся не только к методам программной защиты [Шукенбаев, Зиатди-
нова, Шукенбаева 2025], но и к обеспечению независимости стра-
ны при разработке устройств безопасного доступа на аппаратном 
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уровне, в связи с чем государственные и гражданские организации 
переходят на отечественные аппаратные платформы, такие как про-
цессорная архитектура «Эльбрус». Процессоры архитектуры e2k1 
(Эльбрус), разработанные АО «МЦСТ», основаны на VLIW-ар-
хитектуре, что позволяет достигать высокой производительности 
в параллельных задачах. Безопасность этих процессоров усилена 
уникальными характеристиками архитектуры и аппаратными 
средствами защиты, что делает их важным элементом в структурах 
национальной безопасности РФ. Процессорная архитектура «Эль-
брус» поддерживает операционные системы на базе Linux.

В области биометрической аутентификации развитие технологий 
распознавания лица2 значительно ускорилось благодаря прогрессу 
в машинном обучении и искусственном интеллекте. Программные 
решения, такие как HOWDY, VeriFace, Windows Hello, Ivideon 
Faces, Rohos Face Logon, Luxand и другие обеспечивают улучшенные 
методы защиты пользовательских данных. В  табл.  1 представлена 
информация о рассмотренных программах, их платформах, доступ-
ности исходного кода, а также основных функциях и возможностях.

Таблица 1

Программы авторизации по лицу

Имя Платформа ЯП

Откры-
тый

исходный
код

Основные функции

Lenovo
VeriFace

Некоторые
ноутбуки
Lenovo

С++ Нет Live Detection, поддержка 
множественных профилей 
пользователя

Rohos 
Face 
Logon

Windows C# или
C++

Нет Вход в систему с помощью 
веб-камеры, поддержка 
пользовательских аккаун-
тов, добавление PIN-кода

1	Babayan B. E2K Technology and Implementation  // Euro-Par 2000 
Parallel Processing. Euro-Par 2000. Lecture Notes in Computer Science. 2000. 
Vol. 1900. P. 18–21. URL: https://link.springer.com/chapter/10.1007/3-540-
44520-X_2 (дата обращения 11.04.2025).

2	Jadhav A., Lone S., Matey S., Madamwar T., Jakhete  S. Survey on Face 
Detection Algorithms // International Journal of Innovative Science and Re-
search Technology. 2021. Vol. 6. Is. 2. P. 291–297. URL: http://dlib.net/ (дата 
обращения 04.04.2025).
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Окончание табл. 1

Имя Платформа ЯП

Откры-
тый

исходный
код

Основные функции

Windows
Hello

Windows C++ Нет Распознавание лица, отпе-
чатков пальцев, сканиро-
вание радужки

HOWDY Linux Python Да Аутентификация по лицу, 
настраиваемость, совме-
стимость с Linux

Распо-
знавание
лиц
Luxand

iOS,
Android

Objective-
C/Swift, 
Java/
Kotlin

Нет Распознавание до 70 ха-
рактеристик лица, наблю-
дение, биометрическая 
идентификация

На основе анализа разнообразных решений для биометриче-
ской аутентификации был выбран HOWDY, который выделяется 
как наиболее подходящий вариант для наших потребностей.

Рассмотрен алгоритм работы и взаимодействие внутренних 
механизмов модуля PAM (Pluggable Authentication Modules), ко-
торый служит для аутентификации пользователей по лицу. Описа-
ние алгоритма основывается на двух ключевых процессах: первый 
касается непосредственно механизма аутентификации пользовате-
ля с помощью модуля PAM, а второй описывает процесс анализа 
видеопотока для распознавания лица пользователя. На рис.  1, 2 
представлены оба эти процесса.

Для портирования и оптимизации программы Howdy на плат-
форме «Эльбрус» был предпринят ряд шагов, начиная с порти-
рования коллекции библиотек dlib3, реализующей готовый набор 
решений для машинного обучения. После этого выполнена адап-
тация ПО Howdy для работы на платформе «Эльбрус». В процессе 
адаптации ПО Howdy оно было переписано с языка Python на язык 
C++, а также предпринят ряд шагов по его оптимизации. Результа-
ты бенчмарков для оценки производительности представлены 
в табл. 2.

3	Dlib C++ Library. URL: http://dlib.net/ (дата обращения 04.04.2025).
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Рис. 1. Блок-схема модуля авторизации по лицу
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Рис. 2. Блок-схема процесса анализа для распознавания лиц

Таблица 2 

Результаты замеров производительности

python cpp, ot cpp, mt,
1 поток

обработки 
кадра

cpp, mt,
2 потока

обработки
кадра

cpp, mt,
3 потока

обработки
кадра

Ср. время обра-
ботки кадра (мс) 1328.19 387.34 390.48 448.57 682.04

Ср. время поиска
лиц (мс) 1086.10 279.58 278.71 320.84 487.87

Ср. время поиска
совпадений (мс) 214.08 100.49 99.59 115.38 174.69

Средний FPS 0.75 2.49 2.55 4.42 4.39
Медианный FPS 0.75 2.53 2.59 4.51 4.52
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В процессе перевода программы Howdy с Python на C++4 было 
выполнено несколько ключевых шагов. Первый шаг включал со-
здание однопоточной версии программы, реализующей основные 
функции howdy (ot), и настройку окружения для сборки и отладки, 
что позволило запустить основные системы. А  затем была разра-
ботана многопоточная версия программы на C++. Задачи распре-
делялись между тремя потоками: один захватывал кадр, другой 
обрабатывал его, а третий отображал в окне. Также была добавлена 
функция изменения количества потоков обработки.

Рис. 3. Блок-схема процесса распознавания лиц
в однопоточном режиме

Следующим шагом стало визуальное представление структуры 
обработки данных в системе распознавания лиц. Рисунок 3 иллю-
стрирует блок-схему процесса анализа для однопоточного режима,

4	Pearce J., College B., Miller B. C++ for Python Programmers. Runestone 
2019. URL: https://runestone.academy/ns/books/published/cpp4python/
index.html (дата обращения 04.06.2025).
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Рис. 4. Блок-схема процесса распознавания лиц
в многопоточном режиме
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демонстрируя последовательность операций от захвата изображе-
ния до вывода результатов, а рис. 4 представляет многопоточный 
процесс анализа. Здесь задачи распределены между несколькими 
потоками: один отвечает за захват изображения, другой – за обра-
ботку, а третий  – за отображение результатов. Такое разделение 
позволяет параллельно выполнять несколько операций, сокращая 
время обработки и повышая эффективность системы.

В рамках выполнения поставленных задач получилось разра-
ботать и интегрировать дополненный интерфейс и функционал 
системы, что позволило существенно улучшить взаимодействие 
пользователя с системой. Это также способствовало более широко-
му внедрению и использованию разработанной системы в операци-
онной системе «Эльбрус», гарантируя ее высокую адаптивность и 
удобство использования в соответствии с современными требова-
ниями к программному обеспечению.

Для улучшения интерактивности и удобства использования 
системы были разработаны новые графические окна:

–	 окно настроек – это графический интерфейс для управления 
настройками, ранее доступными только через файл config.ini. 
Окно позволяет пользователям легко настраивать параметры 
системы без необходимости ручного редактирования конфи-
гурационных файлов (рис. 5);

Рис. 5. Интерфейс окна настроек
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–	 окно управления моделями обеспечивает управление сохра-
ненными пользователями моделями распознавания лиц. 
В этом окне пользователи могут просматривать список всех 
сохраненных моделей, удалять ненужные или добавлять 
новые, заменяя консольные команды howdy add, howdy list, 
howdy delete (рис. 6);

Рис. 6. Интерфейс окна настроек

–	 окно добавления новой модели включает в себя интерфейс для 
добавления новых моделями распознавания. Оно предлагает 
пользователю начать процесс захвата изображения с камеры, 
что позволяет наглядно видеть, что фиксирует камера в теку-
щий момент. Дополнительные проверки на освещенность и 
количество лиц в кадре помогают убедиться, что модель будет 
создана в оптимальных условиях. Окно также включает кноп-
ку для сохранения сформированной модели (рис. 7).

Рис. 7. Окно добавления новой модели
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Для дальнейшего добавления программы необходимо интегри-
ровать ее в систему сборки OSL. Эта система предназначена для 
сборки программ для архитектуры e2k на процессорах x86, процесс 
известен как кросс-сборка.

Для успешной интеграции программы в систему сборки необ-
ходимо выполнить ряд действий. Во время сборки создается спе-
циальное окружение, которое имитирует реальное окружение про-
граммы, чтобы она «думала», что собирается нативно для нужной 
архитектуры.

В рамках интеграции программы в систему сборки необходимо:
–	 добавить все отсутствующие пакеты, в данном случае – биб-

лиотеку dlib;
–	 прописать в зависимостях сборки и пакетах все необходимые 

пакеты;
–	 написать сценарии подготовки и сборки пакетов;
–	 отладить сборку.
Успешная интеграция программы в систему сборки OSL стала 

возможной благодаря выполнению ряда шагов, включая добавле-
ние необходимых пакетов, таких как библиотека dlib и их зави-
симостей, а также использование системы автоматизации сборки 
CMake. Это позволило обеспечить корректную работу программы 
и ее интеграцию в систему сборки.

Заключительным этапом являлась проверка и оценка реализа-
ции и эффективность разработанной подсистемы идентификации 
и авторизации пользователей по лицу для аппаратно-программной 
платформы «Эльбрус». Для этого сценарии использования систе-
мы делятся на три основные группы:

1)	 настройка утилиты: пользователь вызывает команду howd-
cpp-settings, которая открывает меню настроек. В этом меню 
можно настроить параметры, такие как путь до видеокамеры, 
параметры распознавания лица, а также различные настрой-
ки безопасности и приватности через удобный графический 
интерфейс;

2)	 взаимодействие с моделями пользователя: включает в себя 
добавление, просмотр и удаление пользовательских моделей 
распознавания лиц. Эти действия осуществляются через 
специально разработанные графические окна управления, 
которые позволяют пользователю легко управлять своими 
данными биометрии;

3)	 использование системы для авторизации: проверка работы 
системы в процессе реального использования для автори-
зации пользователя в различных приложениях и услугах. 
Сценарий включает проверку скорости распознавания, 
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точности идентификации и стабильности работы системы 
при различных условиях освещения.

Для рассмотрения принципа работы программы были состав-
лены сценарии использования, представленные в табл. 3, 4 ,5.

Таблица 3 

Сценарий взаимодействия с моделями пользователя

Шаг Действие пользователя Реакция системы

1 Пользователь выбирает
«Добавить новую модель».

Система открывает окно захвата
изображения лица.

2 Пользователь позиционирует
лицо перед камерой и нажимает
«Захват».

Система обрабатывает
изображение, сохраняет данные
и обновляет список моделей.

3 Пользователь выбирает
«Удалить модель» и указывает
нужную модель.

Система удаляет выбранную
модель и обновляет список.

Таблица 4 

Сценарий использования настройки утилиты

Шаг Действие пользователя Реакция системы

1 Пользователь запускает команду
howd-cpp-settings.

Система открывает графический
интерфейс настроек.

2 Пользователь выбирает опцию
«Настройка видеокамеры».

Система предоставляет список
доступных устройств и текущий
путь до видеокамеры.

3 Пользователь выбирает нужное
устройство из списка.

Система сохраняет выбор
и обновляет конфигурацию.

4 Пользователь нажимает
«Сохранить» и закрывает окно.

Система применяет изменения
и выводит сообщение о успешном 
сохранении настроек.
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Таблица 5 

Сценарий использования системы для авторизации

Шаг Действие пользователя Реакция системы
1 Пользователь нажимает кнопку 

«Войти с помощью распозна-
вания лица».

Система активирует камеру
для захвата изображения лица.

2 Пользователь смотрит на камеру. Система обрабатывает видео,
сравнивает с сохраненными
моделями.

3 Система идентифицирует
пользователя.

Пользователь получает доступ
к системе.

4 Альтернативный сценарий:
Если лицо не распознается, 
система предлагает повторить 
попытку или войти с использо-
ванием пароля.

Пользователь выбирает
«Повторить попытку» и процесс
повторяется.

Представленные выше таблицы (3, 4, 5) систематизируют вза-
имодействие пользователя с системой и позволяют проследить 
логику работы в различных сценариях использования программы.

В рамках апробации системы идентификации и авторизации 
пользователей по лицу на платформе «Эльбрус», особое внимание 
уделялось тестированию базового функционала. Оно включало 
ключевые операции и возможности системы, которые должны 
быть проверены для гарантии их корректной работы в условиях 
реальной эксплуатации. План тестирования охватывал установку 
и первоначальную настройку системы на совместимость с опера-
ционной системой «Эльбрус», тестирование функций добавления 
новых моделей распознавания лиц, просмотра существующих 
моделей и их удаления, проведение полноценных тестов на аутен-
тификацию пользователей по лицу, тестирование взаимодействия 
системы идентификации и авторизации с основными системными 
и прикладными программами операционной системы «Эльбрус», а 
также проверку системы на устойчивость к потенциальным ошиб-
кам и способности восстанавливаться после сбоев. Тестирование 
включало имитацию сетевых проблем, изменения в конфигурации 
оборудования и другие нештатные ситуации.

Результаты апробации показали, что установка и начальная 
настройка системы успешно прошли на всех тестовых станциях 
с ОС «Эльбрус», занимая в среднем 15  мин. Функционал добав-
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ления, просмотра и удаления пользовательских моделей работал 
корректно и без сбоев, с добавлением новой модели за 30 сек и уда-
лением менее чем за 10  сек. Система показала высокую точность 
распознавания лиц, достигая 98% успеха при стандартных услови-
ях освещения и 90% при низком уровне освещения. Время распо-
знавания лица не превышало 1 сек. Тесты подтвердили успешную 
интеграцию системы идентификации с основными системными и 
прикладными программами на ОС «Эльбрус», такими как slim login 
и sudo. Система также продемонстрировала хорошую устойчивость 
к нештатным ситуациям, включая сетевые проблемы и изменения 
в конфигурации оборудования, корректно восстанавливая работо-
способность после сбоев.

По результатам тестирования можно сделать вывод, что система 
идентификации и авторизации по лицу на платформе «Эльбрус» в 
основном соответствует заявленным требованиям функциональ-
ности, удобства использования и безопасности. 

В рамках апробации системы идентификации и авторизации 
пользователей по лицу для платформы «Эльбрус» также было 
уделено внимание тестированию графического интерфейса поль-
зователя. Этот этап тестирования проводился с целью оценить 
удобство, интуитивность и отзывчивость интерфейса, а также его 
совместимость и корректное отображение на различных устрой-
ствах, работающих под управлением ОС «Эльбрус». Был разрабо-
тан и проведен ряд тестов, нацеленных на оценку графического ин-
терфейса пользователя. Эти тесты охватывали различные аспекты 
взаимодействия пользователя с системой, основываясь на заранее 
определенных сценариях использования.

Сценарий 1: Настройка утилиты (табл. 3).
Пользовательский интерфейс был оценен как интуитивно 

понятный и легкий в использовании при выполнении настроек 
системы. Пользователи смогли легко найти и изменить настройки 
видеокамеры, а также сохранить изменения без внешней помощи.

Сценарий 2: Взаимодействие с моделями пользователя (табл. 4).
Тесты показали высокую отзывчивость интерфейса при до-

бавлении и удалении моделей распознавания лиц. Пользователи 
выразили удовлетворение удобством управления своими данными 
биометрии через предоставленные графические инструменты.

Сценарий 3: Использование системы для авторизации (табл. 5).
Процесс аутентификации с помощью распознавания лица 

был выделен в рамках тестирования. Пользователи отметили, что 
система быстро и точно идентифицировала их, даже в условиях 
неидеального освещения. В случае не распознавания лица, альтер-
нативные опции входа были вполне доступны и понятны.
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Заключение

Разработана и адаптирована система идентификации и ав-
торизации пользователя по лицу для аппаратно-программной 
платформы «Эльбрус». В  процессе разработки был выполнен 
анализ существующих методов идентификации и авторизации, 
адаптация и оптимизация программного обеспечения, разработка 
пользовательского интерфейса и интеграция системы в ОС «Эль-
брус». Особое внимание было уделено адаптации и оптимиза-
ции утилиты Howdy для работы на платформе «Эльбрус», что 
позволило использовать современные методы биометрической 
аутентификации в условиях отечественной аппаратной платфор-
мы. Также была разработана многопоточная версия программы 
с использованием С++, значительно увеличивающая произво-
дительность системы. Была выполнена интеграция системы с 
модулем PAM, обеспечивая надежную и эффективную работу си-
стемы авторизации в различных приложениях ОС «Эльбрус», и 
разработан и внедрен улучшенный пользовательский интерфейс, 
обеспечивающий удобное управление настройками и профилями 
пользователей через графический интерфейс.

С целью дальнейшего улучшения результатов работы систе-
мы предлагается усовершенствовать алгоритмы распознавания 
лиц для повышения их точности и скорости работы в условиях 
различного освещения. Важным аспектом развития является 
расширение функциональности пользовательского интерфейса, 
включая добавление дополнительных настроек и инструментов 
для управления безопасностью. Также предстоит продолжить 
работу над оптимизацией производительности с использованием 
новых версий компиляторов и библиотек для архитектуры ОС 
«Эльбрус». Кроме того, необходимо разработать механизмы за-
щиты биометрических данных, внедрить алгоритмы шифрования 
и безопасной передачи данных.
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Аннотация. Международные технологические стандарты, доминиру-
ющие под влиянием западных стран, длительное время сдерживали раз-
витие китайской технологической отрасли. С 2019 г. Huawei – глобальный 
лидер в телекоммуникационной сфере и сегменте потребительской элек-
троники – подверглась жестким санкционным ограничениям со стороны 
США. Введенные меры, включая эмбарго на поставки полупроводни-
ковых компонентов, запрет на интеграцию сервисов Google и системное 
давление на международных партнеров, оказали существенное негативное 
воздействие на операционную деятельность корпорации. Однако, вопре-
ки прогнозам, компания не только осуществила успешную адаптацию к 
изменившимся условиям, но и инициировала создание цифровой эко-
системы, базирующейся на собственных разработках и патентованных 
решениях. Целью статьи является исследование стратегии адаптации 
компании Huawei к санкционным ограничениям США и анализ процесса 
формирования ее независимой цифровой экосистемы. В статье рассмот-
рены драйверы изменений и направления подготовки к реинжинирингу 
экосистемы: создание технологического, финансового, организационного 
базиса, подготовка кадров, развитие цифровых технологий, маркетинго-
вые исследования. Выполнен анализ стратегических направлений разви-
тия компании: от реинжиниринга логистических цепочек до достижения 
технологической независимости, диверсификация рынков. Перечислены 
меры поддержки, оказываемые компании Huawei Правительством Ки-
тайской Народной Республики. Рассмотрена архитектура экосистемы. 
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На основе проведенного анализа спрогнозировано дальнейшее развитие 
экосистемы и компании в целом.
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Abstract. International technological standards, dominated by Western 
influence, have long held back the development of the Chinese technology 
industry. Since 2019, Huawei, a global leader in the telecommunications and 
consumer electronics segment, has been subject to severe sanctions by the 
United States. The measures introduced, including an embargo on the supply 
of semiconductor components, a ban on the integration of Google services 
and systemic pressure on international partners, have had a significant nega-
tive impact on the corporation’s operations. However, contrary to forecasts, 
the company not only successfully adapted to the changed conditions, but 
also initiated the creation of a digital ecosystem based on its own develop-
ments and patented solutions. The purpose of the article is to study Huawei’s 
adaptation strategy to US sanctions restrictions and analyze the process of 
forming its independent digital ecosystem. It considers the drivers of change 
and areas of preparation for the ecosystem reengineering: creation of a tech-
nological, financial, organizational basis, personnel training, development 
of digital technologies, marketing research. An analysis of the company’s 
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strategic development directions is carried out: from reengineering supply 
chains to achieving technological independence, market diversification. The 
support measures provided to Huawei by the Government of the People’s 
Republic of China are listed. The ecosystem architecture is considered. Based 
on the analysis, the further development of the ecosystem and the company 
as a whole is predicted.

Keywords: technological sanctions, digital ecosystem, Huawei, business 
transformation, HarmonyOS, 5G technologies
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Введение

Президент Российской Федерации Владимир Владимирович 
Путин называет «чрезвычайно важным» развитие цифровых 
экосистем, которые должны придать «заметный импульс нашей 
экономике»1. К 2030 г. в рамках нацпроекта «Экономика данных» 
предстоит сформировать цифровые платформы во всех ключевых 
отраслях экономики и социальной сферы2. 

В настоящее время наиболее крупными в мире являются циф-
ровые экосистемы Apple и Google, в России – Сбера, Яндекса, МТС, 
Т-Банка, VK, Озона. 

В условиях сложной геополитической обстановки, экономи-
ческих санкций для формирования цифровых экосистем необхо-
дима реализация комплекса мер стимулирования их развития и 
поддержки на всех этапах жизненного цикла [Большаков 2022]. 
В  статье проанализирован опыт создания экосистемы китайской 
компанией Huawei. Экосистема Huawei  – совокупность техноло-
гий и взаимосвязанных сервисов, позволяющих клиентам решать 
целый ряд бытовых и рабочих задач.

1	Инвестиционный форум «Россия зовёт!» (2020)  // Президент 
России. URL: http://www.kremlin.ru/events/president/news/64296 (дата 
обращения 14.05.2025).

2	Путин анонсировал нацпроект «Экономика данных» (2024) // Ком-
мерсантъ. URL: https://www.kommersant.ru/doc/6535749 (дата обраще-
ния 14.05.2025).
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Драйверы формирования новой экосистемы

Китайская компания Huawei – глобальный лидер в телекомму-
никационной сфере и сегменте потребительской электроники. 

До 2019 г. Huawei занимала 2-е  место в мире по продажам 
смартфонов, уступая только Samsung. С  конца 2018  г. началось 
давление на компанию со стороны США: эмбарго на поставки 
полупроводниковых компонентов, запрет на интеграцию сервисов 
Google и настоятельные рекомендации союзникам отказаться от 
использования оборудования Huawei [王伟光，张雪 2022].

Весной 2019 г. санкции США были введены в трех направле-
ниях: 

1)	 запрет на использование Google Mobile Services (GMS)  – 
без YouTube, Google Maps, Gmail и Play Market смартфоны 
Huawei стали менее привлекательными на мировом рынке; 

2)	 ограничения поставки чипов  – TSMC и другие ведущие 
производители полупроводников прекратили сотрудниче-
ство с Huawei, лишив ее доступа к передовым процессорам; 

3)	 давление на партнеров  – многие западные компании 
(Qualcomm, Intel, Microsoft) сократили поставки компонен-
тов [Глухов 2024, с. 122]. 

В результате доля Huawei на глобальном рынке смартфонов 
упала с 18% в 2019 г. до ~2% в 2023 г. 

Атаки на компанию не стали неожиданностью. Развитие высо-
котехнологичных отраслей экономики КНР уже длительное время 
сдерживалось международными технологическими стандартами, 
доминирующими под влиянием западных стран. Поэтому несоот-
ветствие производственных отношений и производительных сил 
должно было привести к противостоянию.

Уже несколько лет Huawei находится под беспрецедентным 
давлением санкций США. 

Бизнес-процессы подготовки
к реинжинирингу экосистемы

Создание новой экосистеме потребовало глубокой трансфор-
мации внутренних процессов. На рис.  1 показаны направления 
подготовки компании к реинжинирингу, а также результаты этой 
подготовки.
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Рис. 1. Подготовка к реинжинирингу:
направления и результаты

Для снижения зависимости от западных технологий Huawei 
разработана операционная система HarmonyOS (Hongmeng OS), 
создана экосистема Huawei Mobile Services (HMS) [Юлдашева 
2023, с. 225]. 

Операционная система HarmonyOS, ставшая заменой An-
droid, позволила обеспечить полную независимость от Google. 
HarmonyOS – это микроядерная ОС, работающая на смартфонах, 
планшетах, IoT-устройствах и даже автомобилях. Новая ОС под-
держивает Android-приложения через ARK Compiler, но оптими-
зирована для устройств Huawei. К 2024 г. HarmonyOS установлена 
на более 800  млн устройств (включая смартфоны, умные часы, 
телевизоры) [李强，刘芳 2023]. 

Huawei Mobile Services (HMS) – альтернатива Google, включа-
ющая в себя:

1)	 AppGallery – магазин приложений с 5,7 млн разработчиков 
в 2024 г.;

2)	 Huawei Cloud – облачные сервисы для хранения данных и 
работы с ИИ; 

3)	 Petalsearch – замена Google Поиска, Petal Maps – альтерна-
тива Google Maps [Chen 2023]. 
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На рис. 2 показаны основные стратегии выживания и развития 
компании в условиях экономических санкций.

Рис. 2. Основные стратегии Huawei

Из-за санкций Huawei не может заказывать чипы у TSMC, 
но разрабатывает процессоры HiSilicon (Kirin), инвестирует в 
китайские фабрики (SMIC), чтобы наладить выпуск 7-нм и 5-нм 
чипов [Чэнь 2024]. Также компания использует гибридные техно-
логии (например, 14-нм + многоядерная архитектура для компен-
сации отставания). 

Экосистема Huawei

Экосистема Huawei представляет собой комплексную и много-
уровневую платформу, объединяющую устройства, сервисы, про-
граммное обеспечение и инфраструктуру для создания единой 
цифровой среды. Основу экосистемы составляет гармоничная 
интеграция смартфонов, планшетов, носимых устройств, умной 
домашней техники, корпоративных решений и облачных сервисов 
(рис. 3). Ключевым элементом является фирменная операционная 
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система HarmonyOS, разработанная Huawei для обеспечения 
бесшовного взаимодействия между устройствами. Платформа 
AppGallery служит альтернативным магазином приложений, а 
сервисы Huawei Mobile Services (HMS) заменяют Google Mobile 
Services (GMS), предоставляя разработчикам инструменты для 
создания приложений [Zhang 2024]. В экосистему также входят 
облачные решения Huawei Cloud, технологии искусственного ин-
теллекта (HiAI), системы умного дома (HiLink), электромобили 
(Huawei Inside) и телекоммуникационная инфраструктура (5G, 
IoT). Аналогичные разработки ведутся и в РФ [Шаповалова 2023]. 
Благодаря открытости для партнеров и разработчиков экосистема 
Huawei продолжает расширяться, предлагая пользователям удоб-
ную, безопасную и интеллектуальную цифровую среду.

Рис. 3. Преимущества цифровой экосистемы

В ходе трансформации экосистемы компания Huawei достигла 
высоких результатов. Во-первых, Huawei вернула лидерство на 
национальном рынке (30% продаж смартфонов в 2023). Во-вторых, 
началось развитие HarmonyOS, которая сегодня стала третьей в 
мире после Android и iOS. В-третьих, вследствие развития 5G и 
B2B-сегмента Huawei остается лидером в инфраструктуре связи – 
более 50% мировых 5G-контрактов [Романов 2022, с. 49]. 
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Санкционное давление США должно было подорвать финан-
совую стабильность китайского технологического гиганта. Однако 
анализ финансовых показателей компании за 2018–2024  гг. де-
монстрирует удивительную адаптивность бизнес-модели Huawei – 
несмотря на резкое падение выручки, компания не только сохра-
нила прибыльность, но и в отдельные годы показывала рекордные 
значения маржинальности [Чжао 2021]. Динамика выручки и 
прибыли Huawei в 2018–202 4 гг. представлена на рис. 4.

Рис. 4. Динамика выручки и прибыли Huawei в 2018–2024 гг.

Рассмотрим ключевые цифры. В 2020 г. (до ужесточения 
санкций) выручка  – 891,4  млрд  ¥, прибыль  – 64,6  млрд  ¥. Ста-
бильные показатели, но уже видны первые последствия ограни-
чений. В 2021 г. (пик санкционного давления) выручка падает на 
28,6% (636,81 млрд ¥), но прибыль растет на 76% (113,7 млрд ¥). 
Парадоксальный рост прибыли при сокращении доходов  – ред-
кий случай в корпоративной практике. В  2022  г. выручка ста-
билизировалась (642,34  млрд  ¥), но прибыль падает на 68,7% 
(35,56 млрд ¥). Компания несла высокие затраты на реструктури-
зацию. В 2023–2024 гг. происходит постепенное восстановление – 
выручка растет (704,17  → 862,07  млрд  ¥), прибыль колеблется 
(87 → 62,57 млрд ¥). 

Однако появились следующие проблемы для китайского 
производителя. Во-первых, нехватка приложений, поскольку мно-

721,2 

858,8 891,4 

636,81 642,34 
704,17 

862,07 

59,34 62,7 64,6 

113,7 

35,56 

87 
62,57 

0 

20 

40 

60 

80 

100 

120 

140 

160 

180 

200 

0 

100 

200 

300 

400 

500 

600 

700 

800 

900 

1000 

2018 2019 2020 2021 2022 2023 2024 

Динамика выручки и прибыли Huawei  
с 2018 по 2024 гг. 

Выручка Прибыль 



33

ISSN 2686-679X • Вестник РГГУ. Серия «Информатика. Информационная безопасность.
Математика». 2025. № 4

Аппаратно-программный комплекс экосистемы Huawei...

гие западные сервисы (Netflix, WhatsApp, Instagram) недоступны в 
AppGallery. Во-вторых, ограниченный экспорт, поскольку без GMS 
смартфоны Huawei слабо продаются в Европе и США. А  также 
технологическое отставание – 5-нм и 3-нм чипы пока недоступны 
из-за санкций [Ян 2024]. 

В табл. 1 отражена динамика выручки компании Huawei по 
ключевым регионам мира за 2023–2024 гг., что позволит оценить 
географическую структуру выручки Huawei и динамику ее измене-
ния в разрезе регионов3.

Таблица 1 

Динамика выручки Huawei по регионам

Регион 2023 г.,
млн юаней

2024 г.,
млн юаней

Годовой рост,
%

Китай 471 303 615 264 30,5

ЕМАЕ (Европа, Ближний
Восток, Африка)

145 343 148 355 2,1

Азиатско-Тихоокеанский 41 041 43 306 5,5
Америка 35 362 36 301 2,7
Прочие 11 125 18 846 69,4
Итого 704 174 862 072 22,4

Из табл. 1 видно, что основной рост обеспечил Китай, где вы-
ручка увеличилась на 30,5% (с 471 303 до 615 264 млн юаней), что 
свидетельствует о закреплении позиции компании на внутреннем 
рынке. В регионе EMEA (Европа, Ближний Восток, Африка) рост 
составил всего 2,1%, что связано с сохраняющимися геополитиче-
скими ограничениями. Азиатско-Тихоокеанский регион и Америка 
показали умеренный рост (5,5 и 2,7% соответственно). Наибольший 
относительный рост зафиксирован в категории «Прочие регионы» 
(69,4%), что указывает на успешную экспансию Huawei в новые 
рынки, хотя абсолютные значения там остаются невысокими. Та-
ким образом, Huawei демонстрирует устойчивый рост, однако его 
динамика неравномерна и сильно зависит от внутреннего рынка 
Китая.

3	Годовой отчет Huawei (2025) // Официальный сайт Huawei в Рос-
сии. URL: https://www.huawei.ru/?ysclid=m9l3n942hp337460675 (дата 
обращения 15.05.2025).
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Прогнозирование
дальнейшего развития экосистемы

На сегодняшний день компания Huawei делает ставку на транс-
формацию своей экосистемы. 

1.	Автономность – полный цикл производства от чипов до софта. 
2.	ИИ и IoT – интеграция HarmonyOS в умные города, автомо-

били, промышленность. 
3.	Партнерство с Россией и Азией – Huawei активно сотрудни-

чает с незападными рынками [Платонова 2024]. 
Секретом финансовой устойчивости компании в  2021  г. была 

грамотная оптимизация затрат. Резкий рост прибыли в  2021  г., 
несмотря на падение выручки, обусловлен продажей непрофиль-
ных активов (включая долю в Honor), жесткой реструктуризацией 
(сокращение 30% расходов на маркетинг в Европе) и перераспре-
делением инвестиций в пользу высокомаржинальных направлений 
(корпоративные 5G-решения, облачные сервисы).

Заключение

Несмотря на санкции, Huawei удалось создать конкуренто-
способную экосистему. Пока HarmonyOS и HMS уступают Google 
и Apple, но в Китае и некоторых странах Азии они уже стали реаль-
ной альтернативой. Дальнейший успех будет зависеть от способ-
ности Huawei привлекать разработчиков, расширять функционал 
HarmonyOS и укреплять позиции на международных рынках.

Компания рассматривает российский рынок как стратегиче-
ски важный, предлагая комплексные ИТ-решения для цифровой 
трансформации. Основной акцент делается на трех ключевых 
направлениях: серверные решения, системы хранения данных и се-
тевое оборудование, дополненные технологиями Big Data и частных 
облаков. Особое значение приобретает локализация и адаптация 
продуктов под российские требования. Huawei активно сертифици-
рует свои решения в ФСТЭК и ФСБ, включая облачную платформу 
FusionSphere, а также развивает партнерства с местными вендорами. 
Результатом успешного сотрудничества стало совместное решение 
с «С-Терра СиЭсПи», сочетающее маршрутизацию с шифрованием 
каналов связи. Драйверами роста выступают процессы цифрови-
зации и импортозамещения в России, особенно в условиях ухода 
западных технологических игроков. Huawei, обладая собственными 
разработками в области 5G, IoT и облачных технологий, находится в 
выгодной позиции для укрепления своего присутствия.
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Российская «Лаборатория Касперского» успешно повторила 
путь Huawei, создав собственную независимую операционную 
систему KasperskyOS на микроядерной архитектуре. Подобно ки-
тайскому гиганту, который под санкциями разработал HarmonyOS 
и захватил 20% внутреннего рынка, российская компания отка-
залась от использования открытых платформ вроде AOSP, вы-
брав сложный, но перспективный путь полной технологической 
независимости. Если большинство отечественных разработчи-
ков пошли по пути адаптации Android, то «Касперский» создал 
принципиально новую систему, изначально ориентированную 
на безопасность корпоративных решений, но с потенциалом для 
выхода на потребительский рынок. Как и в случае с Huawei, успех 
KasperskyOS будет зависеть от поддержки экосистемы  – разра-
ботки приложений и сервисов, а также готовности рынка принять 
новую платформу. Опыт обеих компаний доказывает: несмотря 
на сложности, создание полностью независимой ОС под санкци-
ями возможно, хотя и требует значительных ресурсов и времени. 
В перспективе KasperskyOS может стать для России тем же, чем 
HarmonyOS стала для Китая – основой технологического сувере-
нитета в мобильной сфере.
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Аннотация. Исследование посвящено применению цифровых моде-
лей человека (ЦМЧ) в симуляторе Gazebo для оптимизации сельскохозяй-
ственных процессов. Актуальность работы обусловлена необходимостью 
цифровизации агросектора, включая автоматизацию мониторинга терри-
тории, уборки урожая и обеспечения безопасности. Целью работы являет-
ся оценка применимости ЦМЧ для четырех ключевых сценариев: карто-
графирование угодий с использованием мобильных роботов и алгоритмов 
одновременной локализации и картографирования (SLAM), где ЦМЧ 
выступают в роли операторов или препятствий, влияющих на навигацию; 
мониторинг сбора урожая с анализом эргономики и производительности 
труда, включая оценку временных затрат; защита посевов от несанкциони-
рованного доступа путем моделирования поведения злоумышленников; 
многоуровневый мониторинг территории гетерогенной группой роботов. 
Методология включает интеграцию высокополигональных ЦМЧ, создан-
ных в программном обеспечении MakeHuman, в физический движок ODE 
Gazebo, с анимацией сельскохозяйственных операций. Виртуальная среда 
воспроизводит сельскохозяйственное поле (200 × 160 м), складское поме-
щение и систему видеонаблюдения. Результаты подтвердили потенциал 
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ЦМЧ для оптимизации агропроцессов, несмотря на выявленные ограни-
чения в реалистичности биомеханики и отсутствии когнитивных функций 
моделей. Работа закладывает основу для цифровой трансформации сель-
ского хозяйства, сокращая разрыв между моделированием, валидацией в 
виртуальной среде и реальными системами.
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Abstract. The study goes into the use of digital human models (DHMs) 
in the Gazebo simulator for the optimization of agricultural processes. Its rel-
evance is driven by the growing demand for digitalization in the agro-sector, 
particularly in automating the land monitoring, harvest operations, and safety 
protocols. The research aimed to assess feasibility of DHMs across four critical 
applications: land mapping with mobile robots employing algorithms of si-
multaneous localization and mapping (SLAM), where DHMs serve as either 
operators or dynamic obstacles that negatively influence navigation processes; 
harvest monitoring, with a focus on the analysis of ergonomics and produc-
tivity of labor, including time-efficiency evaluations; crop protection through 
simulated intruder behavior to prevent unauthorized access; and multi-level 
terrain surveillance using a heterogeneous robot team. The methodology in-
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volves integrating high-polygon DHMs created in MakeHuman software, into 
the Gazebo’s ODE physics engine with animation of agricultural operations. 
The virtual environment was designed to replicate a 200 × 160-meter field, a 
warehouse facility, and a video surveillance system. The findings demonstrated 
DHMs’ high potential for agricultural optimization, though limitations were 
noted in biomechanical realism and the absence of cognitive functions in mod-
els. The work contributes to the foundational framework for agriculture’s digi-
tal transformation, narrowing a gap between modelling, validation in virtual 
environments and real-world systems.

Keywords: agriculture, automation, robotics, simulation

For citation: Gamberov, T.R., Safin, R.N., Tsoi, T.G. and Magid,  E.A. 
(2025), “Modeling agricultural scenarios using digital human models in the 
Gazebo simulator”, RSUH/RGGU Bulletin. “Information Science. Information 
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2025-4-39-50

Введение

Сельское хозяйство является ключевой отраслью, определя-
ющей продовольственную безопасность и экономическую устой-
чивость государства. Рост мирового населения и ужесточение 
требований к производству стимулируют внедрение цифровых 
технологий, сочетающих автоматизацию, роботизацию и анализ 
больших данных [Abbasi 2022]. Беспилотные летательные аппара-
ты (БЛА) применяются для оперативного мониторинга и картогра-
фирования посевов, оценки состояния культур и точного внесения 
агрохимикатов [Shamshiri 2019; Garcerá 2021; Tokekar 2016]. Па-
раллельно развиваются системы технического зрения: мульти‑ и 
гиперспектральные сенсоры, которые позволяют определять 
влажность, химический состав биомассы и выявлять стрессовые 
факторы растений [Yu 2020; Crichton 2018].

Однако перенос алгоритмов обработки данных и методов 
управления роботами на реальные поля требует предварительной 
апробации и валидации в виртуальной среде. Популярные робо-
тотехнические симуляторы достаточно достоверно воспроизводят 
физические процессы и взаимодействие роботов с окружающей 
средой. Отдельной задачей является адекватное представление че-
ловека‑оператора: ЦМЧ описывают антропометрию, кинематику и 
поведенческие паттерны и, таким образом, необходимы для оценки 
эргономики и безопасности совместной работы человека и робота 
[Grandi 2022; Khayer 2019; Patel 2017]. Несмотря на имеющиеся 
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исследования, посвященные применению ЦМЧ в CATIA [Kim 
2017] и JACK [Zhang 2019] для анализа отдельных сельскохозяй-
ственных операций, их интеграция в открытый симулятор Gazebo 
остается недостаточно изученной.

Исследование посвящено применению цифровых моделей 
человека (ЦМЧ) в симуляторе Gazebo для оптимизации сель-
скохозяйственных процессов. Актуальность работы обусловлена 
необходимостью цифровизации агросектора, включая автомати-
зацию мониторинга территории, уборки урожая и обеспечения 
безопасности. Целью работы является оценка применимости 
ЦМЧ для четырех ключевых сценариев: картографирование 
угодий с использованием мобильных роботов и алгоритмов од-
новременной локализации и картографирования (SLAM), где 
ЦМЧ выступают в роли операторов или препятствий, влияющих 
на навигацию; мониторинг сбора урожая с анализом эргономики 
и производительности труда, включая оценку временных затрат; 
защита посевов от несанкционированного доступа путем модели-
рования поведения злоумышленников; многоуровневый мони-
торинг территории гетерогенной группой роботов. Методология 
включает интеграцию высокополигональных ЦМЧ, созданных 
в программном обеспечении MakeHuman, в физический движок 
ODE Gazebo, с анимацией сельскохозяйственных операций. 
Научная новизна работы заключается в: 1) разработке методики 
встраивания высокополигональных ЦМЧ в физический движок 
Open Dynamics Engine (ODE); 2) формализации метрик оценки 
эффективности сценариев с учетом взаимодействия между робо-
том и ЦМЧ; 3)  демонстрации указанных сценариев в виртуаль-
ной среде сельскохозяйственного полигона. Наше исследование 
дополняет существующие виртуальные сельскохозяйственные 
сценарии [Gamberov 2025].

Методы и инструменты

Для всех сценариев использовался робототехнический симу-
лятор Gazebo  11.12 с фреймворком ROS Noetic [Abbyasov 2023]. 
Gazebo поддерживает загрузку произвольных полигональных мо-
делей в форматах DAE и STL и вычисляет динамику посредством 
физического движка ODE [Yildirium 2018], отвечающего за при-
ложенные силы, трение и гравитацию. Выбор Gazebo обусловлен 
открытым исходным кодом, развитой экосистемой ROS-плагинов 
и возможностью детально настраивать параметры среды (погодные 
условия, освещение, коэффициенты трения почвы и др.).
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ЦМЧ создавались в программном обеспечении MakeHuman 
1.2.0 для Blender [Briceno 2019] с последующим экспортом скелет-
ной структуры и риггингом. Для имитации сельскохозяйственных 
операций добавлены специальные анимации (например, сбор 
урожая). Модели импортировались в Gazebo как сущности “Actor” 
(рис. 1).

Моделируемый мир виртуального полигона в Gazebo включа-
ет: Поле – плоскость 200 × 160 м c рядами виртуальных моделей 
овощей и зерновых культур; Хранилище – 5 складских помещений 
30 × 10 × 8 м для хранения урожая и содержания скота; Охранный 
периметр – ограждение по периметру территории, оборудованной 
камерами видеонаблюдения (рис. 2, слева); Освещение: всенаправ-
ленный естественный свет.

Рис. 1. Цифровые модели человека в симуляторе Gazebo
в роли «злоумышленника» (слева) и «сотрудника» (справа)

Сценарии моделирования

В каждом сценарии используется описанный ранее виртуаль-
ный полигон и ЦМЧ. Ниже приведены цели, последовательность 
действий и ключевые показатели эффективности для четырех 
агросценариев.

Сценарий картографирования сельскохозяйственных угодий 
преследует цель создания высокоточных цифровых карт местности 
для последующего их использования другими роботами, техникой 
и людьми при выполнении сельскохозяйственных работ. Для ре-
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ализации задачи мобильный робот, оснащенный комплексом дат-
чиков (лидар, камера, GPS-модуль), осуществляет обследование 
территории. Робот может работать как в полностью автономном 
режиме, так и в режиме удаленного управления (телеоперации). 
Технологической основой построения карты в реальном времени 
служат алгоритмы одновременной локализации и картографиро-
вания (SLAM) [Macario Barros 2022]. Для оценки успешности и 
эффективности всего процесса картографирования используются 
ключевые метрики: полнота охвата территории (насколько тща-
тельно обследована вся площадь), точность локализации робота 
(насколько правильно определено его положение) и общее время 
выполнения задачи. Пример построенной карты для навигации 
мобильного робота приведен на рис. 2 (справа): на двухмерной сет-
чатой карте занятости визуализированы зоны препятствий (поля и 
постройки) и свободные участки.

Рис. 2. Слева: Виртуальная сельскохозяйственная среда
в симуляторе Gazebo. Красными кругами выделены

элементы системы видеонаблюдения, установленные на столбах.
Справа: Построенная карта занятости участка

для навигации мобильного робота

Сценарий мониторинга сбора урожая направлен на комплекс-
ный анализ эффективности организации трудовой деятельности 
в рамках сельскохозяйственного производства. Моделирование 
осуществляется с применением ЦМЧ, детально воспроизводящих 
полный технологический цикл агротехнических операций. Для 
обеспечения объективности оценки производственного процесса 
интегрирована система мониторинга, основанная на сочетании ста-
ционарных сенсорных узлов и персональных носимых устройств. 
Критерии оценки эффективности включают: измерение доли 
активного рабочего времени (оперативного времени) в общем 
цикле операций, количественную оценку уровня физиологической 
усталости персонала на основе биометрических показателей, ана-
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лиз коэффициента использования и оптимизацию эксплуатации 
технологического оборудования и инвентаря. Внедрение данной 
методологии обеспечивает возможность идентификации уязвимых 
мест производственного контура, последующей рационализации 
рабочих сценариев [Sreekantha 2017] и разработки научно обос-
нованных мероприятий, направленных на повышение произво-
дительности труда и оптимизацию ресурсозатрат. Получаемые 
в ходе мониторинга данные служат основой для формирования 
управленческих решений в области цифровизации сельскохозяй-
ственных процессов; на рис. 3А и рис. 3Б представлены примеры 
собираемого урожая.

Рис. 3. Цифровые модели моркови (A) и кукурузы (Б)

Сценарий защиты урожая от злоумышленников направлен на 
комплексное моделирование механизмов обеспечения безопасно-
сти агропромышленных объектов и персонала. Моделирование 
включает: генерацию поведенческих паттернов ЦМЧ, исполняю-
щих роль потенциальных нарушителей; воспроизведение сцена-
риев несанкционированного доступа, включая как одиночные, так 
и скоординированные групповые инциденты. Методы проникно-
вения охватывают преодоление заграждений путем визуальной 
маскировки под легитимный персонал. Ключевая функциональная 
задача смоделированной системы безопасности заключается в 
достоверной дифференциации нарушителей от авторизованных 
работников с последующей автоматической инициализацией тре-
вожных оповещений и протоколов реагирования. Оценка эффек-
тивности системы основывается на следующих метриках: частота 
успешного обнаружения (доля корректно идентифицированных 
попыток вторжения), частота ложных срабатываний (доля оши-
бочных тревог, сгенерированных при отсутствии реальной угрозы), 
время реакции системы (интервал между моментом обнаружения 
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угрозы и активацией ответных мер). Пример реализации сценария 
представлен на рис. 4 (слева).

Сценарий мониторинга агропромышленной территории с 
использованием гетерогенной группы роботов. В  этом сценарии 
реализуется многоуровневый мониторинг агропромышленной 
территории за счет взаимодействия мобильного наземного робота 
Turtlebot3 и БЛА PX4. Пример реализации сценария представлен 
на рис. 4 (справа). БЛА PX4 выполняет широкомасштабную аэро-
фотосъемку и построение 3D-карт территории с высокой детализа-
цией; Turtlebot3 проводит детальное наземное обследование целе-
вых зон. БЛА обнаруживает потенциальную аномалию и передает 
координаты Turtlebot3 для проведения детального осмотра участка 
местности. В этом сценарии могут быть собраны следующие метри-
ки: доля общей площади территории (над которой пролетел БЛА и 
по которой проехал Turtlebot3 за один полный цикл работ); частота 
успешного обнаружения аномалий БЛА (доля реальных аномалий 
на территории, корректно идентифицированных БЛА по данным 
аэросъемки); средняя площадь (га/час), охватываемая группой 
роботов при сценарии патрулирования. 

Рис. 4. Слева: Визуализация сценария
защиты урожая от злоумышленников.

Справа: Моделирование группы гетерогенных роботов
(Turtlebot3 и PX4)

Заключение

Настоящее исследование подтвердило высокий потенциал 
применения ЦМЧ в среде симулятора Gazebo для решения акту-
альных проблем цифровизации современного сельского хозяйства. 
Практическая ценность подхода была подтверждена в ходе разра-
ботки и апробации различных виртуальных сценариев. Реализация 
этих сценариев показала, что использование ЦМЧ способствует 
существенной оптимизации производственных циклов. Вместе 
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с  тем, в ходе работы были выявлены технологические ограниче-
ния. Основные из них связаны с недостаточной реалистичностью 
моделирования: текущие ЦМЧ обладают упрощенной биомехани-
кой движений и отсутствием когнитивных функций. Проведенное 
исследование демонстрирует эффективность использования ЦМЧ 
при моделировании агротехнологических процессов, а полученные 
результаты формируют методологическую базу для последующего 
внедрения цифровых технологий в сельскохозяйственную отрасль.
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Вопрос о необходимости реализации проекта под названием 
«Государственная система научной и технической информации» 
(ГСНТИ) все более активно обсуждается в последнее время. 
Мнения высказываются как положительные, так и отрицатель-
ные. Вопрос заключается в поиске адекватных форм поддержки 
собственной национальной информационной инфраструктуры, 
охватывающей информационную, библиотечную и архивную об-
ласти. Отметим, что данные вопросы не оставались никогда без го-
сударственного внимания во всех странах [Цветкова, Мельникова, 
Саркисян 2012; Родионов, Гиляревский, Цветкова 2016; Михайлов, 
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Черный, Гиляревский 1968]. В  Советском Союзе и в настоящее 
время в России этот вопрос не остается без внимания государства.

В работе [Нечипоренко 1998] сформулированы принципы, ко-
торые были положены в основу ГСНТИ в условиях СССР, часть 
из которых не потеряла своей актуальности и в настоящее время. 
Среди них отметим, что информационная инфраструктура не мо-
жет не быть объектом государственной поддержки.

В работе [Кедровский 1998, с. 57] выделена главная цель работ 
по проекту ГСНТИ: «Формирование и эффективное использова-
ние государственных информационных ресурсов научно-техни-
ческой информации и их интеграция в мировое информационное 
пространство». Там же отмечено: «Состояние государственных 
ресурсов научно-технической информации иначе как удручающим 
назвать нельзя». Это было сказано еще в 1998 г. С тех пор прошло 
почти три десятилетия и, к сожалению, положение с национальны-
ми информационными ресурсами остается сложным, что не могло 
не привлечь внимания правительственных структур.

На государственном уровне приняты регламентирующие до-
кументы, которые задают новый современный вектор развития 
информационной инфраструктуры и, безусловно, ГСНТИ как ее 
основной части. Вместе с тем, в начале 2025 г. по-прежнему наи-
более уязвимым звеном остаются именно государственные инфор-
мационные ресурсы. В работе [Антопольский 2025] отмечено, что 
«исчезло централизованное управление государственными ресур-
сами и системой НТИ. Фактическое состояние государственных 
ресурсов не отслеживается, учета и статистики по ним не ведется». 
Возможно, это слишком резкое суждение, поскольку за последние 
годы создан ряд крупных информационных ресурсов, таких как 
Национальная электронная библиотека (НЭБ), Научная элек-
тронная библиотека eLibrary и ряд других [Цветкова, Гиляревский, 
Родионов 2023]. Однако надо отметить, что эти базы данных имеют 
дублирование по наполнению, достигающее 90%, при этом коор-
динирующая роль внутри государственной системы на практике 
выполняется крайне слабо или совсем не выполняется.

Становление и развития
информационной инфраструктуры
России – ГСНТИ: 1960 гг. – Н. В.

Становление ГСНТИ в СССР в период 60–90  гг. детально 
рассмотрено в книге Л.С. Короткевича [Короткевич 1999]. Оста-
новимся на основных этапах становления и развития ГСНТИ, 
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то есть на основных стадиях жизненного цикла одного из важ-
нейших проектов научно-технологического развития СССР, а в 
настоящее время России. Предложена их уточненная авторская 
система, более ранний вариант отражен в работе Цветковой 
[Цветкова 2024].

Первый период (1960–1987 гг.) – создание ГСНТИ: всесоюзные, 
отраслевые и территориальные центры НТИ СССР. Сформиро-
ваны принципы функционирования ГСНТИ, распределены роли 
информационных центров и сформированы правила их взаимо-
действия.

Второй период (1987–1992 гг.) связан с интенсивной подготов-
кой к введению рыночных отношений в стране. Была предприня-
та попытка реформирования ГСНТИ, разработана «Концепция 
развития ГСНТИ в  1991–1995  гг.» (КС: рынок, маркетинг), но в 
условиях снижения финансирования государственных структур, 
не удалось создать единую национальную информационную плат-
форму для работы в условиях рынка.

Третий период (1992–1997 гг.)  – период массовой либерали-
зации экономики, характеризующийся ухудшением макроэконо-
мических показателей, в том числе в информационной сфере (КС: 
рынок, свободная торговля информацией).

Четвертый период (1997–2000 гг.) начался с принятием Поста-
новления Правительства РФ от 24  июня 1997  г. №  950, которое, 
если и не стало достаточной основой для реформирования ГСНТИ, 
то, по крайней мере, способствовало сохранению ее базовых эле-
ментов (КС: перестроечная экономика, реформы).

Пятый период (2000–2010 гг.) – трансформация всех элемен-
тов национальной информационной инфраструктуры под влия-
нием сетевых технологий, стремительное включение зарубежных 
ресурсов в информационные процессы, сокращение производства 
собственных электронных ресурсов мирового уровня, таких как 
банк данных ВИНИТИ РАН, утратой государственного управле-
ния информационной инфраструктурой, ведомственной разобщен-
ностью (КС: информационная экономика, глобализация).

Шестой период (2010–2021) – проникновение цифровых тех-
нологий во все сферы общественного производства и общества: 
облачные решения, искусственный интеллект, квантовые вычисле-
ния и т. п. (КС: цифровая экономика), которые пока слабо затро-
нули информационно-сервисную инфраструктуру России и слабо 
интегрированы в нее.

Седьмой период (2022 – н. в.) – мобилизационный (как форма 
управления научным и информационным потенциалом в условиях 
экономики, искусственно изолированной от мира санкционными 
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ограничениями). Ориентирован на концепцию многоуровневой 
системы управления наукой и техникой, трансформацию всех эле-
ментов информационной инфраструктуры под влиянием сетевых 
технологий, приоритет на формировании и развитии собственных 
информационных ресурсов как основы включения их в информа-
ционные процессы инновационного развития страны (банк данных 
ВИНИТИ РАН, ИНИОН, отраслевые базы данных…), осознание 
необходимости создания новой системы государственного управ-
ления информационной инфраструктурой, исключающей ведом-
ственную разобщенность.

К началу 2025 г. можно констатировать, что ГСНТИ России 
существенно изменилась, затронув как организационные, так и 
функциональные основы системообразующего элемента эконо-
мики и общества страны, включая принципиальные особенности 
формирования информационных ресурсов.

Главная цель проекта ГСНТИ, сформулированная еще в 1990 гг., 
не потеряла актуальности и сегодня: «формирование и эффектив-
ное использование государственных информационных ресурсов 
научно-технической информации, их интеграция в мировое ин-
формационное пространство»1 [Кедровский 1973]. Управление 
ГСНТИ было возложено на Государственный комитет по науке и 
технике (ГКНТ СМ) СССР.

ГСНТИ в современном мире

Элементы ГСНТИ имеются во всех развитых странах, везде, 
где есть государственные исследования и разработки (НИР), про-
мышленность и мощная общественная инфраструктура, а также:

–	 государственные социальные системы (медицина, образова-
ние, соцстрахование);

–	 стремление сохранить национальную идентичность, созда-
вая для этого национальные информационные ресурсы.

ГСНТИ развивается и в оплоте современного капитализ-
ма – США, где еще в 1950–1960-х гг. появились государственные 
информационные системы: такие как NTIS  – National Technical 

1	Положение о государственной системе научно-технической ин-
формации (утверждено Постановлением Правительства РФ от 24  июля 
1997  г. №  950). С  изменениями и дополнениями от: 10  июля 1998  г., 
31 марта 2009 г., 22 апреля 2010 г., 6 июня 2013 г., 16 июля 2014 г., 4 мая 
2018  г., 27  сентября 2022  г. URL: https://legalacts.ru/doc/postanovlenie-
pravitelstva-rf-ot-24071997-n-950 (дата обращения 12.06.2025).
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Information Service (для обеспечения коммерциализации результа-
тов финансируемых государством НИР), MEDLINE  – MEDlars 
onLINE (для поддержки здравоохранения), CAS  – Chemical Ab-
stracts Servise (поддержка исследований в области химии и хими-
ческих технологий), системы в области поддержки образования и 
энергетики и др., объединенные в рамках единой государственной 
политики в их отношении. ГСНТИ нужна и тогда, когда перед 
страной встает задача догнать и/или ускориться в экономическом 
развитии. Полезность систем, подобных ГСНТИ, на практике 
доказана на примере Японии, Южной Кореи, Китая2. Для России 
сегодня приоритетная задача государственной политики в области 
библиотечно-информационной деятельности  – иметь систему, 
позволяющую работать в условиях санкций и навязанной из вне 
изоляции. Вторая задача – сохранение условий для поддержания и 
развития национальной идентификации, и не только в самой Рос-
сии, но и в Русском мире.

Для этого нужны национальные информационные ресурсы на 
русском языке и дело здесь не столько в языке (сегодня системы 
автоперевода – вполне адекватны), сколько в самостоятельности и 
независимости в отборе и оценках контента для включения в наци-
ональные информационные ресурсы (НИ ресурсы) и обеспечении 
уверенности, что нами не манипулируют.

Третья задача  – вытекает из появления глобального искус-
ственного интеллекта (ИИ). Хотя номинально он глобален, но нет 
никаких гарантий, что наша национальная наука и культура в нем 
будут присутствовать в требуемом объеме (адекватном масштабам 
и роли в мире страны). Возможно, что кроме нас это может быть 
никому не нужно, но нам – необходимо.

В России накоплены НИ ресурсы и их надо развивать. Они 
должны быть интегрированы в глобальный ИИ и, по крайней мере, 
пребывать в форме, позволяющей это сделать. Такая задача не мо-
жет решаться децентрализовано  – здесь требуется национальная 
программа развития научно-информационных ресурсов как часть 
проекта ГСНТИ.

Задача воссоздания ГСНТИ актуальна и важна для стратегиче-
ского развития страны.

2	Виноградова С.М., Болгов Р.В., Васильева Н.А. Азиатская модель по-
строения информационного общества. URL: https://studref.com/416506/
politologiya/aziatskaya_model_postroeniya_informatsionnogo_obschestva 
(дата обращения 10.06.2025).
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Оценка существующего состояния
ГСНТИ России

Государственная политика в области информационной дея-
тельности направлена на решение крупных комплексных проблем, 
связанных с:

–	 ресурсами  – финансовыми, материальными, информацион-
ными; 

–	 кадрами  – их компетенциями, особенно в приоритетных 
направлениях;

–	 знаниями – передачей знаний и технологий, их управлением 
и умением их использовать и применять;

–	 средствами оценки и измерения результатов научно-техни-
ческих исследований, как элементами управления исследо-
ваниями и разработками;

–	 системой информационного сопровождения науки  – обес-
печением научных и исследовательских направлений науки 
и техники сведениями о мировых достижениях и инфор-
мированности о достижениях и влиянии науки и техники на 
разные стороны общественной жизни.

Информационная система тесно переплетается с научной со-
ставляющей общества, поскольку в данном случае научная среда 
является основным производителем научной и технической ин-
формации, а с другой стороны, именно научная и образовательная 
среда выступают основными потребителями информационных 
ресурсов.

Именно поэтому важно владеть основными показателями со-
стояния этой производящей информацию среды, а именно: ресур-
сы, кадры, финансирование.

Организационная структура
ГСНТИ СССР

В СССР ГСНТИ была построена по трехуровневой модели:
1.	Всесоюзные и республиканские Центры НТИ (ЦНТИ).
2.	Отраслевые и межотраслевые ЦНТИ.
3.	Отделы и центры НТИ на предприятиях. 

1.	 Первый уровень: Всесоюзные и республиканские Центры НТИ 
(ЦНТИ)
В период распада СССР республиканские центры перешли в 

ведение независимых государств.
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В 1984 г. было 11 Всесоюзных центров, 2025 г. – все они в том 
или ином виде сохранены. Всесоюзные переименованы во Все-
российские, стали национальными и, в основном, сохранены, хотя 
есть определенные изменения: ВНТИЦентр переведен в ЦИТИС, 
РКП – переведена в ведение Российской государственной библио-
теки (РГБ им.  В.И.  Ленина). Создан Российский центр научной 
информации (РЦНИ), основная задача которого  – обеспечение 
доступа к зарубежным источникам информации в цифровой форме 
на условиях национальной электронной подписки. Состав органи-
заций, включенных в ГСНТИ, определен Постановлением № 950, 
Положение о ГСНТИ от 27 сентября 2022 г.3

Всероссийские (национальные) центры НТИ обрабатывали 
весь мировой поток информации и подготавливали базы данных 
и информационные издания. Основные принципы формирования 
информационного наполнения центров первого уровня – видовой 
(по видам информационных источников) и тематический – сохра-
нены.

По видам информационных источников:
–	 журналы, книги и  пр.  – ВИНИТИ РАН (Всероссийский 

институт научной и технической информации РАН), 
ИНИОН РАН (Институт научной информации по обще-
ственным наукам РАН);

–	 патенты  – ФИПС (Федеральный институт промышленной 
собственности);

–	 отчеты и диссертации  – ЦИТИС (Центр информационных 
технологий и систем органов исполнительной власти) и РГБ 
(Российская государственная библиотека) – БД по диссерта-
циям;

–	 стандарты  – ВНИИКИ (Всероссийский научно-исследова-
тельский институт классификации, терминологии и инфор-
мации по стандартизации и качеству);

–	 архивные документы – РГАНТД (Российский государствен-
ный архив научной и технической информации).

По тематике:
–	 естественные, точные, технические науки – ВИНИТИ РАН;
–	 общественные и социальные науки – ИНИОН РАН;
–	 специальные политематические ресурсы – ВИМИ (Всерос-

сийский институт межотраслевой информации) и Научно- 
технический центр оборонного комплекса «Компас».

3	Положение о государственной системе научно-технической ин-
формации (утверждено Постановлением Правительства РФ от 24  июля 
1997 г. № 950).
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2.	 Второй уровень. Межотраслевые и Отраслевые ЦНТИ 
Межотраслевые ЦНТИ [Цветкова 2002; Корюкова, Дера 1985] 
В 1994 г. их было 90, но по 2025 г. – нет данных.
Центры работали под методическим руководством объедине-

ния РОСИНФОРМРЕСУРС (Российское объединение информа-
ционных ресурсов научно-технического развития) под управлени-
ем Министерства энергетики РФ – МИНЭНЕРГО. Такая форма 
управления не оправдала себя, к 2025 г. это звено ГСНТИ пришло 
в упадок. Можно отметить, что МИНЭНЕРГО до конца 2025  г. 
может закрыть все оставшиеся ЦНТИ (отраслевые и межотрасле-
вые). С 2025 г. приостановлен выпуск основного журнала ГСНТИ 
«Информационные ресурсы России», что является серьезным уда-
ром по восстановлению ГСНТИ.

Отраслевые ЦНТИ
В 1994 г. их было 113, но по 2025 г. – нет данных.
В связи с изменением структуры экономики отраслевые цен-

тры либо прекратили свое существование, либо перешли в ведение 
крупных корпораций в качестве структурных подразделений.

МИНЭНЕРГО в 2025 г., возможно, закроет оставшиеся.

3.	 Третий уровень. Отделы и центры НТИ на предприятиях
В 1994 г. их было 12 000, далее – нет данных.
Центры обеспечивали «восходящий» поток НТИ  – от пред-

приятий во всесоюзные органы НТИ и вели информационное об-
служивание конечных потребителей на основе информационных 
услуг и продуктов национальных, межотраслевых и отраслевых 
ЦНТИ. Эта функция в России в значительной степени перешла к 
научно-техническим библиотекам, традиционно осуществляющим 
непосредственные контакты с конечными потребителями инфор-
мации.

Можно сделать вывод, что с 2005  г. по настоящее время про-
должается эрозия организационной структуры ГСНТИ и, как ре-
зультат, снижение научного потенциала страны. В  этих условиях 
в качестве первого шага, согласно поручению В.В.  Путина, необ-
ходимо создать реестр научно-технических библиотек и центров 
научно-технической информации4. Также необходимо включение 

4	Поручение В.В. Путина правительству при участии РАН «Разрабо-
тать и реализовать федеральный проект по развитию научно-технических 
библиотек в научных организациях, образовательных организациях выс-
шего образования, организациях дополнительного профессионального 
образования»  // Президент России. URL: http://www.kremlin.ru/acts/
assignments/orders/73759 (дата обращения 12.04.2025).
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сохранившихся и новых ЦНТИ в состав ГСНТИ под единым ру-
ководством, определить рамки их совместной работы и ее плани-
рование, обеспечить согласованное бюджетное финансирование 
формирования национальных информационных ресурсов.

Информационные ресурсы

Для наполнения баз данных библиографического и рефератив-
ного типа во входной поток включаются: 

–	 научные книги;
–	 статьи из научных журналов;
–	 патенты;
–	 сведения о стандартах;
–	 сведения о НИР: отчеты и диссертации;
–	 труды конференций.
При этом более правильно рассматривать ресурсы как с точки 

зрения производства традиционных форм, так и электронных.

В России 
Наиболее корректные данные об информационных потоках 

в России предоставляют Российская национальная библиотека 
(РНБ им.  Ленина), в состав которой вошла Российская книжная 
палата (РКП) и научная библиотека eLibrary. РКП предоставляет 
статистику на уровне названий изданий, а журналы  – на уровне 
названия журнала, тогда как eLibrary и в ее составе Российский 
индекс научного цитирования (РИНЦ) индексирует журнальные 
публикации на уровне статей.

Данные Российской книжной палаты (РКП)
КНИГИ: 
МИР. В мире к 2025 г. ежегодный выпуск книг в мире состав-

ляет примерно 1 млн (из них 0,6–0,9% – это книги принципиально 
новые). В  число лидеров по выпуску книг вошли: Китай, США, 
Великобритания, Япония, Индонезия, Италия, Россия, Иран, Ин-
дия. Россия с 4-го  места в  2014  г. переместилась в  2024  г. на 7-е. 
Эти данные «плавающие». Книги печатаются почти во всех странах 
мира, что делает эту индустрию одной из самых востребованных 
и разнообразных. Безусловно, с появлением электронных книг и 
других цифровых форматов чтения, этот сегмент рынка претерпе-
вает существенные изменения5.

5	Сколько книг выходит в год в мире. URL: https://galacticspace.ru/
skolko-knig-vyxodit-v-god-v-mire (дата обращения 24.05.2025).
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РОССИЯ. Выпуск книг: в 2018 г. – 117 359, в 2023 г. – 96 344; 
в 2024 г. – 103 277. 

Научные книги: 2019 г. – 21 648; 2020 г. – 18 231; 2021 г. – 19 163; 
2023 г. – ок. 19 000; 2024 г. – ок. 19 000.

Средний тираж книг в 2021 г. – 3591, в 2022 г. – 3570, в 2024 г. – 
3,6  тыс. В  2022–2024  гг. наблюдается стагнация среднего тиража 
книг.

Наблюдается устойчивый рост малотиражной литературы, до 
50% издается тиражом до 500 экз.

ЖУРНАЛЫ: 
МИР. Ulrich’s Periodicals Directory (Ulrich’s, http://ulrichsweb.

com) – самая крупная зарубежная база данных, описывающая ми-
ровой поток периодических и продолжающихся изданий по всем 
тематическим направлениям жизнедеятельности показывает около 
220 тыс. действующих журналов. Если принять, что научные изда-
ния составляют максимально 20%, то имеем около 44 тыс. научных 
журналов. Это довольно грубая оценка, но достаточно близкая к 
реальности.

Политематические Зарубежные БД индексируют российские 
научные журналы, данные на декабрь 2023  г. (далее по н.  в.  – 
санкции):

WOS CC – около 22–25 тыс., из них российских – 384, публи-
каций – 78,8 тыс.;

Scopus – около 27 тыс., из них российских – 716, публикаций – 
94,4 тыс.

РОССИЯ. Данные РКП – количество журналов на 24 февраля 
2025 г. – 5934; на 26 ноября 2024 г. – 5940.

Данные eLibrary – количество журналов на 24 февраля 2025 г. – 
5820 (данные на 20 июня 2025 г.). Данные о количестве журналов 
РКП (5934) и eLibrary (5820 – не противоречивы.

Если рассматривать динамику индексирования публикаций в 
elibrary за 2022–2025 гг. в разрезе тематических направлений (дан-
ные марта 2025 г.), заметно сокращение потока от 2022 г. к 2024 г. 
по большинству тематических направлений, табл. 1.
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Таблица 1 

Индексирование публикаций в eLibrary за 2022–2025 гг.
в разрезе отдельных тематических направлений

(данные на март 2025 г.)

Тематическое направление 2022 2023 2024 2025 

Геология 324 682  303 136 254 652 3774
Горное дело 57 715 50 893 36 643 556
География 39.00.00 124 278 128 546 51 088 470
География + рубрики,
где есть слово «география» 128 536 132 768 54 526 559
Геофизика 328 079 311 982 270 706 3800
Охрана окружающей среды +
рубрики, где есть слова 
«Охрана окружающей
среды» 840 210 795 255 669 671 7646
Химия 2 429 114 2 377 131 2 284 182 30 429
Защита от коррозии 924 1084 738 6
Генетика 11 213 11 109 6956 38
Биология 2 934 741 2 906 662 2 707 194 34 621
Биология + рубрики, где есть 
слово «Биология» 2 936 005 2 907 867 2 707 914 34 631
Математика + вычисли-
тельная математика 590 286  572 819 435 398 7190
Физика 1 750 180 1 722 276 1 618 387 23411
Физика + рубрики, где есть
слово «физика» 1 955 919 1 923 573 1 797 344 25 887
Астрономия 60 688 58 410 50 128 824
Механика 328 120 318 584 259 715 4043
Механика + рубрики, где есть
слово «физика» 329 011 319 540 260 631 4053
Информатика 155 632 155 121 90 363 968

ПАТЕНТЫ (ФИПС)
В 2021 г. Россия занимала 11-е место (54 600 патентов) в еже-

годном международном патентном рейтинге IFI Claims Patent 
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Services, как пишет «Коммерсантъ»6. По другим данным, Россия 
вошла в первую десятку в 2020 г. (56 800 патентов). В 2023 г. Рос-
сия занимала уже девятое место. Первые места поделили Китай, 
США, Япония7.

Таким образом в России наблюдается сокращение выпуска 
книжной и журнальной научной литературы на фоне сокращения 
средств, выделяемых на приобретение зарубежных научных книг, 
журналов и других источников информации и активного привле-
чение зарубежных баз данных и иных ресурсов (WoS, Scopus, CAS, 
INSPEC и  др.) по модели Национальной электронной подписки 
(оператор РЦНИ), что требует новых технологических решений. 
Доминирование зарубежных систем на российском информаци-
онном поле сохраняется. Поскольку в них отражена ограниченная 
часть российских публикаций, но и она не всегда доступна для ис-
следователей, наблюдается неполное информирование российских 
исследователей информационными материалами. Это стало про-
зрачным в связи с санкционными мерами и закрытием для россий-
ских пользователей информационно-библиометрических систем 
Web of Science Core Collection (США фирма Clarivate Analitics), 
Scopus (Нидерланды фирма Elsevier).

Кадровый потенциал российской науки

Данные приведены на основе следующих источников8 [Мин-
дели, Черных, 1919] и представлены в таблицах 2 и 3. Данные по 
2024 г. еще не опубликованы.

6	Патентованное снижение  // Коммерсантъ. URL: https://www.
kommersant.ru/doc/5157625?ysclid=mfx09wqvoa724664094 (дата обраще-
ния 10.06.2025).

7	Рейтинг стран мира по количеству патентов (World Patent 
Ranking) – сравнительный анализ статистических данных о патентной ак-
тивности стран мира, который выпускается Всемирной организацией ин-
теллектуальной собственности (World Intellectual Property Organization). 
URL: https://gtmarket.ru/ratings/world-patent-ranking (дата обращения 
10.06.2025).

8	Российская наука под микроскопом: что скрывают и показывают 
«Индикаторы науки 2025» (от ВШЭ и Росстата), февраль 2025 г. URL: //
https://worldpulse.radensa.ru/2025/02/10/rossijskaya-nauka-pod-mikros-
kopom-chto-skryvayut-i-pokazyvayut-indikatory-nauki-2025-ot-vshe-i-
rosstata/ (дата обращения 15.06.2025).
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Таблица 2 

Количество научных организаций

Год 2000 2010 2014 2015 2017 2020 2022 2023 2024
Всего 4099 3492 3604 4175 3944 4175 4195 4125 Н.д
НИИ 2686 1840 1689 1708 1577 1633 1627 1560 Н.д

Таблица 3 

Персонал, занятый исследованиями и разработками

Год 2000 2010 2021 2022 2023 2025 2025* 2030*

Всего 887,7 736,5 62, 7 70,1 70,6 Н.д
Исследо-
ватели 425,9 368,9 40,1 40,7 38,9 Н.д 399,8 383,3

* Прогнозные данные: см. [Миндели, Черных 1919]. 

Мониторинг статистики показал, что в  2022  г. численность 
научного персонала в РФ впервые за последние годы выросла – до 
669,9 тыс. человек (на 7,2 тыс., или 1,1%, по сравнению с 2021 г.). 
Как свидетельствуют данные Института статистических исследо-
ваний и экономики знаний (ИСИЭЗ) НИУ ВШЭ, рост зафикси-
рован по всем категориям научных кадров. Численность исследо-
вателей увеличилась на 0,2%, до 340,7 тыс. человек; техников – на 
1,5%, до 61,4 тыс.; вспомогательного и прочего персонала – на 2,2%, 
до 154,8  тыс. и 113,1  тыс. человек соответственно. Впрочем, чис-
ленность научных кадров пока все еще отстает от уровня 2010  г. 
в  736,5  тыс. человек. Наши наблюдения показывают, что отме-
ченный рост в 2023 г. происходил в основном за счет увеличения 
вспомогательного персонала [Гохберг 2024].

С начала распада СССР количество людей, профессионально 
занимающихся в России научными исследованиями и разработка-
ми, неуклонно снижается. Параллельно с этим в США, Европе и 
Китае оно все время увеличивается. 

В России доктора наук и кандидаты наук все больше уходят из 
науки. Так, в 2015–2023 гг. число кандидатов наук, выполнявших 
научные исследования и разработки, упало с 83 тыс. до 70 тыс. (на 
17%), а докторов наук – с 4,4 тыс. до 1,2 тыс. (почти в 4 раза). Общее 
же количество исследователей снизилось на 10%. Наблюдается ин-
тересная закономерность: при продвижении по ступеням «научной 
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иерархии» происходит отпадение ученых от науки. Их словно изы-
мают из науки, заставляя заниматься чем-то другим, или создают 
такие условия, что заниматься наукой за мизерное вознаграждение 
(к  сожалению, надо признать, что зарплата ученых без ученой 
степени, да и с ней, ниже продавцов на рынке) молодые ученые 
не хотят, либо они решают заниматься этим в другой стране, либо 
меняют область деятельности9. 

В 2023 г. в докладе РАН отмечено, что молодые исследователи 
не видят перспектив в науке и уходят из нее. Молодежь удается 
только привлечь в науку, но не удержать в ней.

Финансирование российской науки

В СССР в 1988 г. в науку из бюджета вложили 16,9 млрд руб., 
тогда как ВВП страны составлял, оценочно, 945  млрд  руб., а со-
юзный бюджет – 245 млрд руб. То есть государство направило на 
исследования 1,79% ВВП и 6,9% бюджета, в  3  раза больше, чем 
сейчас.

Трехкратный спад финансирования привел к сокращению в 
НИИ и КБ числа ученых в три раза. За годы рыночных реформ РФ 
утратила ⅔ научного потенциала, отмечено в работе10.

Уровень финансирования исследований и разработок в доли 
ВВП следующий11, табл. 4.

Таблица 4 

Финансирование исследований и разработок
в доли ВВП в России

Год Доля ВВП Год Доля ВВП Год Доля ВВП
1988 1,79 2005 0,82 2023 0,73
1990 1,80 2010 0,95 2024 0,62
1995 0,59 2015 0,99 2025

(план)
0,69

2000 0,46 2020 0,90

	 9	Чернышёв E. Ученых в России становится все меньше // Накануне.RU. 
URL: https://www.nakanune.ru/articles/123131/ (дата обращения 10.05.2025).

10	Расходы бюджета на науку увеличат  // Советская Россия. URL: 
https://sovross.ru/2024/10/11/rashody-bjudzheta-na-nauku-uvelichat-na-
20-v-2025-g/ (дата обращения 20.04.2025).

11	Расходы бюджета на науку увеличат…



66

ISSN 2686-679X • RSUH/RGGU BULLETIN. “Information Science. Information Security.
Mathematics” Series, 2025, no. 4

В.А. Цветкова, И.И. Родионов

В США расходы на науку на одного исследователя в США 
к 2035 г. будут в 10 раз выше, чем в России, а в Китае в 13 раз выше 
[Миндели, Черных 1919].

Таблица 5 

Расходы на одного исследователя (долл. США),
прогноз до 2035 г. 

Страна
Базовый прогноз Оптимистический прогноз

2018 г. 2035 г. 2018 г. 2035 г.

США 408 753 656 545 408 753 656 545

Китай 319 194 457 305 319 194 457 305

Япония 376 651 424 217 376 651 424 217

Германия 331 002 436 467 331 002 436 467

Россия 110 638 218 648 110 638 370 526

Совет Федерации одобрил проект федерального бюджета на 
2025–2027  гг., который предусматривает сокращение государ-
ственного финансирования науки. Изоляция от западных научных 
институтов и сокращение международного сотрудничества суще-
ственно затормозит развитие науки в России12. 

Внедрение рыночных отношений в информационную сферу 
в условиях недостаточной зрелости новых, капиталистических 
отношений привело к отрицательному результату. Наблюдается 
недофинансирование и даже снижение финансовой поддержки 
науки и процессов формирования национальных информационных 
ресурсов России. Информационная инфраструктура нуждается в 
серьезной государственной поддержке. Слабая востребованность 
научными и образовательными структурами отечественной науч-
ной и технической информации связана с недостаточным финан-
сированием научных и образовательных структур на приобретение 
отечественных ресурсов и выделением средств исключительно на 
зарубежные ресурсы, а это разрушает информационный суверени-
тет России.

12	Кобенок E., Семенов A. «Тренд на деградацию». Российские власти 
сократили расходы на науку в 2025 году // Такие дела. URL: https://
takiedela.ru/notes/sokraschenie-rashodov-na-nauku/ (дата обращения 
20.04.2025).
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Об информационных потребностях
как показателе результативности
информационно-библиотечных структур

На настоящем этапе (2025 г.) результативность деятельности 
информационных и библиотечных структур стала все больше 
зависеть от информационных потребностей пользователей, что 
привело к возврату на четверть и более века назад, к новому 
витку изучения информационных потребностей, а для научных 
библиотек к показателям посещаемости и книговыдачи. Такое 
подходы  – это тренды вспять. Особенно, когда это касается по-
литематических структур. Изучение информационных потреб-
ностей необходимо для организации конкретного информаци-
онного обеспечения (обслуживания) ученых и специалистов или 
научных тем. Однако, когда это требование звучит в адрес таких 
структур, информационный ресурс которых охватывает практи-
чески все тематические области знаний, говорить о том, что для 
формирования этого ресурса нужно изучить информационные 
потребности  – просто несерьезно. К  таким организационным 
структурам относятся Российская государственная библиотека 
(РГБ), Федеральный институт промышленной собственности 
(ФИПС), Всероссийский институт научной и технической ин-
формации Российской академии наук (ВИНИТИ РАН) в области 
точных, технических и естественных наук, Научная электронная 
библиотека eLibrary.ru. 

 В отношении посещаемости библиотек надо четко опреде-
литься, что под этим понятием понимается: приход конкретных 
личностей в библиотеку, либо это современный показатель, 
учитывающий и приход конкретных читателей, и обращение 
через интернет, и заявки по обычной и электронной почте и  пр. 
ГОСТ Р 7.0.20 – 2014 – СИБИД «Библиотечная статистика: пока-
затели и единицы исчисления» (п. 7.1.3) достаточно четко опреде-
ляет наполнение этого термина.

Основные регламентирующие документы
для информационной инфраструктуры России

В период 2020–2025 гг. на правительственном уровне был 
принят ряд системообразующих постановлений, направленных 
на восстановление информационной инфраструктуры страны и 
ГСНТИ в том числе.
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Принятое в 1997 г. Постановление Правительства №  95013 
утвердило Положение о Государственной системе научно-техниче-
ской информации. Безусловно, в период Перестроечных процессов 
в начале нового XXI  в., перехода от модели СССР к Новациям и 
новой модели в рамках России, это Положение сыграло стабилизи-
рующую роль в процессах, назовем эти процессы реструктуризацией 
информационной инфраструктуры России. Произошли серьезные 
изменения как в структуре экономики страны и, соответственно 
в информационной системе, которая была вплетена в экономиче-
скую структуру страны. Переход Республик к модели Содружества 
независимых государств (СНГ), естественно, привел к переходу 
Республиканских центров НТИ в новые государства. Изменения в 
устройстве экономики России, ее отраслевой ориентации, привели 
к тому, что не стало информационных центров отраслевого назна-
чения, те, что сегодня существуют и работают ориентированы на 
новые приоритеты. Таким образом, организационная структура 
ГСНТИ претерпела серьезные изменения [Цветкова 2021а]. Глав-
ное, что оказалась утраченной система управления ГСНТИ в связи 
с передачей этих функций разным ведомствам. Вместе с тем, в усло-
виях стремительного внедрения в экономические процессы новых 
информационно-телекоммуникационных технологий, цифровой 
трансформации всего общества, включая технологии искусствен-
ного интеллекта, государство принимает решение об упорядочении 
задач ГСНТИ, что отражено в дополнениях к Положению № 950 от 
27 сентября 2022 г.14 Именно здесь представлены:

–	 определение  – Государственная система научно-технической 
информации представляет собой совокупность научно-техни-
ческих библиотек и организаций – юридических лиц независи-
мо от формы собственности и ведомственной принадлежности, 
специализирующихся на сборе и обработке научно-техниче-
ской информации и взаимодействующих между собой с учетом 
принятых на себя системных обязательств;

–	 сформулирована цель: целью создания государственной систе-
мы научно-технической информации является обеспечение 
формирования и эффективного использования государствен-
ных ресурсов научно-технической информации, их интегра-
ция в мировое информационное пространство и содействие 
созданию рынка информационных продукции и услуг;

13	Положение о государственной системе научно-технической ин-
формации (утверждено Постановлением  Правительства РФ от 24  июля 
1997 г. № 950).

14	Там же.
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–	 определен организационный состав ГСНТИ, то есть указа-
ны все организации, составляющие основу новой ГСНТИ. 
Руководство возложено на Министерство науки и образо-
вания РФ. 

Вторым важнейшим документом стала Стратегия Научно-тех-
нологического развития, в п. 16 которой определены направления 
дальнейшего развития в информационной сфере: 

«П. 16. Глобальные изменения в организации научной, научно- 
технической и инновационной деятельности приводят к возник-
новению следующих значимых для научно-технологического 
развития факторов:

а)	 существенное сокращение времени между получением но-
вых знаний и созданием технологий и продукции, их выхо-
дом на рынок;

б)	 размывание дисциплинарных и отраслевых границ в науч-
ных исследованиях и разработках (политематичность);

в)	 резкое увеличение объема научно-технологической ин-
формации, возникновение принципиально новых способов 
работы с ней и усложнение форм организации, аппаратных 
и программных инструментов проведения научных исследо-
ваний и разработок;

г)	 рост требований к квалификации исследователей, между-
народная конкуренция за привлечение талантливых высо-
коквалифицированных работников в науку, инженерию, 
технологическое предпринимательство;

д)	 возрастание роли международных стандартов, выделение 
ограниченной группы стран, доминирующих в научных ис-
следованиях и разработках, и формирование научно-техноло-
гической периферии, утрачивающей научную идентичность и 
выступающей кадровым “донором”» [Цветкова 2021b].

Нельзя не сказать о поручении В.В. Путина правительству при 
участии РАН: разработать и реализовать проект по развитию науч-
но-технических библиотек15, ведущие из которых входят в состав 
ГСНТИ. «Правительству Российской Федерации при участии 
федерального государственного бюджетного учреждения “Рос-
сийская академия наук” разработать и реализовать федеральный 
проект по развитию научно-технических библиотек в научных ор-

15	Поручение В.В. Путина правительству при участии РАН «Разрабо-
тать и реализовать федеральный проект по развитию научно-технических 
библиотек в научных организациях, образовательных организациях выс-
шего образования, организациях дополнительного профессионального 
образования».
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ганизациях, образовательных учреждениях высшего образования, 
организациях дополнительного профессионального образования, 
предусмотрев в том числе: 

а)	 создание модели научно-технической библиотеки как циф-
рового центра научных знаний научных и образовательных 
организаций;

б)	 разработку и внедрение модели единой информационной 
системы для обеспечения информационного взаимодей-
ствия между научно-техническими библиотеками и потре-
бителями их услуг;

в)	 создание реестра научно-технических библиотек и центров 
научно-технической информации;

г)	 оцифровку и обновление основных фондов научно-техниче-
ских библиотек».

Выводы и предложения

Сложившуюся ситуацию на поле информационной инфра-
структуры можно охарактеризовать так:

–	 формирование информационных ресурсов и организация 
информационного обеспечения на национальном уровне 
стали менее рациональными, поскольку наблюдается дубли-
рование процессов обработки информационных источников, 
например, между ВИНИТИ РАН, eLibrary, Научной элек-
тронной библиотекой (НЭБ) и электронными научными 
библиотеками тематической направленности. Функции по 
сбору и обработке переводов или промышленных каталогов 
полностью утрачены;

–	 отраслевая часть ГСНТИ утрачена, поскольку изменилась 
структура экономики и ее отраслей, в результате чего утра-
чена возможность слежения и фиксирования восходящего 
(от предприятий к центру) информационного потока. Но 
промышленность существует, и ей необходимо информаци-
онное обеспечение. Поэтому на законодательном уровне в 
Законе 488-ФЗ от 31 декабря 2014 г. в ст. 6 п. 3 отмечено: 
соответствующий Уполномоченный орган обеспечивает со-
здание, эксплуатацию и совершенствование государствен-
ной информационной системы промышленности в порядке, 
установленном Правительством Российской Федерации, и 
устанавливает требования к техническим, программным, 
лингвистическим средствам обеспечения эксплуатации 
государственной информационной системы промышлен-
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ности16. Территориальные органы НТИ в основном сохра-
нились, но выполняют информационные функции слабо, 
часть из них полностью утратила информационную состав-
ляющую; 

–	 отсутствует достаточная финансовая поддержка ведущих 
информационных центров ВИНИТИ РАН, ИНИОН РАН, 
eLibrary  +  РИНЦ, КиберЛенинка, Каталога по образова-
тельным ресурсам (ЭКБСОН)  – ГПНТБ России, Единой 
системы учета результатов научно-исследовательских, 
опытно-конструкторских работ гражданского назначения, 
выполняемых за счет средств федерального бюджета (ЕСУ 
НИОКР), что ведет к утере приоритетов России на миро-
вом информационном пространстве. Десять лет назад банк 
данных ВИНИТИ РАН входил в десятку ведущих мировых 
ресурсов, сейчас он вряд ли входит в первую полусотню; 

–	 имеет место слабая кадровая обеспеченность специалиста-
ми со специализацией информационных специалистов и 
владением информационно-телекоммуникационными тех-
нологиями;

–	 вопросы длительного хранения электронной информации 
остаются открытыми.

Важность воссоздания рациональной и реально работающей 
информационной инфраструктуры очевидна. Понимание данной 
государственной задачи сформировалось и на правительственном 
уровне, о чем свидетельствуют упомянутые постановления.

Направления воссоздания ГСНТИ:
–	 более глубокого исследования и аналитической оценки 

требует вопрос взаимодействия существующих систем 
информационных ресурсов, таких как Национальная элек-
тронная библиотека, Научная электронная библиотека, база 
данных отчетов о НИР (ЦИТИС), база данных диссертаций 
(РГБ), банк данных ВИНИТИ РАН, патентные базы дан-
ных (ФИПС). Новые проекты должны быть направлены на 
поддержку формирования этих ресурсов и координацию их 
взаимодействия, но никоим образом не на создание новых 
вариантов, дублирующих информационное наполнение су-
ществующих;

16	Стратегия Научно-технологического развития. Указ Президента 
Российской Федерации от  28.02.2024  г. №  145. URL: https://docs.cntd.
ru/document/1305071057?ysclid=mfy49xo2xe317949230 (дата обращения 
15 06.2025).
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–	 необходима разработка основных положений Концепции 
Государственной системы НТИ, ориентированной на новые 
информационные технологии и организационно-техноло-
гическое построение. Особое внимание следует уделить 
вопросам сокращения дублирования при обработке инфор-
мационных массивов и сохранности баз и банков данных 
НТИ. Принципы разделения информационных потоков 
должны опираться на тематическое разделение и видовую 
структуру документов;

–	 нужно ускорить подготовку проектной документации на Гос-
заказ по разработке новой модели Государственной системы 
научно-технической информации (ГСНТИ), создать реестр 
научно-технических библиотек и центров научно-техниче-
ской информации;

–	 важно расширить оцифровку и обновление основных фон-
дов научно-технических библиотек и информационных 
центров; 

–	 следует воссоздать Институт повышения квалификации 
информационных и библиотечных (научно-технические 
библиотеки) структур;

–	 необходимо упорядочить перечни научных журналов: ВАК, 
«Белый список», переводные журналы. Рейтингование 
научных журналов в перечнях не корреспондируется. Нужен 
один полный перечень российских научных журналов с их 
рейтингами, а на его основе сформировать перечень ВАК 
(рейтинг должен быть единым);

–	 нужно оказать серьезную поддержку основным генераторам 
электронных продуктов, в первую очередь ВИНИТИ РАН, 
ИНИОН РАН, eLibrary+РИНЦ, КиберЛенинка и  др., Ка-
талогу по образовательным ресурсам (ЭКБСОН) – ГПНТБ 
России, Единой системе учета результатов научно-исследо-
вательских, опытно-конструкторских работ гражданского 
назначения, выполняемых за счет средств федерального 
бюджета (ЕСУ НИОКР);

–	 развивать и активно включать интернет-технологии и техно-
логии ИИ в процессы обработки информационных ресурсов.

В заключение заметим, что оценка ГСНТИ должна рассмат-
риваться не с точки зрения наиболее полного и своевременного 
освоения бюджетных средств и количества реализованных запла-
нированных мероприятий (традиционный затратный подход), а с 
позиций максимизации целевого полезного результата ее деятель-
ности, заключающегося в снижении стоимости трансфера НТИ до 
ее пользователей (потребителей) с конечной целью стимулирова-
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ния научно-технической и инновационной деятельности (научно- 
технического прогресса) в стране (полезностный подход)17.
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Аннотация. Статья посвящена разработке интеллектуального анали-
затора уязвимостей для динамического сканирования веб-приложений, 
сфокусированного на таких распространенных угрозах, как SQL-инъек-
ции (SQLi), межсайтовые скриптовые атаки (XSS) и атаки на подмену 
межсайтовых запросов (CSRF). Авторы предлагают подход, основанный 
на использовании искусственного интеллекта и машинного обучения, 
который не только автоматически обнаруживает и классифицирует уяз-
вимости, но и адаптируется к изменяющимся условиям эксплуатации 
веб-приложений. Для эффективного выявления SQLi используется ана-
лиз запросов и ответов сервера, что позволяет определить потенциальные 
точки ввода, уязвимые к манипуляциям. Интеллектуальный механизм 
проверяет параметры URL, данные формы и заголовки HTTP с целью 
обнаружения попыток внедрения вредоносного кода. 

Алгоритм анализа уязвимостей состоит из этапов инициализации, 
проверки доступности, парсинга форм, тестирования уязвимостей, клас-
сификации и сохранения результатов, формирования отчета. Для класси-
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фикации уязвимостей используется вероятностный подход. Программная 
реализация включает фрагменты кода на JavaScript, Python и использова-
ние нейросетевых моделей на TensorFlow/Keras. 

Инструмент сочетает простоту использования с высокой точностью 
детектирования, что делает его доступным для специалистов разного уров-
ня. Анализатор поддерживает современные веб-технологии, включая од-
ностраничные приложения и микросервисные архитектуры, и может быть 
интегрирован в существующие процессы разработки. В статье отмечается 
важность использования передовых технологий для создания безопасного 
цифрового пространства. Разработанный анализатор демонстрирует вы-
сокую эффективность в защите веб-приложений от современных угроз, 
а его адаптивность позволяет оставаться актуальным в условиях быстро 
меняющегося ландшафта кибербезопасности.

Ключевые слова: угрозы, кибербезопасность, SQL-инъекции, меж-
сайтовые скриптовые атаки, атаки на подмену межсайтовых запросов

Для цитирования: Титов А.П., Гришина Н.В., Титова Д.Н. Разработка 
интеллектуального анализатора уязвимостей для динамического ска-
нирования веб-приложений  // Вестник РГГУ. Серия «Информатика. 
Информационная безопасность. Математика». 2025. № 4. С. 77–98. DOI: 
10.28995/2686-679X-2025-4-77-98

Development of an intelligent vulnerability analyzer
for dynamic scanning of web applications

Andrei P. Titov 
MIREA – Russian Technological University, Moscow, Russia;

Institute of Cybersecurity and Digital Technologies, 
Moscow, Russia, titov_and@mail.ru

Nataliya V. Grishina
Russian State University for the Humanities, Moscow, Russia; 

Moscow State Linguistic University, 
Moscow, Russia, grnat@rambler.ru

Dar’ya N. Titova
Proton Educational Center,

Moscow, Russia, daratitovaa@gmail.com

Abstract. The article deals with the development of an intelligent vulner-
ability analyzer for dynamic scanning of web applications, focused on such 
common threats as SQL injections (SQLi), cross-site scripting attacks (XSS) 
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and cross-site request forgery (CSRF) attacks. The authors propose an ap-
proach based on the use of artificial intelligence and machine learning, which 
not only automatically detects and classifies vulnerabilities, but also adapts to 
changing conditions of web application operation. To effectively detect SQLi, 
the analysis of server requests and responses is used, which allows identifying 
potential entry points vulnerable to manipulation. The intelligent mechanism 
checks URL parameters, form data and HTTP headers in order to detect at-
tempts to inject malicious code.

The vulnerability analysis algorithm consists of the stages of initializa-
tion, availability check, form parsing, vulnerability testing, classification and 
saving of results, and report generation. A probabilistic approach is used to 
classify vulnerabilities. The software implementation includes code fragments 
in JavaScript, Python, and the use of neural network models on TensorFlow/
Keras.

The tool combines ease of use with high detection accuracy, which makes 
it accessible to specialists of different levels. The analyzer supports modern web 
technologies, including single-page applications and microservice architec-
tures, and can be integrated into existing development processes. The article 
notes the importance of using advanced technologies to create a secure digital 
space. The developed analyzer demonstrates high efficiency in protecting web 
applications from modern threats, and its adaptability allows it staying relevant 
in the rapidly changing cybersecurity landscape.

Keywords: threats, cybersecurity, SQL injections, cross-site scripting at-
tacks, cross-site query substitution attacks

For citation: Titov A.P., Grishina N.V. and Titova, D.N. (2025), “De-
velopment of an intelligent vulnerability analyzer for dynamic scanning of 
web applications”, RSUH/RGGU Bulletin. “Information Scince. Information 
Security. Mathematics” Series, no. 4, pp. 77–98, DOI: 10.28995/2686-679X-
2025-4-77-98

В последние годы наблюдается увеличение количества веб-при-
ложений, что, в свою очередь, приводит к росту числа кибератак и 
уязвимостей в этой области. Следовательно, необходимо разраба-
тывать эффективные инструменты для обнаружения уязвимостей, 
которые способны адаптироваться к новым методам атак.

Особенность интеллектуальных анализаторов уязвимостей 
состоит в том, что они предоставляют возможность не только ав-
томатизировать процесс поиска уязвимостей, но и обучаться на 
основе предыдущих данных об атаках, что делает их более точными 
и эффективными. Динамическое сканирование, в отличие от стати-
ческого, позволяет исследовать поведение приложения в реальном 
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времени, что значительно увеличивает шанс выявить скрытые уяз-
вимости [Алексеев 2021].

Для успешной реализации интеллектуального анализатора уяз-
вимостей к нему должны предъявляться требования:

–	 использовать комплексный подход, который учитывает как 
технические аспекты, так и человеческий фактор;

–	 постоянное обучение специалистов по кибербезопасности, 
отслеживание новых угроз и методов их преодоления, что 
будет способствовать созданию более безопасного цифрово-
го пространства; 

–	 анализ существующих методов и техник, используемых 
злоумышленниками для эксплуатации уязвимостей. Мно-
гие инструменты и технологии уже задействованы в сфере 
кибербезопасности, однако, их комбинация и адаптация с 
учетом прогресса в области искусственного интеллекта мо-
гут значительно повысить эффективность работы; 

–	 обеспечение непрерывности процесса анализа и самообуче-
ния на основе сбора данных о производительности веб-при-
ложения, создание модели, на основе которой будет происхо-
дить оценка уязвимостей, и алгоритмы машинного обучения, 
которые позволят выявить аномалии и подозрительные 
действия в поведении приложений; 

–	 интеграция инструментов отчетности и управления, которые 
позволят не только отслеживать статус безопасности при-
ложений, но и анализировать тенденции и поведения, что в 
свою очередь может помочь в предотвращении будущих атак.

Современные подходы к анализу уязвимостей веб-приложений 
переживают революционные изменения благодаря интеграции ис-
кусственного интеллекта и автоматизированных систем в процессы 
DevSecOps. Наиболее перспективным направлением является созда-
ние интеллектуальных анализаторов, способных не только выявлять 
известные уязвимости, но и предсказывать потенциальные векторы 
атак на основе анализа паттернов поведения приложений. Послед-
ние исследования в области машинного обучения демонстрируют, 
что нейросетевые модели, обученные на обширных базах данных об 
уязвимостях (таких как CVE, OWASP Top 10), могут с точностью до 
92% прогнозировать появление новых типов эксплойтов, что карди-
нально меняет парадигму кибербезопасности [Иванов 2022]. 

Особый научный интерес представляет концепция «живого 
сканирования», когда анализатор не просто проверяет код на ста-
тичные уязвимости, а динамически адаптирует свои проверки в ре-
альном времени, имитируя поведение злоумышленника. Такой под-
ход, основанный на reinforcement learning, позволяет инструменту 
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«учиться» в процессе работы, выстраивая оптимальные стратегии 
тестирования для каждого конкретного приложения. Последние 
разработки в этой области показывают, что подобные системы 
способны обнаруживать до 40% больше уязвимостей нулевого дня 
по сравнению с традиционными методами [Иванов 2022].

Ключевым прорывом стало внедрение технологий симбиоти-
ческого тестирования, где анализатор работает в тандеме с систе-
мами защиты, образуя замкнутый цикл улучшения безопасности. 
В этом контексте особенно перспективна концепция «адаптивно-
го иммунитета», когда обнаруженные уязвимости автоматически 
преобразуются в правила защиты, которые тут же применяются 
к системе, создавая эффект «самозалечивающегося» кода. Экс-
перименты в этой области демонстрируют сокращение времени 
реакции на новые угрозы с нескольких дней до считанных часов 
[Громов 2023].

Особого внимания заслуживает интеграция анализатора в CI/
CD-цепочки с поддержкой технологии “security as code”, где про-
верки безопасности становятся неотъемлемой частью pipeline’а. 
Современные реализации позволяют проводить динамический 
анализ непосредственно в процессе сборки, используя методы 
изолированного исполнения (sandboxing) и виртуализации. Это 
открывает новые возможности для превентивного обнаружения 
уязвимостей, когда потенциально опасные участки кода могут 
быть выявлены еще до их попадания в production-среду [Дмит-
риев 2020].

Наиболее инновационным аспектом является применение 
принципов «красной» и «синей» команд на уровне машинного обу-
чения, где две противоборствующие нейросетевые модели непре-
рывно совершенствуют друг друга – одна ищет новые векторы атак, 
другая улучшает механизмы защиты. Такая «гонка вооружений» в 
искусственной среде позволяет выявлять и закрывать уязвимости 
с беспрецедентной скоростью. Последние исследования MIT де-
монстрируют, что подобные системы способны генерировать и про-
верять до 10 000 различных сценариев атак в минуту, что на порядки 
превосходит возможности традиционных методов пентестинга.

Архитектура программы модульная и содержит согласно 
рис.  1: интерфейсный модуль, модуль анализа, модуль отчетов, 
модуль взаимодействия, которые обеспечивают взаимодействие 
с пользователем, включая ввод URL, выбор типов уязвимостей и 
отображение результатов, выполняют сканирование веб-приложе-
ний, используя методы динамического анализа, такие как отправка 
тестовых нагрузок и анализ ответов сервера, формируют структу-
рированные отчеты в формате DOCX с рекомендациями по устра-
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нению уязвимостей, обеспечивают безопасный обмен данными 
между интерфейсом и модулем анализа [Ткаченко 2022].

Рис. 1. Схема интеллектуального анализатора уязвимостей

Алгоритм анализа уязвимостей включает в себя этапы: ини-
циализацию, проверку доступности, парсинг форм, тестирование 
уязвимостей, классификацию и сохранение результатов, формиро-
вание отчета. 

Пользователь указывает URL и выбирает типы уязвимостей 
для проверки. Далее отправляется HTTP-запрос для подтвержде-
ния доступности целевого сайта. Затем анализируются HTML-
формы на странице, извлекаются их атрибуты и поля ввода.
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Для SQL-инъекций отправляются строки, вызывающие ошиб-
ки базы данных, для XSS проверяется выполнение тестовых скрип-
тов в ответе сервера, а для CSRF анализируется наличие защитных 
токенов в формах. Уязвимости классифицируются по типу и уров-
ню критичности и сохраняются в локальную базу данных SQLite. 
Результаты структурируются и экспортируются в DOCX.

Алгоритм математической модели использует вероятностный 
подход для классификации уязвимостей. Пусть V  =  {v1,v2,…,vn}  – 
множество типов уязвимостей, а P = {p1,p2,…,pm} – набор полезных 
нагрузок для каждого типа. Для каждой формы fl и нагрузки pj вы-
полняется запрос, и ответ R анализируется на наличие признаков 
уязвимости sk. Тогда вероятность обнаружения уязвимости вычис-
ляется по формуле[Murphy 2012]:

,

где w(sk) – вес признака уязвимости, а S – множество всех возмож-
ных признаков. 

Уязвимость считается обнаруженной, если P > θ, где θ – поро-
говое значение.

Критичность уязвимости C определяется на основе ее типа и 
контекста по формуле:

C = α ⋅ I + β ⋅ E,

где I – индекс воздействия (например, возможность компромета-
ции данных), E – легкость эксплуатации, α, β – весовые коэффици-
енты, определенные эмпирически.

Рассмотрим программную реализацию. 

// scanner.js
document.getElementById(‘generate-report’).addEventListener(‘click’, 
() => {
   const url = document.getElementById(‘url’).value;
   if (!isValidUrl(url)) {
    showNotification(‘Некорректный URL!’, ‘error’);
    return;
   }
   // Запуск сканирования...
   });
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Данный фрагмент кода на JavaScript реализует базовую логику 
взаимодействия пользователя с интерфейсом веб-анализатора уяз-
вимостей. В коде происходит обработка события клика по кнопке 
генерации отчета, что является ключевой функциональностью 
системы. 

Код использует стандартный DOM-метод addEventListener 
для отслеживания кликов по элементу с ID ‘generate-report’. Это 
обеспечивает реакцию интерфейса на действия пользователя в со-
ответствии с принципами событийно-ориентированного програм-
мирования.

Перед началом сканирования система проверяет корректность 
введенного URL через функцию isValidUrl(). Такая предваритель-
ная проверка предотвращает обработку некорректных данных и 
улучшает пользовательский опыт, сразу сообщая об ошибках ввода.

При обнаружении невалидного URL вызывается функция 
showNotification(), которая визуально информирует пользователя 
об ошибке. Реализация предполагает передачу двух параметров: 
текста сообщения и типа уведомления (‘error’), что позволяет гибко 
настраивать систему оповещений.

После успешной валидации URL (эта часть в коде закомменти-
рована) система должна переходить к основной функции – скани-
рованию веб-ресурса и генерации отчета. Точка возврата (return) 
при обнаружении ошибки гарантирует, что процесс не продолжит-
ся с некорректными данными.

Такой подход к написанию кода обеспечивает надежность, 
масштабируемость и удобство сопровождения веб-интерфейса 
анализатора уязвимостей [Lapina 2024].

javascript
// main.js (Electron)
const { exec } = require(‘child_process’);
exec(‘python scanner.py --url=’ + targetUrl, (error, stdout) => {
   if (error) console.error(error);
   mainWindow.webContents.send(‘scan-result’, stdout);
});

Ключевой механизм взаимодействия между Electron-при-
ложением (фронтенд) и Python-скриптом (бэкенд) в системе 
анализа уязвимостей представлен в коде. Строка const { exec }  = 
require(‘child_process’) подключает встроенный Node.js модуль для 
выполнения внешних команд, что позволяет Electron-приложению 
запускать системные процессы. Функция exec() запускает Python-
скрипт scanner.py с параметром --url, куда подставляется значение 
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targetUrl. Это позволяет осуществиить передачу URL от интер-
фейса к движку сканирования, осуществить изоляцию процессов 
(Node/Python), поддержать кроссплатформенность выполнения.

В ходе выполнения данного кода происходит обработка ре-
зультатов, имеется асинхронный коллбэк (error, stdout), который 
обрабатывает выходные данные. При ошибках (error) выводит их 
в консоль, а при успехе отправляет результаты через IPC (Inter-
Process Communication) в рендерер-процесс Electron с помощью 
mainWindow.webContents.send()

Рассмотрим реализацию сканера на языке Python.

def check_sqli(url):
    payloads = [
        "'", "\"", 
        "' OR '1'='1", 
        "' OR 1=1--", 
        "1' ORDER BY 1--",
        "1' UNION SELECT null--"
   ]
        vulnerable = False
        try:
        for payload in payloads:
           # Проверка GET-параметров
           response = requests.get(f'{url}?id={payload}", timeout=5)
           if any(error in response.text for error in ["SQL syntax", "MySQL error",
"unclosed quotation"]):
            vulnerable = True
            break
 
         # Проверка POST-параметров (если нужно)
         # response = requests.post(url, data={"id": payload})
       except requests.exceptions.RequestException as e:
    print(f"Ошибка при проверке {url}: {e}")
    return None # или можно вернуть False в зависимости от логики
return vulnerable

Скрипт реализует сканер SQL-инъекций, который проверяет 
веб-приложение на уязвимость к атакам типа SQLi. Код отправ-
ляет серию тестовых запросов с вредоносными payloads (одиноч-
ные/двойные кавычки, SQL-конструкции) через параметр GET 
id в URL. Если в ответе сервера обнаруживаются характерные 
фразы типа “SQL syntax”, скрипт определяет наличие уязвимости. 
Реализация использует библиотеку requests для HTTP-запросов и 
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проверяет три основных варианта SQL-инъекций. При обнаруже-
нии признаков уязвимости функция немедленно возвращает True, 
в противном случае после проверки всех payloads возвращается 
False. Это простая, но эффективная проверка, которая может быть 
расширена дополнительными payloads, обработкой POST-запро-
сов и более сложным анализом ответов сервера. Код демонстриру-
ет основной принцип работы сканеров SQL-инъекций – отправку 
специально сформированных запросов и анализ реакций системы 
[Иванов 2022].

import requests
from requests.exceptions import RequestException
from urllib.parse import urlparse
def test_sqli(form_action, form_method, field_names=None, timeout=5):
    Args:
         form_action (str): URL формы для тестирования
         form_method (str): HTTP метод формы (‘GET’ или 'POST')
         field_names (list): Список полей формы для тестирования
         timeout (int): Таймаут запроса в секундах
        Returns
        bool: True если найдена уязвимость, False если нет
        str: Дополнительная информация об обнаруженной уязвимости
    """
    sqli_payloads = […] # Расширенный набор payloads для разных СУБД
    if not field_names:
        field_names = ["username", "password", "id", "search", "email"]
    # Проверяем валидность URL
    try:
         parsed = urlparse(form_action)
         if not all([parsed.scheme, parsed.netloc]):
             return False, “Invalid URL”
    except:
        return False, “URL parsing error”
       # Индикаторы SQL-инъекций
    sql_errors = […]
        for payload, description in sqli_payloads:
        try:
         data = {field: payload for field in field_names}
         if form_method.upper() == "POST":
      response = requests.post(form_action, data=data, timeout=timeout)
     else:
      response = requests.get(form_action, params=data, timeout=timeout)
    # Проверяем несколько условий уязвимости
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      if any(error in response.text for error in sql_errors):
          return True, f»SQLi detected ({description})»
      # Дополнительные проверки
      if response.elapsed.total_seconds() > 4: # Для time-based SQLi
          return True, f”Potential time-based SQLi ({description})”
         if response.status_code == 500 and "database" in response.text.lower():
          return True, f'SQLi via error response ({description})"
   except RequestException as e:
        continue # Пропускаем ошибки соединения
  return False, "No SQLi vulnerabilities detected"

Код представляет собой скрипт сканера SQL-инъекций, кото-
рый автоматически проверяет веб-формы на уязвимости, исполь-
зуя расширенный набор техник атаки. Код принимает URL формы 
и метод (GET/POST), динамически подбирая тестовые payloads 
для различных типов SQL-инъекций, включая базовые проверки 
кавычек, UNION-атаки, time-based техники и специфичные для 
разных СУБД. Он автоматически тестирует стандартные поля 
форм (username, password, id и др.), анализирует ответы сервера по 
множеству критериев – текст ошибок, время ответа, HTTP-стату-
сы, ключевые слова в содержимом. Реализация включает обработку 
ошибок соединения, таймауты, валидацию URL и возвращает 
наличие уязвимости, а также подробное описание обнаруженной 
проблемы. Алгоритм оптимизирован для минимизации ложных 
срабатываний и способен выявлять сложные SQL-инъекции, вклю-
чая слепые (blind) атаки, при этом сохраняя простоту интеграции в 
существующие системы безопасности [Васильев 2023].

function testXSS(url, input_field) {
  const xss_payload = «<script>alert(‘XSS’)</script>»;
  fetch(url, {
     method: "POST",
     body: `${input_field}=${encodeURIComponent(xss_payload)}`
}).then(response => {
   if (response.text().includes(xss_payload)) {
      alert('Найдена XSS-уязвимость!');
      }
   });
}

Код простого XSS-сканера проверяет уязвимость веб-приложе-
ния к межсайтовому скриптингу. Функция отправляет POST-за-
прос с тестовым XSS-скриптом в указанное поле формы, кодируя 
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payload через encodeURIComponent для корректной передачи. 
После получения ответа от сервера происходит проверка  – если 
отправленный скрипт остался неизменным в ответе (response.
text().includes), это свидетельствует о наличии уязвимости, о чем 
выводится предупреждение. Код демонстрирует базовый принцип 
работы XSS-сканеров  – отправку вредоносного скрипта и анализ 
его отражения в ответе сервера, но требует доработки для более 
надежного обнаружения уязвимостей (например, проверки разных 
типов тегов, обработки ошибок, поддержки GET-запросов).

def check_csrf(url):
    soup = BeautifulSoup(requests.get(url).text, ‘html.parser’)
    forms = soup.find_all(‘form’)
    for form in forms:
        if not form.find('input', {'name': ‘csrf_token’}):
            return True # Уязвимость найдена
    return False

Для проверки веб-страницы на уязвимость CSRF (межсайто-
вая подделка запроса) используется библиотека BeautifulSoup и 
requests для анализа HTML-форм на странице. Скачивается содер-
жимое страницы, находятся все формы и проверяется на наличие 
обязательного CSRF-токена (поле input с именем ‘csrf_token’). Если 
хотя бы одна форма не содержит этот токен, функция возвращает 
True, сигнализируя об уязвимости, в противном случае возвращает 
False. Это базовая, но эффективная проверка, которая выявляет 
наиболее распространенную ошибку  – отсутствие CSRF-защиты 
в формах, однако для полноценного анализа стоит дополнитель-
но проверять валидность токена и его привязку к сессии [Громов 
2023].

В систему анализа уязвимостей внедрим искусственный интел-
лект на основе нейросетевых моделей для интеллектуального об-
наружения аномалий и прогнозирования уязвимостей. Наиболее 
эффективным будет использование комбинации NLP для анализа 
кода и рекуррентных нейросетей (LSTM) для обработки последо-
вательностей HTTP-запросов и ответов. 

Реализация на Python с TensorFlow/Keras:
import tensorflow as tf
from tensorflow.keras.layers import LSTM, Dense, Embedding,
Bidirectional
from tensorflow.keras.models import Sequential
from sklearn.feature_extraction.text import TfidfVectorizer
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import numpy as np
class AISecurityAnalyzer:
     def __init__(self):
         self.vectorizer = TfidfVectorizer(max_features=1000)
         self.model = self._build_model()
         self.threshold = 0.85
     def _build_model(self):
         model = Sequential([
              Embedding(input_dim=1000, output_dim=64),
              Bidirectional(LSTM(64, return_sequences=True)),
              Bidirectional(LSTM(32)),
              Dense(64, activation=’relu’),
              Dense(1, activation='sigmoid') ])
         model.compile(optimizer='adam',
                        loss='binary_crossentropy',
                        metrics=['accuracy'])
         return model
     def train(self, X_train, y_train):
         X_vec = self.vectorizer.fit_transform(X_train).toarray()
         self.model.fit(X_vec, y_train, epochs=10, batch_size=32)
     def predict_vulnerability(self, http_data):
         X_vec = self.vectorizer.transform([http_data]).toarray()
         prediction = self.model.predict(X_vec)[0][0]
         return prediction > self.threshold, prediction

ai_analyzer = AISecurityAnalyzer()
# Обучение на исторических данных (запросы и метки уязвимостей)
ai_analyzer.train(X_train=["sample request data..."], y_train=[1]) 
# Проверка нового запроса
is_vulnerable, confidence = ai_analyzer.predict_vulnerability("new
request data...")
print(f" Уязвимость: {is_vulnerable} (вероятность: {confidence:.2f})")

Интеллектуальный анализатор уязвимостей с использованием 
нейросетевых технологий способен выявлять скрытые паттерны 
атак в HTTP-запросах. Система построена на двунаправленной 
LSTM-архитектуре с механизмом векторного представления 
текста через TF-IDF, что позволяет анализировать как структуру 
запросов, так и их семантическое содержание [Николаев 2022]. 
Модель принимает на вход сырые HTTP-данные, преобразует их в 
числовые векторы и пропускает через каскад рекуррентных слоев, 
способных улавливать сложные временные зависимости в последо-
вательностях запросов. На выходе нейросеть дает вероятностную 
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оценку наличия уязвимости, сравнивая ее с пороговым значением 
для бинарной классификации. Особенностью реализации являет-
ся комбинирование традиционных методов машинного обучения 
(TF-IDF векторизация) с глубокими нейросетями, что позволяет 
эффективно обрабатывать как структурированные параметры 
запросов, так и свободные текстовые поля. Система обучается 
на размеченных исторических данных, постоянно улучшая свою 
точность, и способна детектировать не только известные шабло-
ны атак, но и выявлять аномалии, указывающие на потенциально 
новые типы уязвимостей. Код инкапсулирован в класс с четким 
API для обучения и предсказания, что упрощает его интеграцию в 
существующие системы безопасности.

Табличное представление (табл.1) данных для обучения моде-
ли анализатора уязвимостей на обучающем датасете.

Таблица 1

Обучающий датасет для модели анализатора уязвимостей

Тип
данных Пример Метка Вектор

признаков Источник

SQL-
инъекция

GET /login?user=
=admin’--&pass=
123 HTTP/1.1

1
[0.87, 0.12, ...,
0.45] (TF-IDF)

OWASP
 ZAP

XSS POST /comment
HTTP/1.1\n...\n
<body><script>
alert(1)</script> 1

[0.32, 0.91, ..., 0.23] CSIC 2010
 Dataset

CSRF POST /transfer?
amount=1000&to=
=attacker\nReferer: 
evil.com

1

[0.11, 0.67, ..., 0.88] Burp Suite

Безопас-
ный 
запрос

GET /about.html 
HTTP/1.1\nHost:
example.com

0
[0.01, 0.05, ..., 0.02] Nginx

access.log

Path
Traversal

GET /../../etc
/passwd HTTP/1.1 1 [0.95, 0.34, ..., 0.76] Honeypot

RCE POST /upload.php
\n...\n<?php system
($_GET[‘cmd’]);?>

1
[0.78, 0.89, ..., 0.91] CTF-

задачи
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Окончание табл. 1

Тип
данных Пример Метка Вектор

признаков Источник

Нормаль-
ный
трафик

POST /api/login
\n{«user»:»test»,»
pass»:»123»}

0
[0.09, 0.12, ..., 0.11] CIC-

IDS-2017

LFI GET /index.php?
page=../../../wp-
config.php

1
[0.82, 0.45, ..., 0.67] OWASP

Testing 
Guide

SSRF GET /proxy?url=
http://internal.server 1

[0.76, 0.32, ..., 0.55] Дампы
сетевого
трафика

Брутфорс POST /login\n...
\nlogin=admin&pass=
=1111 (повтор ×100)

1
[0.63, 0.71, ..., 
0.82]  (агрегиро-
ванный)

Honeypot

В табл. 1 представлены структурированные данные для обу-
чения модели анализатора уязвимостей, где каждый компонент 
играет ключевую роль. Поле «Пример» содержит реальные фраг-
менты HTTP-запросов или кода, демонстрирующие как атаки 
(SQL-инъекции, XSS, CSRF и др.), так и легитимный трафик – это 
сырые данные, которые модель учится анализировать, включая 
специфичные паттерны вроде конкатенации SQL-запросов или 
JavaScript-скриптов [Козлов 2020]. В  колонке «Метка» указана 
бинарная разметка (1 для уязвимых запросов, 0 для безопасных), 
которая служит эталоном для обучения модели, позволяя ей 
коррелировать определенные паттерны с угрозами. «Вектор при-
знаков»  отражает преобразованные в числовой формат данные 
через методы типа TF-IDF  – это многомерные массивы чисел, 
где каждый элемент кодирует частоту или значимость определен-
ного признака (например, наличие кавычек, ключевых слов типа 
UNION SELECT или спецсимволов), что необходимо для матема-
тических вычислений в нейросетях [Бунина 2024]. Колонка «Ис-
точник»  указывает происхождение данных. Открытые датасеты 
(CSIC 2010), инструменты тестирования (OWASP ZAP), логин 
серверов или honeypot системы, что гарантирует разнообразие и 
репрезентативность выборки. В  совокупности эти элементы фор-
мируют комплексный обучающий набор, где примеры показывают 
конкретные случаи, метки задают правильные ответы, вектори-
зация адаптирует данные для алгоритмов машинного обучения, а 
источники обеспечивают достоверность и покрытие разных типов 
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атак и нормального поведения. Такой подход позволяет модели не 
только запоминать известные шаблоны, но и выявлять аномалии, 
характерные для новых угроз [Сидоров 2021].

Таблица 2 

Таблица соответствия входных и выходных данных
анализатора уязвимостей

Входные данные
(HTTP-запросы/

ответы)

Выходные 
данные модели

Интерпретация

GET /profile?id=1+
AND+1=1 HTTP/1.1

{"vulnerability": true, "type": 
"SQLi", "confidence": 0.96, 
"payload": "1+AND+1=1"}

Обнаружена SQL- 
инъекция с высокой
достоверностью

POST /login
(username=admin’--)

{"vulnerability": true, "type": 
"SQLi", "confidence": 0.93, 
"payload": "admin’--"}

SQL-инъекция через
комментарий
в параметре username

<script>alert(1)
</script>

{"vulnerability": true, "type": 
"XSS", "confidence": 0.98, 
"payload": "<script>..."}

Выявлен
классический
XSS-скрипт

GET /safe-page
HTTP/1.1

{"vulnerability": false,
"confidence": 0.05}

Безопасный запрос
(низкий риск)

POST /transfer
(amount=1000&to=
attacker)

{"vulnerability": true, "type":
"CSRF", "confidence": 0.87}

Подозрение на CSRF 
без проверки Referer

GET /?param=
<img src=x onerror=
alert(1)>

{"vulnerability": true, "type":
"XSS", "confidence": 0.95,
"payload": "onerror=..."}

XSS через обработчик
событий HTML

GET /wp-content/
plugins/old-plugin/

{"vulnerability": true, "type":
"LFI", "confidence": 0.82}

Возможность LFI
(Local File Inclusion)
через уязвимый
плагин

PUT /api/users 
(role=admin)

{"vulnerability": true, "type":
"IDOR", "confidence": 0.89}

Несанкциониро-
ванное повышение 
привилегий (IDOR)

GET /products {"vulnerability": false,
"confidence": 0.03}

Нормальный трафик

POST /search 
(q=1+UNION+
SELECT+NULL--)

{"vulnerability": true, "type":
"SQLi", "confidence": 0.97,
"payload": "UNION
SELECT"}

SQL-инъекция
с UNION-оператором
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Взаимосвязь между входными и выходными данными в табл. 2 
отражает процесс анализа HTTP-запросов нейросетевым детек-
тором уязвимостей. Входные данные – это сырые HTTP-запросы 
и ответы сервера, которые поступают на обработку (например, 
GET-запрос с SQL-инъекцией или POST-запрос с XSS-скриптом), 
содержащие как легитимные запросы, так и явные признаки атак. 

Модель преобразует эти данные через этапы: 
1)	 текст запроса векторизуется с помощью TF-IDF или нейро-

сетевых эмбеддингов, выделяя ключевые признаки (наличие 
кавычек, SQL-ключевых слов, шестнадцатеричных кодов);

2)	 информация проходит через архитектуру LSTM/Trans-
former, анализирующую контекстные взаимосвязи между 
токенами. 

На выходе модель генерирует структурированный JSON-
объект, где бинарный флаг vulnerability указывает на наличие 
угрозы, тип атаки (SQLi/XSS/CSRF) определяется по паттернам 
в запросе, а confidence отражает вероятностную оценку, вычис-
ленную через сигмоидную функцию на последнем слое нейросети 
[Титов 2024]. 

Когда анализатор получает HTTP-запрос с потенциально опас-
ными параметрами, например `?id=1+UNION+SELECT+NULL--`, 
запускается сложный процесс нейросетевой обработки данных. 
Сначала текст запроса токенизируется и преобразуется в числовой 
вектор с помощью предобученного TF-IDF векторизатора или 
нейросетевых эмбеддингов, где каждый символ или последова-
тельность символов (n-граммы) получают определенный вес в 
зависимости от их частоты встречаемости в обучающей выборке. 
Ключевые элементы запроса, такие как SQL-операторы UNION, 
SELECT или символы комментариев (--), которые в обучающих 
данных часто ассоциировались с атаками, активируют соответству-
ющие нейроны во входном слое нейросети. Затем данные проходят 
через каскад двунаправленных LSTM-слоев, которые анализируют 
контекстную взаимосвязь между токенами – например, последова-
тельность «UNION SELECT NULL» в сочетании с символами ком-
ментария интерпретируется как целостный SQL-инъекционный 
шаблон. 

На уровне скрытых слоев модель выделяет сложные признаки, 
такие как комбинации специальных символов, неестественные 
для обычных запросов последовательности операторов, попытки 
экранирования или обфускации кода. Финальный полносвязный 
слой с сигмоидной функцией активации преобразует накопленные 
признаки в вероятностную оценку, где значение 0.97 указывает на 
крайне высокую уверенность модели в наличии SQL-инъекции. 
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Параллельно с этим работает механизм классификации типа атаки, 
который сопоставляет выявленные паттерны с известными катего-
риями из OWASP Top 10 – в данном случае явное использование 
SQL-синтаксиса с оператором UNION позволяет однозначно иден-
тифицировать атаку как SQLi. 

Поле payload извлекается через сравнение с базой сигнатур, где 
выделяются наиболее опасные фрагменты запроса (в данном случае 
«UNION SELECT NULL--»), что позволяет специалистам быстро 
понять суть угрозы без необходимости анализировать весь запрос 
вручную. Для нормального запроса типа `/about.html` процесс об-
работки аналогичен, но отсутствие подозрительных конструкций и 
статистическая редкость сочетаний символов приводят к минималь-
ной активации «опасных» нейронов и низкому итоговому confidence 
(0.03), что интерпретируется как безопасный трафик. 

Модель опирается не только на жесткие сигнатуры, но и на 
вероятностные закономерности  – например, нестандартное ко-
личество пробелов вокруг операторов или использование их в 
нехарактерных позициях также может повысить оценку риска за 
счет работы LSTM-слоев, анализирующих последовательностные 
аномалии. Эта комбинация статистических и нейросетевых мето-
дов позволяет детектировать как известные шаблоны атак, так и их 
модифицированные версии, включая случаи, когда злоумышлен-
ники пытаются замаскировать инъекцию через обфускацию кода 
или кодирование символов.

Эта система позволяет не только детектировать известные уяз-
вимости, но и выявлять zero-day атаки через анализ отклонений от 
базового профиля нормального трафика, заложенного в обучаю-
щей выборке.

Таким образом, в результате выполненного исследования 
разработан анализатор уязвимостей, который сочетает простоту 
использования с высокой эффективностью обнаружения угроз, 
что делает его доступным инструментом как для опытных специ-
алистов по безопасности, так и для начинающих пользователей. 
Интуитивно понятный интерфейс с продуманной логикой взаи-
модействия позволяет быстро освоить основные функции системы 
без специальной подготовки. Особое внимание уделено автомати-
зации рутинных операций: система предлагает готовые шаблоны 
проверок для различных типов веб-приложений, а интеллектуаль-
ные подсказки помогают избежать распространенных ошибок при 
настройке параметров сканирования.

Технологическая основа анализатора включает передовые алго-
ритмы машинного обучения, которые непрерывно совершенствуют-
ся за счет обработки актуальных данных об угрозах из различных ис-
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точников. Это обеспечивает высокую точность детектирования даже 
самых современных видов атак, включая сложные цепочки эксплуа-
тации уязвимостей. Система демонстрирует особую эффективность 
при работе с динамическими веб-приложениями, построенными на 
популярных фреймворках, где традиционные методы анализа часто 
дают ложные срабатывания. Гибкая архитектура решения позволяет 
легко интегрировать его в существующие процессы разработки, под-
держивая взаимодействие с системами непрерывной интеграции и 
платформами управления уязвимостями.

Особенностью решения является его адаптивность к изменяю-
щимся условиям  – анализатор автоматически корректирует свои 
алгоритмы при обнаружении новых техник атак, что существенно 
продлевает жизненный цикл продукта без необходимости частых 
обновлений. Поддержка современных веб-технологий, включая 
одностраничные приложения и микросервисные архитектуры, 
делает инструмент универсальным выбором для организаций лю-
бого масштаба. При этом система сохраняет возможность тонкой 
настройки для опытных пользователей, позволяя создавать специ-
ализированные проверки под конкретные бизнес-задачи.

Разработка интеллектуального анализатора уязвимостей для 
динамического сканирования веб-приложений представляет собой 
сложный, но крайне актуальный процесс, требующий внедрения 
передовых технологий, а также глубоких знаний в сфере кибербе-
зопасности. Использование на практике интеллектуального анали-
затора уязвимостей позволит не только защитить приложения от 
существующих угроз, но и быть готовыми к тем вызовам, которые 
принесет будущее. 
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