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1. Пояснительная записка  

1.1. Цель и задачи дисциплины 

Цель дисциплины – формирование базовых знаний в области обеспечения информацион-

ной безопасности автоматизированных систем (АС), выявления угроз безопасности ин-

формации. 

Задачи дисциплины: 

− рассмотрение существа проблемы безопасности информации в автоматизированных 

системах, основных способов обеспечения доступности, конфиденциальности и це-

лостности информации при её передаче и обработке. 

1.2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесен-

ных с индикаторами достижения компетенций 

Компетенция 
(код и наименование) 

Индикаторы компетен-
ций 
(код и наименование) 

Результаты обучения 

ПК-2 
Способен применять про-
граммные средства си-
стемного, прикладного и 
специального назначения, 
инструментальные сред-
ства, языки и системы 
программирования для 
решения профессиональ-
ных задач  

ПК-2.1 
Знать архитектуру и 
принципы построения 
операционных систем, 
подсистем защиты ин-
формации, состав типо-
вых конфигураций про-
граммно-аппаратных 
средств защиты инфор-
мации, языки и системы 
программирования 

Знать: 
• основные виды угроз безопас-

ности информации при её 
хранении и обработки в АС и 
её передачи. 

• угрозы и методы нарушения 
безопасности АС;  

• формальные модели, лежа-
щие в основе систем защиты 
АС;  

• стандарты по оценке защи-
щённости АС и их теорети-
ческие основы 

ПК-2.2 
Умеет противодейство-
вать угрозам безопасно-
сти информации с исполь-
зованием встроенных 
средств защиты инфор-
мации 

Уметь:  
• проводить анализ угроз без-

опасности АС;  
• разрабатывать модели и по-

литику безопасности, ис-
пользуя известные подходы, 
методы, средства и их тео-
ретические основы 

ПК-2.3 
Владеет контролем кор-
ректности функциониро-
вания программно-
аппаратных средств за-
щиты информации в опе-
рационных системах 

Владеть:  
• навыками работы с АС рас-

пределённых вычислений и 
обработки информации;  

• навыками работы с норма-
тивными документами 
ФСТЭК России 

ПК-8 
Способен осуществлять 
мониторинг и аудит за-
щищённости информации 
в автоматизированных 
системах 

ПК-8.1 
Знает основные крипто-
графические методы, ал-
горитмы, протоколы, ис-
пользуемые для защиты 
информации в автомати-
зированных системах, ор-

Знать: 
• методы и средства реализа-

ции, защищённых АС;  
• методы и средства верифи-

кации и анализа надёжности, 
защищённых АС  

• Базовую модель угроз ФСТЭК 
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ганизационные меры по 
защите информации 

России 

ПК-8.2 
Умеет анализировать 
программные, архитек-
турно-технические и схе-
мотехнические решения 
компонентов автомати-
зированных систем с це-
лью выявления потенци-
альных уязвимостей без-
опасности информации в 
автоматизированных си-
стемах; вести протоколы 
и журналы учёта при 
осуществлении аудита 
систем защиты инфор-
мации автоматизирован-
ных систем 

Уметь:  
• анализировать угрозы без-

опасности информации АС; 
•  реализовывать системы за-

щиты информации в АС в со-
ответствии со стандартами 
по оценке защищённости АС. 

ПК-8.3 
Владеет навыками выра-
ботки рекомендаций для 
принятия решения о мо-
дернизации системы за-
щиты информации авто-
матизированной системы 

Владеть:  
• приёмами использования 

критериев оценки защищён-
ности АС;  

• приёмами построения фор-
мальных моделей систем за-
щиты информации. 

 

1.3. Место дисциплины в структуре образовательной программы 

Дисциплина «Угрозы информационной безопасности автоматизированных систем» отно-

сится к дисциплинам по выбору части, формируемой участниками образовательных от-

ношений, блока дисциплин учебного плана. 

Для освоения дисциплины необходимы знания, умения и владения, сформированные в 

ходе изучения следующих модулей и дисциплин: «Методы и средства обеспечения ин-

формационной безопасности», «Информационные технологии». 

В результате освоения дисциплины формируются знания, умения и владения, необходи-

мые для изучения следующих дисциплин: «Методы и средства защиты информации от 

утечки по техническим каналам», «Основы управления информационной безопасностью», 

«Аудит информационной безопасности». 
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2. Структура дисциплины 

Структура дисциплины для очной формы обучения 
 

Общая трудоёмкость дисциплины составляет _3_ з.е., _114__ ч., в том числе контактная работа 

обучающихся с преподавателем _60_ ч., промежуточная аттестация _18_ ч., 

самостоятельная работа обучающихся _36_ ч. 
 

№ 

п/п 
Раздел дисципли-

ны/темы 

С
ем

ес
тр

 

Виды учебной работы 

(в часах) Формы текущего 

контроля успева-

емости, 
форма промежу-

точной аттеста-

ции (по семест-
рам) 

контактная 

С
ам

о
ст

о
я
те

л
ь
-

н
ая

 р
аб

о
та

 

Л
ек

ц
и

и
 

С
ем

и
н

ар
 

П
р

ак
ти

ч
ес

к
и

е 

за
н

я
ти

я 

Л
аб

о
р

ат
о
р

н
ы

е 

за
н

я
ти

я
  

 П
р

о
м

еж
у

то
ч

-

н
ая

 а
тт

ес
та

ц
и

я
 

1 Основные угрозы ин-
формационной безопас-
ности автоматизиро-
ванных систем 

5 4     2 Опрос 

2 Модели угроз безопасно-
сти информации в ав-
томатизированных си-
стемах. 

5 2     2 Опрос 

3 Оценка угроз безопасно-
сти информации авто-
матизированных систем 

5 4     2 Опрос. 

 

4 Банк данных угроз без-
опасности информации 
ФСТЭК России  

5 2     2 Опрос. 

 

5 Обеспечение безопасно-
сти автоматизирован-
ных систем 

5 4     2 Опрос. 

 

6 Недекларированные воз-
можности 

5 2     2 Опрос. 

 
7 Защита информации в 

автоматизированных 
системах от угроз без-
опасности 

5 6     2 Опрос. 

 

8 Практическая работа 
№ 1. Разработка орга-
низационных и организа-
ционно-технических ме-
роприятий по защите 
автоматизированной 
системы 

5   8   4 Выполнение и 

защита практиче-

ской работы 

9 Практическая работа 
№ 2. Создание простого 
VPN канала  

5   8   4 Выполнение и 

защита практиче-

ской работы 

10 Практическая работа 
№ 3. Защита автомати-

5   20   6 Выполнение и 

защита практиче-
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зированной системы пу-
тём создания списков 
контроля доступа 

ской работы 

 
Экзамен 

     18 8 Экзамен по биле-
там 

 итого:  24  36  18 36  



3. Содержание дисциплины 

№  Наименование раздела дисци-
плины  

Содержание  

1 Тема 1. Основные угрозы ин-
формационной безопасности 
автоматизированных систем 
 

Актуальность проблемы защиты АС в современ-

ных условиях. Факторы, её определяющие. За-

щита АС как процесс управления рисками. Ана-

лиз рисков. Основные подходы к анализу рисков. 

Этапы анализа рисков и управления ими. 

«Базовая модель угроз безопасности персональ-

ных данных при их обработке в информацион-

ных системах персональных данных» ФСТЭК 

России и её связь угрозами АС. Основные тер-

мины и определения. 

Классификация угроз информационной безопас-

ности автоматизированных систем. Угрозы утеч-

ки информации по техническим каналам. Угрозы 

несанкционированного доступа к информации в 

АС. Источниками угроз НСД. Виды нарушите-

лей безопасности информации. Общая характе-

ристика уязвимостей АС. 

Уязвимости отдельных протоколов стека прото-

колов TCP/IP, на базе которого функционируют 

глобальные сети общего пользования. 

Общая характеристика уязвимостей прикладного 

программного обеспечения. 

Общая характеристика угроз непосредственного 

доступа в операционную среду АС. 

Общая характеристика угроз безопасности ин-

формации АС, реализуемых с использованием 

протоколов межсетевого взаимодействия. 

Общая характеристика угроз программно-

математических воздействий. 

Общая характеристика нетрадиционных инфор-

мационных каналов. 

Характеристика стеганографических методов 

преобразования информации. 

Общая характеристика результатов несанкцио-

нированного или случайного доступа. 

2 Тема 2 Модели угроз безопас-
ности информации в автомати-
зированных системах. 
 

Типовые модели угроз безопасности АС на ос-

нове базовой модели угроз ФСТЭК России. 

Классификация АС. Модели угроз разных типов 

АС. 

3 Тема 3. Оценка угроз безопас-
ности информации автомати-
зированных систем 
 

Термины и определения. Порядок оценки угроз 

безопасности информации. Определение нега-

тивных последствий от реализации (возникнове-

ния) угроз безопасности информации АС. Опре-

деление возможных объектов воздействия угроз 

безопасности информации. Оценка возможности 

реализации (возникновения) угроз безопасности 

информации и определение их актуальности. 
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Экспертная оценка угроз безопасности инфор-

мации АС. Структура модели угроз безопасности 

информации АС. Виды рисков (ущерба) и типо-

вые негативные последствия от реализации угроз 

безопасности информации. Возможные цели ре-

ализации угроз безопасности информации нару-

шителями. Уровни возможностей нарушителей 

по реализации угроз безопасности информации. 

4 Тема 4. Банк данных угроз без-
опасности информации ФСТЭК 
России 
 

Классификация уязвимостей по ГОСТ Р 56546-

2015. Виды уязвимостей в Банке данных. Основ-

ные угрозы безопасности информации. Порядок 

включения информации об уязвимостях про-

граммного обеспечения и программно-

аппаратных средств в Банк данных угроз без-

опасности информации ФСТЭК России 

5 Тема 5. Обеспечение безопасно-
сти автоматизированных си-
стем 

Организационная структура системы обеспече-

ния безопасности АС. Технология управления 

безопасностью (обеспечения безопасности) ин-

формации и ресурсов в АС. Требования к техно-

логии управления безопасностью. Мероприятия 

при реализации технологии управления безопас-

ностью. Институт ответственных за обеспечение 

информационной безопасности. Влияние на без-

опасность ИТ разных субъектов организации ИБ. 

Цели регламентации действий пользователей и 

обслуживающего персонала АС. Составляющие 

эффективного функционирования системы без-

опасности ИТ. Политика безопасности организа-

ции в области ИТ, её цель, условия осуществле-

ния и проблемы. Уровни зрелости (в сфере обес-

печения ИБ). Виды организационных и органи-

зационно-технических мероприятий по созданию 

и обеспечению функционирования комплексной 

системы защиты. Распределение функций по 

обеспечению безопасности АС. Организацион-

но-распорядительные документы по обеспече-

нию безопасности АС. Обязанности пользовате-

лей и ответственных за обеспечение ИБ в под-

разделениях. Проблема человеческого фактора. 

Общие правила обеспечения безопасности. Обя-

занности ответственного за обеспечение без-

опасности информации в подразделении. Ответ-

ственность за нарушения требований обеспече-

ния безопасности. Порядок работы с носителями 

ключевой информации.  

Явная и неявная компрометация ключей. При-

знаки и действия при компрометации ключей. 

Регламентация правил парольной и антивирус-

ной защиты. Регламентация порядка допуска к 

работе и изменения полномочий пользователей 

АС. Регламентация порядка изменения конфигу-

рации аппаратно-программных средств АС. 
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6 Тема 6. Недекларированные 
возможности 
 

Основные положения РД ФСТЭК России «Защи-

та от несанкционированного доступа к информа-

ции Часть 1. Программное обеспечение средств 

защиты информации. Классификация по уровню 

контроля отсутствия недекларированных воз-

можностей». 

Классификация недекларированных возможно-

стей. Выявление уязвимостей и недекларирован-

ных возможностей в ПО. Защита от уязвимостей 

и недекларированных возможностей. 

7 Тема 7. Защита информации в 
автоматизированных системах 
от угроз безопасности 
 

Основные механизмы защиты автоматизирован-

ных систем от НСД. Сущность и назначение 

идентификации и аутентификации пользовате-

лей. Виды и способы аутентификации. Разграни-

чение доступа пользователей к ресурсам АС. 

Диспетчер доступа. Сущность избирательного и 

полномочного разграничения доступа. Замкну-

тая программная среда. Регистрация и оператив-

ное оповещение о событиях безопасности.  

Защита периметра корпоративной сети. 

Аппаратно-программные средства защиты ин-

формации от НСД. Рекомендации по выбору 

СЗИ НСД. Виды биометрической идентифика-

ции, преимущества и недостатки. 

Угрозы, связанные с периметром корпоративной 

сети. Составляющие защиты периметра. Межсе-

тевые экраны их виды. Демилитаризованная зо-

на. Анализ содержимого почтового и веб-

трафика.  

Виртуальные частные сети. 

Концепция построения виртуальных частных 

сетей – VPN. Основные понятия и функции сети 

VPN. Защита информации в процессе её переда-

чи по туннелю VPN. VPN-клиент, VPN-сервер и 

шлюз безопасности VPN. Реализация механизма 

VPN. Варианты построения виртуальных защи-

щённых каналов. Средства обеспечения безопас-

ности VPN. Критерии безопасности данных 

применительно к задачам VPN. 

Применение штатных и дополнительных СЗИ 

НСД. Стратегия безопасности компании 

Microsoft. Защита от вмешательства в процесс 

нормального функционирования АС. Встроен-

ные механизмы разграничения доступа на при-

мере ОС Windows. Уровни доверия механизм 

целостности. Оперативное оповещение о зареги-

стрированных попытках НСД. Службы ACS. Си-

стема защиты информации от НСД Secret Net 6. 

Защита данных от не-санкционированной моди-

фикации, копирования и перехвата средствами 

шифрования. 
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4. Образовательные технологии  

№ 
п/п 

Наименование раздела Виды учебных занятий 
Образовательные техноло-
гии 

1 2 3 4 

1 Основные угрозы ин-
формационной безопас-
ности автоматизиро-
ванных систем 

Лекция 1. 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Изучение материалов лекций 

2 Модели угроз безопасно-
сти информации в ав-
томатизированных си-
стемах. 

Лекция 2. 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Изучение материалов лекций 

3 Оценка угроз безопасно-
сти информации авто-
матизированных систем 

Лекция 3 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Изучение материалов лекций 

4 Банк данных угроз без-
опасности информации 
ФСТЭК России  

Лекция 4. 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Выполнение задания 
 
Изучение материалов лекций 

5 Обеспечение безопасно-
сти автоматизирован-
ных систем 

Лекция 5. 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Изучение материалов лекций 

6 Недекларированные воз-
можности 

Лекция 6 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Изучение материалов лекций 

7 Защита информации в 
автоматизированных 
системах от угроз без-
опасности 

Лекция 7 
 
 
Самостоятельная работа 

Традиционная с использовани-
ем презентаций 
 
Изучение материалов лекций 

8 Практическая работа 
№ 1. Разработка орга-
низационных и организа-
ционно-технических ме-
роприятий по защите 
автоматизированной 
системы 

Практическая работа  Выполнение и защита прак-
тической работы 

9 Практическая работа 
№ 2. Создание простого 
VPN канала  

Практическая работа  Выполнение и защита прак-
тической работы 

10 Практическая работа 
№ 3. Защита автома-
тизированной системы 
путём создания списков 
контроля доступа 

Практическая работа  Выполнение и защита прак-
тической работы 
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5. Оценка планируемых результатов обучения 

5.1. Система оценивания 

Форма контроля Макс. количество баллов 
За одну ра-
боту 

Всего 

Текущий контроль:    
 – опрос (темы 1-7) 4 балла 28 баллов 
 – практическая работа 1,2 
 – практическая работа 3 

10 баллов 
12 баллов 

20 баллов 
12 баллов 

Промежуточная аттестация  

Экзамен 
 40 баллов 

Итого за дисциплину 
Экзамен 

 100 баллов  

Перечень компетенций с указанием этапов их формирования в процессе освоения дисци-

плины представляется в виде таблицы: 

№ 
п/п 

Контролируемые разде-
лы  дисциплины  
 

Код контролируемой ком-
петенции   

Наименование оце-
ночного средства  

1. Темы 1 – 7 ПК-2.1, ПК-2.2, ПК-2.3, ПК-

8.1, ПК-8.2, ПК-8.3 

Опрос 

 

2. Практические занятия 1 – 

3 

ПК-2.1, ПК-2.2, ПК-2.3, ПК-

8.1, ПК-8.2, ПК-8.3 

План практического 

занятия 
 

Полученный совокупный результат конвертируется в традиционную шкалу оценок и в 

шкалу оценок Европейской системы переноса и накопления кредитов (European Credit 

Transfer System; далее – ECTS) в соответствии с таблицей: 

 
100-балльная шка-

ла 
Традиционная шкала 

Шкала 

ECTS 

95 – 100 
отлично 

 

зачтено 

 

A 

83 – 94 B 

68 – 82 хорошо C 

56 – 67 
удовлетворительно 

D 

50 – 55 E 

20 – 49 
неудовлетворительно не зачтено 

FX 

0 – 19 F 

 

5.2. Критерии выставления оценки по дисциплине 

 

Баллы/ 
Шкала 
ECTS 

Оценка по дис-
циплине 
 

Критерии оценки результатов обучения по дисци-
плине 

100-83/ 

A,B 

«отлично»/ 

«зачтено (отлич-

но)»/ 

«зачтено» 

 

Выставляется обучающемуся, если он глубоко и проч-

но усвоил теоретический и практический материал, 

может продемонстрировать это на занятиях и в ходе 

промежуточной аттестации.   

Обучающийся исчерпывающе и логически стройно из-

лагает учебный материал, умеет увязывать теорию с 
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Баллы/ 
Шкала 
ECTS 

Оценка по дис-
циплине 
 

Критерии оценки результатов обучения по дисци-
плине 

практикой, справляется с решением  задач профессио-

нальной направленности высокого уровня сложности, 

правильно обосновывает принятые решения.  

Свободно ориентируется в учебной и профессиональ-

ной литературе.  

 

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции, закреплённые за дисциплиной, сформи-

рованы на уровне – «высокий». 

82-68/ 

C 

«хорошо»/ 

«зачтено (хоро-

шо)»/ 

«зачтено» 

Выставляется обучающемуся, если он знает теоретиче-

ский и практический материал, грамотно и по существу 

излагает его на занятиях и в ходе промежуточной атте-

стации, не допуская существенных неточностей.   

Обучающийся правильно применяет теоретические по-

ложения при решении практических задач профессио-

нальной направленности разного уровня сложности, 

владеет необходимыми для этого навыками и приёма-

ми.   

Достаточно хорошо ориентируется в учебной и про-

фессиональной литературе.  

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции, закреплённые за дисциплиной, сформи-

рованы на уровне – «хороший». 
67-50/ 

D,E 

«удовлетвори-

тельно»/ 

«зачтено (удовле-

творительно)»/ 

«зачтено» 

Выставляется обучающемуся, если он знает на базовом 

уровне теоретический и практический материал, до-

пускает отдельные ошибки при его изложении на заня-

тиях и в ходе промежуточной аттестации. 
Обучающийся испытывает определённые затруднения 

в применении теоретических положений при решении 

практических задач профессиональной направленности 

стандартного уровня сложности, владеет необходимы-

ми для этого базовыми навыками и приёмами.   

Демонстрирует достаточный уровень знания учебной  

литературы по дисциплине. 

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции, закреплённые за дисциплиной, сформи-

рованы на уровне – «достаточный».  
49-0/ 

F,FX 

«неудовлетвори-

тельно»/ 

не зачтено 

Выставляется обучающемуся, если он не знает на базо-

вом уровне теоретический и практический материал, 

допускает грубые ошибки при его изложении на заня-

тиях и в ходе промежуточной аттестации. 
Обучающийся испытывает серьёзные затруднения в 

применении теоретических положений при решении 
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Баллы/ 
Шкала 
ECTS 

Оценка по дис-
циплине 
 

Критерии оценки результатов обучения по дисци-
плине 

практических задач профессиональной направленности 

стандартного уровня сложности, не владеет необходи-

мыми для этого навыками и приёмами.   

Демонстрирует фрагментарные знания учебной  лите-

ратуры по дисциплине. 

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции на уровне «достаточный», закреплённые 

за дисциплиной, не сформированы.  
 

5.3. Оценочные средства (материалы) для текущего контроля успеваемости, промежуточ-

ной аттестации обучающихся по дисциплине 

 

Устный опрос 
Устный опрос – это средство контроля, организованное как специальная беседа препода-

вателя с обучающимся на темы, связанные с изучаемой дисциплиной, и рассчитанное на 

выяснение объёма знаний, обучающегося по определённому разделу, теме, проблеме и 

т.п. 

Перечень устных вопросов для проверки знаний 
№ Вопрос Реализуемая компетен-

ция 

1. Критерии классификации и классификация нарушителей. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

2. Основные понятия в ИБ АС. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

3. Цель защиты АС и циркулирующей в ней информации. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

4. Перечислите виды угроз безопасности информации АС ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

5. Перечислите этапы анализа рисков и управления ими. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

6. Перечислите модели угроз безопасности информации АС ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

7. Назовите порядок оценки угроз безопасности информации. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

8. Сущность экспертной оценки угроз безопасности информа-

ции АС  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

9. Классификация уязвимостей по ГОСТ Р 56546-2015 ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

10. Перечислите основные виды уязвимостей в Банке данных 

ФСТЭК России.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

11. Недекларированные возможности.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

12. Классификация программного обеспечения по уровню кон-

троля отсутствия в нем недекларированных возможностей 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

13. Организационная структура системы обеспечения безопас-

ности АС.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 
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14. Технология управления безопасностью (обеспечения без-

опасности) информации и ресурсов в АС.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

15. Влияние на безопасность ИТ разных субъектов организации 

ИБ.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

16. Порядок работы с носителями ключевой информации.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

17. Явная и неявная компрометация ключей.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

18. Признаки и действия при компрометации ключей.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

19. Регламентация правил парольной и антивирусной защиты.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

20. Что такое демилитаризованная зона? ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

21. Какие сервисы помещают в ДМЗ? ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

22. Основные виды VPN? ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

23. Основные варианты архитектуры VPN ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

24. Основные механизмы защиты автоматизированных систем 

от НСД.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

25. Виды и способы аутентификации.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

26. Разграничение доступа пользователей к ресурсам АС. Дис-

петчер доступа.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

 

Промежуточная аттестация (примерные вопросы для экзамена) –  
проверка сформированности компетенций – ПК-2; ПК-8 

 

№ Вопрос Реализуемая компетен-

ция 

1. Защита АС как процесс управления рисками. Анализ 

рисков. Основные подходы к анализу рисков. Этапы 

анализа рисков и управления ими.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

2. «Базовая модель угроз безопасности персональных данных 

при их обработке в информационных системах 

персональных данных» ФСТЭК России и её связь угрозами 

АС. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

3. Классификация угроз информационной безопасности 

автоматизированных систем. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

4. Уязвимости отдельных протоколов стека протоколов 

TCP/IP, на базе которого функционируют глобальные сети 

общего пользования. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

5. Общая характеристика уязвимостей прикладного про-

граммного обеспечения. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

6. Общая характеристика угроз непосредственного доступа в 

операционную среду АС. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

7. Общая характеристика угроз безопасности информации 

АС, реализуемых с использованием протоколов межсетево-

го взаимодействия. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 
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8. Общая характеристика угроз программно-математических 

воздействий. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

9. Общая характеристика нетрадиционных информационных 

каналов. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

10. Характеристика стеганографических методов преобразова-

ния информации и результатов несанкционированного или 

случайного доступа. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

11. Типовые модели угроз безопасности АС на основе базовой 

модели угроз ФСТЭК России. Классификация АС.Модели 

угроз разных типов АС. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

12. Порядок оценки угроз безопасности информации. Опреде-

ление негативных последствий от реализации (возникнове-

ния) угроз безопасности информации АС. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

13. Структура модели угроз безопасности информации АС. 

Виды рисков (ущерба) и типовые негативные последствия 

от реализации угроз безопасности информации 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

14. Возможные цели реализации угроз безопасности информа-

ции нарушителями. Уровни возможностей нарушителей по 

реализации угроз безопасности информации. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

15. Классификация уязвимостей по ГОСТ Р 56546-2015. Виды 

уязвимостей в Банке данных. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

16. Порядок включения информации об уязвимостях про-

граммного обеспечения и программно-аппаратных средств 

в Банк данных угроз 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

17. Организационная структура системы обеспечения безопас-

ности АС. Технология управления безопасностью (обеспе-

чения безопасности) информации и ресурсов в АС. Требо-

вания к технологии управления безопасностью. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

18. Влияние на безопасность ИТ разных субъектов организа-

ции ИБ 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

19. Виды организационных и организационно-технических ме-

роприятий по созданию и обеспечению функционирования 

комплексной системы защиты. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

20. Обязанности пользователей и ответственных за обеспече-

ние ИБ в подразделениях. Проблема человеческого факто-

ра. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

21. Основные положения РД ФСТЭК России «Защита от не-

санкционированного доступа к информации Часть 1. Про-

граммное обеспечение средств защиты информации. Клас-

сификация по уровню контроля отсутствия недеклариро-

ванных возможностей». 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

22. Классификация недекларированных возможностей. Выяв-

ление уязвимостей и недекларированных возможностей в 

ПО. Защита от уязвимостей и недекларированных возмож-

ностей. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

23. Сущность и назначение идентификации и аутентификации 

пользователей. Виды и способы аутентификации. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

24. Основные механизмы защиты автоматизированных систем 

от НСД. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

25. Разграничение доступа пользователей к ресурсам АС. Дис-

петчер доступа. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

26. Сущность избирательного и полномочного разграничения ПК-2.1, ПК-2.2, ПК-2.3, 
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доступа. ПК-8.1, ПК-8.2, ПК-8.3 

27. Замкнутая программная среда. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

28. Криптографические методы защиты информации. Крипто-

графия с симметричными и открытыми ключами 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

29. Электронная цифровая подпись. Реализация ЭЦП. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

30. Система обнаружения и предотвращения атак.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

31. Защита периметра компьютерных сетей и управление ме-

ханизмами защиты. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

32. Виды биометрической идентификации, преимущества и 

недостатки 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

33. Аппаратно-программные средства защиты информации от 

НСД. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

34. Применение штатных и дополнительных СЗИ НСД. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

35. Защита периметра корпоративной сети. 

Угрозы, связанные с периметром корпоративной сети. Со-

ставляющие защиты периметра.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

36. Межсетевые экраны их виды. Демилитаризованная зона.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

37. Концепция построения виртуальных частных сетей – VPN. ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

38. VPN-решения для построения защищённых сетей. Класси-

фикация сетей VPN. Критерии классификации. Основные 

варианты архитектуры VPN. Достоинства применения тех-

нологий VPN 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

39. Стратегия безопасности компании Microsoft.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

40. Защита от вмешательства в процесс нормального функцио-

нирования АС.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

41. Встроенные механизмы разграничения доступа на примере 

ОС Windows.  

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

42. Уровни доверия механизм целостности. Службы ACS.  ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

43. Оперативное оповещение о зарегистрированных попытках 

НСД. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

44. Защита данных от несанкционированной модификации, 

копирования и перехвата средствами шифрования. 

ПК-2.1, ПК-2.2, ПК-2.3, 

ПК-8.1, ПК-8.2, ПК-8.3 

6. Учебно-методическое и информационное обеспечение дисциплины 

6.1. Список источников и литературы 

Источники 

Основанные 

1. Базовая модель угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных (выписка). [Электронный ресурс] / 

ФСТЭК России, 2008 год – Режим доступа: https://fstec.ru/component/attachments/ 

download/289 
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2. Методика оценки угроз безопасности информации. [Электронный ресурс] / Методиче-

ский документ. Утверждён ФСТЭК России 5 февраля 2021 г. – Режим доступа: 

https://fstec.ru/component/attachments/download/2919 

3. Методика определения актуальных угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных. [Электронный ресурс] / 

ФСТЭК России, 2008 год – Режим доступа: https://fstec.ru/component/attachments/ 

download/290 

Дополнительные 

4. Регламент включения информации об уязвимостях программного обеспечения и 

программно-аппаратных средств в Банк данных угроз безопасности информации 

ФСТЭК России. [Электронный ресурс] / Методический документ. Утверждён ФСТЭК 

России 26 июня 2018 г. – Режим доступа: https://fstec.ru/component/attachments/ 

download/1956 

5. Защита от несанкционированного доступа к информации. Часть 1. Программное 

обеспечение средств защиты информации. Классификация по уровню контроля 

отсутствия недекларированных возможностей. Руководящий документ. Приказ 

председателя Гостехкомиссии России от 4 июня 1999 г. № 114 [Электронный ресурс]  

– Режим доступа: https://fstec.ru/component/attachments/download/294 

6. ГОСТ Р 56546-2015 Защита информации. Уязвимости информационных систем. 

Классификация уязвимостей информационных систем. [Электронный ресурс] – Режим 

доступа: https://bdu.fstec.ru/documents/28 

7. Банк данных угроз безопасности информации. [Электронный ресурс] / ФСТЭК России, 

ФАУ «ГНИИИ ПТЗИ ФСТЭК России» – Режим доступа : http://sec.ru/, свободный. – 

Загл. с экрана. 

Литература 

Основная 

1. Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф. 

Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 592 с.: ил.; 70x100 1/16. - 

(Высшее образование). (переплет) ISBN 978-5-8199-0411-4 - Режим доступа: 

http://znanium.com/catalog/product/402686 

2. Митюшин Д.А. Использование программного комплекса Cisco Packet Tracer v.7.3 в 

изучении сетевых технологий: учебно-практическое пособие (практикум) / Д. А. 

Митюшин ; Российский государственный гуманитарный университет. – М.: Изд-во 

РГГУ, 2021. – 217 с. 

Дополнительная 

1. Олифер В.Г. Компьютерные сети : принципы, технологии, протоколы / В. Г. Олифер, 

Н. А. Олифер. – 3-е изд. – М. [и др.] : Питер, 2008. – 957 с. 

2. Панасенко С.П. Виртуальные частые сети и другие способы защиты информации // 

Мир ПК. – 2002. – № 4.  https://www.osp.ru/pcworld/2002/04/163195 

6.2. Перечень ресурсов информационно-телекоммуникационной сети «Интернет». 

1. Видео уроки Cisco Packet Tracer. Курс молодого бойца. [Электронный ресурс] : Режим 

доступа : https://www.youtube.com/playlist?list=PLcDkQ2Au8aVNYsqGsxRQxYyQijILa 

94T9, свободный. – Загл. с экрана. 

2. http://information-security.ru. 

3. https://telecom-sales.ru/content/stati/tehnologii-cisco-vpn-vidy-i-tipy-udalennogo-dostupa/ 

4. https://infotecs.ru/ 

5. https://www.signal-com.ru/ 

7. Материально-техническое обеспечение дисциплины 

1) для лекционных занятий – лекционный класс с видеопроектором и компьютером, на 

котором должно быть установлено следующее ПО: 
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№п/

п 

Наименование ПО Производитель Способ распростране-

ния 

1 Microsoft Office 2010 Microsoft лицензионное 

2 Windows 10 Pro Microsoft лицензионное 

3 Kaspersky Endpoint Security Kaspersky лицензионное 

2) для практических занятий – компьютерный класс, оборудованный современными пер-

сональными компьютерами для каждого студента. На компьютере должны быть установ-

лено следующее ПО: 

№п/п Наименование ПО Производитель Способ распростране-

ния 

1 Microsoft Office 2010 Microsoft лицензионное 

2 Windows 10 Pro Microsoft лицензионное 

3 Kaspersky Endpoint Security Kaspersky лицензионное 

4 Cisco Packet Tracer v.7.2 Cisco Systems свободное 

Для проведения занятий лекционного типа предлагаются тематические иллюстра-

ции в формате презентаций PowerPoint. 

Перечень БД и ИСС 

№п/п Наименование 

1 Международные реферативные наукометрические БД, доступные в рамках 

национальной подписки в 2020 г.  

Web of Science 

Scopus 
2 Профессиональные полнотекстовые БД, доступные в рамках национальной 

подписки в 2020 г. 

Журналы Cambridge University Press 

PrоQuest  Dissertation & Theses Global 

SAGE Journals 

Журналы Taylor and Francis 

3 Профессиональные полнотекстовые БД 

JSTOR 

Издания по общественным и гуманитарным наукам  

Электронная библиотека Grebennikon.ru 

4 Компьютерные справочные правовые системы  

Консультант Плюс,  

Гарант  

 

8. Обеспечение образовательного процесса для лиц с ограниченными возможностя-
ми здоровья и инвалидов 

В ходе реализации дисциплины используются следующие дополнительные методы 

обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в 

зависимости от их индивидуальных особенностей: 

 

• для слепых и слабовидящих:  

– лекции оформляются в виде электронного документа, доступного с помощью ком-

пьютера со специализированным программным обеспечением;  

– письменные задания выполняются на компьютере со специализированным про-

граммным обеспечением, или могут быть заменены устным ответом;  

– обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  

– для выполнения задания при необходимости предоставляется увеличивающее 

устройство; возможно также использование собственных увеличивающих устройств;  
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– письменные задания оформляются увеличенным шрифтом;  

– экзамен и зачёт проводятся в устной форме или выполняются в письменной форме 

на компьютере.  

• для глухих и слабослышащих:  

– лекции оформляются в виде электронного документа, либо предоставляется звуко-

усиливающая аппаратура индивидуального пользования;  

– письменные задания выполняются на компьютере в письменной форме; 

– экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведе-

ние в форме тестирования.  

• для лиц с нарушениями опорно-двигательного аппарата: 

– лекции оформляются в виде электронного документа, доступного с помощью ком-

пьютера со специализированным программным обеспечением;  

– письменные задания выполняются на компьютере со специализированным про-

граммным обеспечением;  

– экзамен и зачёт проводятся в устной форме или выполняются в письменной форме 

на компьютере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  

Процедура проведения промежуточной аттестации для обучающихся 

устанавливается с учётом их индивидуальных психофизических особенностей. 

Промежуточная аттестация может проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 

использование технических средств, необходимых в связи с индивидуальными 

особенностями обучающихся. Эти средства могут быть предоставлены университетом, 

или могут использоваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с 

использованием дистанционных образовательных технологий.  
Обеспечивается доступ к информационным и библиографическим ресурсам в сети 

Интернет для каждого обучающегося в формах, адаптированных к ограничениям их здо-

ровья и восприятия информации: 

• для слепых и слабовидящих: 

– в печатной форме увеличенным шрифтом; 

– в форме электронного документа; 

– в форме аудиофайла. 

• для глухих и слабослышащих: 

– в печатной форме; 

– в форме электронного документа. 

• для обучающихся с нарушениями опорно-двигательного аппарата: 

– в печатной форме; 

– в форме электронного документа; 

– в форме аудиофайла. 

 Учебные аудитории для всех видов контактной и самостоятельной работы, научная 

библиотека и иные помещения для обучения оснащены специальным оборудованием и 

учебными местами с техническими средствами обучения:  

• для слепых и слабовидящих: 

 – устройством для сканирования и чтения с камерой SARA CE; 

 – дисплеем Брайля PAC Mate 20; 

 – принтером Брайля EmBraille ViewPlus; 

• для глухих и слабослышащих: 

 – автоматизированным рабочим местом для людей с нарушением слуха и слабослы-

шащих;  

 – акустический усилитель и колонки; 

• для обучающихся с нарушениями опорно-двигательного аппарата: 
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 – передвижными, регулируемыми эргономическими партами СИ-1; 

 – компьютерной техникой со специальным программным обеспечением. 

9. Методические материалы 

9.1.  Планы практических занятий – проверка сформированности компетенций – ПК-2; 

ПК-8 

Темы учебной дисциплины предусматривают проведение практических занятий, которые 

служат как целям текущего и промежуточного контроля подготовки студентов, так и це-

лям получения практических навыков применения методов выработки решений, закреп-

ления изученного материала, развития умений, приобретения опыта решения конкретных 

проблем, ведения дискуссий, аргументации и защиты выбранного решения. Помощь в 

этом оказывают задания для практических занятий, выдаваемые преподавателем на каж-

дом занятии. 

Целью практических занятий является закрепление теоретического материала и приобре-

тение практических навыков работы с соответствующим оборудованием, программным 

обеспечением и нормативными правовыми документами. 

Тематика практических занятий соответствует программе дисциплины. 

 

Практическое занятие 1 (8 ч.) – Разработка организационных и организационно-
технических мероприятий по защите автоматизированной системы – проверка 
сформированности компетенций – ПК-2; ПК-8 
Задания: 

1. Разработать для предложенной фирмы виды организационных и организационно-

технических мероприятий по созданию и обеспечению функционирования комплекс-

ной системы защиты. 

2. Составить матрицу разделения доступа к ресурсам для предложенной фирмы. 

3. Выполнить мандатное разграничение доступа к ресурсам. 

4. Ответить на устные вопросы при защите. 

Указания по выполнению заданий: 

1. Изучить теоретические материалы. 

2. Преподаватель выдаёт каждому перечень объектов автоматизированной системы, 

структуру и штат организации. 

Список литературы: 

1. Комплексная защита информации в корпоративных системах : учеб. пособие / В.Ф. 

Шаньгин. – Москва : ИД «ФОРУМ» : ИНФРА-М, 2019. – 592 с. – (Высшее образова-

ние: Бакалавриат). – Текст : электронный. – URL: 

https://new.znanium.com/catalog/product/996789 (дата обращения: 11.08.2019) 

Материально-техническое обеспечение занятия: 

1. Компьютеры по количеству обучающихся с развёрнутой ОС Microsoft Office 2010, 

Windows 10 Pro  

 

Практическая работа № 1 (8 ч.). Создание простого VPN канала – проверка сформи-
рованности компетенций – ПК-2; ПК-8 
Практическая работа № 7 из учебного пособия [1]. 

Список литературы: 

1. Митюшин Д.А. Использование программного комплекса Cisco Packet Tracer v.7.3 в 

изучении сетевых технологий: учебно-практическое пособие (практикум) / Д. А. 

Митюшин ; Российский государственный гуманитарный университет. – М.: Изд-во 

РГГУ, 2021. – 217 с. 

2. Видео уроки Cisco Packet Tracer. Курс молодого бойца. [Электронный ресурс] : Режим 

доступа : https://www.youtube.com/playlist?list=PLcDkQ2Au8aVNYsqGsxRQxYyQijILa 

94T9, свободный. – Загл. с экрана. 
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Материально-техническое обеспечение занятия: 

2. Компьютеры по количеству обучающихся с ППП MS Office 2007 или выше, СПО CPT 

v.7.0 или выше. 

Практическая работа № 3 (20 ч.). Защита автоматизированной системы путём со-
здания списков контроля доступа – проверка сформированности компетенций – ПК-
2; ПК-8 
На основе разработанной модели разграничения доступа, используя практическую работу 

№ 6 из учебного пособия [1], создать структуру предприятия в СПО CPT v.7.0. и выше. 

Настроить списки контроля доступа. Обосновать привязки конкретного списка на кон-

кретный интерфейс сетевого оборудования и вид ограниченного трафика (входящий или 

исходящий). 

Список литературы: 

1. Митюшин Д.А. Использование программного комплекса Cisco Packet Tracer v.7.3 в 

изучении сетевых технологий: учебно-практическое пособие (практикум) / Д. А. 

Митюшин ; Российский государственный гуманитарный университет. – М.: Изд-во 

РГГУ, 2021. – 217 с. 

2. Видео уроки Cisco Packet Tracer. Курс молодого бойца. [Электронный ресурс] : Режим 

доступа : https://www.youtube.com/playlist?list=PLcDkQ2Au8aVNYsqGsxRQxYyQijILa 

94T9, свободный. – Загл. с экрана. 

Материально-техническое обеспечение занятия: 

1. Компьютеры по количеству обучающихся с ППП MS Office 2007 или выше, СПО CPT 

v.7.0 или выше. 

 

Крайне желательно практические работы № 2 и 3 выполнять после завершения практиче-

ских работ № 1-6 дисциплины «Сети и системы передачи информации». 
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        Приложение 1 

АННОТАЦИЯ ДИСЦИПЛИНЫ 

Дисциплина «Угрозы информационной безопасности автоматизированных систем» реали-

зуется на факультете Информационных систем и безопасности для студентов 3-го курса, 

обучающихся по программе бакалавриата по направлению подготовки 10.03.01 Информа-

ционная безопасность (профиль подготовки – Безопасность автоматизированных систем) 

кафедрой комплексной защиты информации. 

 

Цель дисциплины: формирование базовых знаний в области обеспечения информацион-

ной безопасности автоматизированных систем (АС), выявления угроз безопасности ин-

формации. 

Задачи: рассмотрение существа проблемы безопасности информации в автоматизиро-

ванных системах, основных способов обеспечения доступности, конфиденциальности и 

целостности информации при её передаче и обработке. 

 

Дисциплина направлена на формирование следующих  компетенций:  

• ПК-2– Способен применять программные средства системного, прикладного и специ-

ального назначения, инструментальные средства, языки и системы программирования 

для решения профессиональных задач 
В результате освоения дисциплины (модуля) обучающийся должен: 

• Знать архитектуру и принципы построения операционных систем, подсистем защи-

ты информации, состав типовых конфигураций программно-аппаратных средств за-

щиты информации, языки и системы программирования 

• Умеет противодействовать угрозам безопасности информации с использованием 

встроенных средств защиты информации  

• Владеет контролем корректности функционирования программно-аппаратных 

средств защиты информации в операционных системах 

 

• ПК-8 – Способен осуществлять мониторинг и аудит защищённости информации в ав-

томатизированных системах 
В результате освоения дисциплины (модуля) обучающийся должен: 

• Знает основные криптографические методы, алгоритмы, протоколы, используемые 

для защиты информации в автоматизированных системах, организационные меры по 

защите информации 

• Умеет анализировать программные, архитектурно-технические и схемотехнические 

решения компонентов автоматизированных систем с целью выявления потенциаль-

ных уязвимостей безопасности информации в автоматизированных системах; вести 

протоколы и журналы учёта при осуществлении аудита систем защиты информации 

автоматизированных систем 

• Владеет навыками выработки рекомендаций для принятия решения о модернизации 

системы защиты информации автоматизированной системы 

 

В результате освоения дисциплины обучающийся должен: 

Знать: основные виды угроз безопасности информации при её хранении и обработки в АС 

и её передачи; угрозы и методы нарушения безопасности АС; формальные модели, лежа-

щие в основе систем защиты АС; стандарты по оценке защищённости АС и их теоретиче-

ские основы; методы и средства реализации, верификации и анализа надёжности защи-

щённых АС; Базовую модель угроз ФСТЭК России. 

Уметь: проводить анализ угроз безопасности АС; разрабатывать модели и политику без-

опасности, используя известные подходы, методы, средства и их теоретические основы; 
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анализировать угрозы безопасности информации АС; реализовывать системы защиты ин-

формации в АС в соответствии со стандартами по оценке защищённости АС. 

Владеть: навыками работы с АС распределённых вычислений и обработки информации; 

навыками работы с нормативными документами ФСТЭК России; приёмами использова-

ния критериев оценки защищённости АС, построения формальных моделей систем защи-

ты информации. 

 

По дисциплине предусмотрена промежуточная аттестация  в форме экзамен. 

 

Общая трудоёмкость освоения дисциплины составляет 3 зачётные единицы. 
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          Приложение 2 
 

УТВЕРЖДЕНО 

Протокол заседания кафедры 

№_____ от_________________ 

 

 
 

ЛИСТ ИЗМЕНЕНИЙ 
 

в рабочей программе дисциплины Угрозы информационной безопасности автоматизиро-

ванных систем 

(название дисциплины) 
по направлению подготовки Информационная безопасность 

 

на 20__/20__ учебный год 

 
 

1. В ____________________  вносятся следующие изменения: 

(элемент рабочей программы) 
1.1.  .…………………………………..; 

1.2.  …………………………………...; 

… 

1.9. …………………………………… . 

 

 

2. В ____________________  вносятся следующие изменения: 

(элемент рабочей программы) 
2.1.  .…………………………………..; 

2.2.  …………………………………...; 

… 

2.9. …………………………………… . 

 

 
 
3. В ____________________  вносятся следующие изменения: 

(элемент рабочей программы) 
3.1.  .…………………………………..; 

3.2.  …………………………………...; 

… 

3.9. …………………………………… . 

 

 

Составитель  
 


