
 
 
 
 
 
 
 
 

 

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ 
 

 
 

 

С О Д Е Р Ж А Н И Е 
 

 
 

ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ 
 

Управление доступом 
 

Щеглов К. А., Щеглов А. Ю. Защита обрабатываемых в ин-

формационной системе данных от целевых атак .................................  3 

 

Смирнов Н. Я., Чаус Е. А. Обзор результатов анализа протоко-

лов зашифрованной передачи данных в рамках голосовой связи 

(Обзор) .............................................................................................................  13 

 

Борисов К. В., Панасенко С. П. Об уязвимостях в средствах 

виртуализации на примере связки QEMU-KVM ..................................  17 

 

Хуснулин Р. Г. Критерии оценки безопасности информацион-

ных технологий при разработке интегрированной автоматизиро-

ванной системы управления в защищенном исполнении ..................  21 

 

Доверенная среда 
 

 

Былинкин А. А. Двухканальная компенсация помехи на основе 

вычисления одного весового коэффициента .....................................  25 

 

Ложников П. С., Сулавко А. Е., Жумажанова С. С. Методы 

распознавания человека по особенностям лица (Обзор) ....................  32 

 

Гришачев В. В., Казарин О. В., Калинина Ю. Д. Физические 

методы оценки эффективности угроз утечки речевой информации 

через технические каналы на объекте информатизации.....................  44 

 

Елькин В. М., Счастный Д. Ю. Гарантированное отключение 

периферии: общая постановка задачи ................................................  55 

 
ОБЩИЕ ВОПРОСЫ БЕЗОПАСНОСТИ ИНФОРМАЦИИ  

И ОБЪЕКТОВ 
 

Захаров Д. Н. Эффективность функционирования ситуацион-

ного центра ...........................................................................................  58 
 

Пышкин Н. Б., Скворцов В. Э., Василец В. И. Информационно-

методические аспекты обеспечения защиты информации, харак-

теризующей ее материальные носители ............................................  62 
 

 

Главный редактор В. Г. Матюхин, 
д-р техн. наук, первый заместитель генерального 
директора, научный руководитель ОАО "НИИАС" 
 
 

Заместитель главного редактора В. А. Конявский, 
д-р техн. наук, акад. РАЕН, зам. директора  
по НИР ФГУП "ВНИИПВТИ" 

 
 

Ответственный секретарь К. В. Трыкина, 
начальник отдела научных и информационных 
изданий ФГУП «НТЦ оборонного комплекса 
«Компас» 

 
Редакционный  совет: 
А. Л. Балыбердин, зам. директора Административ-
ного департамента аппарата Правительства РФ; 
Ю. Н. Лаврухин, канд. техн. наук, зам. генераль-
ного директора службы корпоративной защиты 
ОАО "Газпром"; М. П. Сычёв, д-р техн. наук, 
проф., дир. РУНЦ "Безопасность" МГТУ  
им. Н. Э. Баумана 

 
 

Редакционная  коллегия: 
М. М. Грунтович, канд. физ.-мат. наук, доц., 
руководитель обособленного подразделения 
ОКБ "Сапр"; С. В. Дворянкин, д-р техн. наук, 
проф., акад. РАЕН, декан факультета киберне-
тики и информационной безопасности МИФИ; 
И. Г. Назаров, канд. техн. наук, советник дирек-
тора ОКБ "Сапр"; С. П. Панасенко, канд. техн. 
наук, зам. генерального директора по науке и 
системной интеграции ООО Фирмы "АНКАД"; 
Г. В. Росс, д-р техн. наук, д-р эконом. наук, проф., 
зам. директора по учебно-методической работе 
ФГУП "ВНИИПВТИ"; А. А. Стрельцов, д-р техн. 
наук, д-р юр. наук, начальник департамента 
аппарата Совета безопасности РФ; А. Ю. Стусен-
ко, канд. юр. наук, зам. директора по безопасно-
сти, ФГУП «НТЦ оборонного комплекса «Ком-
пас»; А. М. Сычёв, канд. техн. наук, доц., зам. 
начальника Главного управления безопасности 
и защиты информации ЦБ РФ; Ю. С. Харин, 
д-р физ.-мат. наук, чл.-кор. НАН Белоруси, 
директор НИИ прикладных проблем матема-
тики и информатики БГУ; И. Б. Шубинский, д-р 
техн. наук, проф., генеральный директор ЗАО 
"ИБТранс", советник генерального директора 
ОАО "НИИАС". 

 
 

 
 
 

 

 Федеральное государственное унитарное пред-
приятие «НТЦ оборонного комплекса «Компас», 
2017 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ УНИТАРНОЕ ПРЕДПРИЯТИЕ 

«НАУЧНО-ТЕХНИЧЕСКИЙ ЦЕНТР ОБОРОННОГО КОМПЛЕКСА «КОМПАС» 

(ФГУП «НТЦ ОБОРОННОГО КОМПЛЕКСА «КОМПАС») 
 

 

(119) 

Москва 

2017 

Основан 

в 1974 г. 



Козловский А. Т., Мармушев Н. Ю., Тараскин М. М. Аналити-

ческое описание функционирования системы сбора и обработки 

информации подразделений мониторинга на основе теории мас-

сового обслуживания ...........................................................................  67 
 

Коваленко А. П., Тараскин М. М.  Подходы к формированию 

словаря признаков, используемого при распознавании ситуаций в 

системах защиты информации ............................................................  73 
 

 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Вопросы защиты информации: Науч.-практ. журн. / ФГУП «НТЦ оборонного комплекса «Компас», 2017.  

Вып. 4 (119). С. 1—80. 

 

 

 

 

 

 

 

 

 

 

Редактор О. А. Константинова 

Компьютерная верстка: Н. В. Ильина, К. В. Трыкина 

 

 

 

 

 

 

 
 

 

 

 
 

Подписано в печать 30.11.2017. Формат 60х84 1/8. 

Печать офсетная. Усл. печ. л. 9,3. Уч.-изд. л. 9,6. 

Тираж 400 экз. Заказ 1899. Свободная цена.  

Адрес редакции: 125424, Москва,  

Волоколамское ш., 77.  ФГУП «НТЦ оборонного комплекса «Компас». 

http://ntckompas.ru 

Отпечатано в ООО "Макси-Медиа". 

127051, Москва, Малая Сухаревская пл., д. 6, стр. 1. 

Индекс 79187. 



ВОПРОСЫ ЗАЩИТЫ ИНФОРМАЦИИ                                 4/2017 

 

44 

УДК 004.056 
 

Физические методы оценки эффективности угроз утечки речевой  
информации через технические каналы на объекте информатизации 
 

В. В. Гришачев, канд. физ.-мат. наук; О. В. Казарин, д-р техн. наук; Ю. Д. Калинина 
Институт информационных наук и технологий безопасности Российского государственного  

гуманитарного университета, Москва, Россия 
 

Формирование модели угроз безопасности информации от утечки по техническим каналам опреде-
ляется физическими характеристиками информативного сигнала при прохождении от источника до 
нарушителя. На основе аналогии канала утечки с системами передачи информации и измерительными 
системами предлагается система физических оценок, которая позволяет эффективно характеризо-
вать различные каналы утечки и проводить их сравнение. В качестве оценок канала утечки предпола-
гается использовать коэффициенты эффективности, шума, модуляции, чувствительности, которые 
имеют простую физическую интерпретацию и легко вычисляются. Введенные параметры использу-
ются для оценки эффективности речевых каналов утечки через волоконно-оптические коммуникации, в 
которых показана высокая опасность данного вида утечки для обеспечения информационной безопас-
ности объекта. 

 

Ключевые слова: технические каналы утечки информации, оценка эффективности каналов утечки, физические 

характеристики каналов утечки. 

 

Важным элементом формирования модели 

угроз безопасности информации является досто-

верная и однозначная оценка возможностей тех-

нических каналов утечки информации (ТКУИ), 

реализуемых в принимаемой модели, которая 

должна позволять сравнивать каналы утечки раз-

личных видов для одного типа информации  

[1—3]. Для ТКУИ такими свойствами могут обла-

дать исключительно физические методы, объек-

тивность и достоверность которых неоспоримы, 

но для этого необходимо связать физические ха-

рактеристики носителей информации, свойства 

среды распространения и параметры регистриру-

ющей аппаратуры с некоторыми числовыми вели-

чинами, однозначно понимаемыми всеми специа-

листами. Авторами на основе проведенных 

экспериментальных исследований предложен ряд 

числовых характеристик ТКУИ, которые могут 

отвечать подобным требованиям. 
 

 

 Физические характеристики утечки  

информации по техническим каналам 
 

Техническим каналом утечки информации яв-

ляется "совокупность объекта разведки, физиче- 
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ской среды и средств технической разведки, кото-

рыми добываются разведывательные данные" [1—

5]. В обобщенном виде (рис. 1) технический канал 

утечки информации графически можно предста-

вить в виде источника информации 1 в контроли-

руемой зоне 2, от которого через различные виды 

физической среды 3 с помощью информативных 

сигналов/носителей информации 4 информация 

выходит за пределы контролируемой зоны, дости-

гает нарушителя 5 и регистрируется техническими 

средствами разведки (ТСР). При этом на различ-

ных участках канала утечки прохождение носите-

ля информации подвергается воздействию помех и 

искажениям 6, в результате чего информативность 

снижается. 

 

 

5 

4 

6 

3 

1 

2  
 

Рис. 1. Структура технического канала утечки  

информации:  
1 — источник информации; 2 — контролируемая зона;  

3 — физическая среда; 4 — информативный сигнал;  

5 — нарушитель с ТСР; 6 — шумы 

 

Количественные характеристики для ТКУИ 

можно определить из целей злоумышленника: по-

лучить несанкционированный доступ к информа-

ции, циркулирующей на объекте разведки, путем 

вывода информации за пределы контролируемой 

зоны. Если Hin — объем информации на входе в 
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канал утечки, то до нарушителя доходит только 

Hout < Hin. Сокращение объема информации при 

прохождении по каналу утечки на Hin–Hout > 0 свя-

зано с ее рассеиванием (утратой, искажениями и 

другими подобными процессами). Если цель зло-

умышленника — получить информацию в полном 

объеме, то цель служб безопасности — не допу-

стить ее выход за пределы контролируемой зоны. 

Поэтому можно ввести понятие защищенности 

объекта от утечки информации по техническим 

каналам: 
 

in out

in

CPL .



H H

H
   (1) 

 

В данное понятие включаются не только физи-

ческие возможности передачи информации, но и 

действия по предотвращению утечки в виде орга-

низационных, технических и других мероприятий, 

т. е. оно характеризует финальное состояние си-

стемы информационной безопасности по защите 

от данной угрозы. 

При составлении модели угроз безопасности 

информации требуются предварительное описание 

угрозы, проведение экспериментальных исследо-

ваний, построение математической и физической 

моделией, в которых использование понятия за-

щищенности некорректно. В этом случае удобно 

использовать понятие эффективности канала 

утечки: 
 

out

in

CEL 1 CPL ,  
H

H
     (2) 

 

которое связано с понятием защищенности, но не 

предполагает завершенности модели и показывает 

возможный уровень угрозы, исходящей от нару-

шителя.  

В соответствии с предлагаемой структурой 

(рис. 1) по виду носителя информации все ТКУИ 

можно разделить на вещественные, в которых ин-

формация записана на твердотельном носителе 

(текст на бумаге, карта памяти, оптический диск и 

т. д.), и на полевые, в которых носителями являют-

ся физические поля (акустическое, электромаг-

нитное, оптическое и другие излучения и сигналы, 

определяющие информативный сигнал). Хотя их 

общие характеристики одинаковы, описания ве-

щественного и полевого каналов утечки имеют 

свои особенности, которые в общем случае не 

позволяют составить общую модель угроз. Поэто-

му обсудим только один тип — полевые ТКУИ.  

В полевых каналах утечки носителем информации 

является информативный сигнал. Его прохожде-

ние от источника до нарушителя безопасности 

информации можно разделить на три основных 

этапа: формирование путем модуляций, наводок  

и т. д.; прохождение в физической среде; реги-

страция техническими средствами разведки.  

Основной характеристикой информативного 

сигнала является отношение среднеквадратичной 

мощности сигнала к шуму информационного сиг-

нала на входе ( in in;S N ) и на выходе 

( out out;S N ) технического канала утечки, т. е. 

 

in
in

in

SNR 
S

N
 и 

out
out

out

SNR .
S

N
  (3) 

 

Фактически данные соотношения практически 

полностью характеризуют информационный сиг-

нал на объекте и информативный сигнал в системе 

регистрации с позиций информативности (т. е. 

возможности декодирования с максимальной точ-

ностью).  

Среднеквадратичная мощность сигнала S  

сравнивается со среднеквадратичной мощностью 

шумов N  — мощностью внешних помех, внут-

ренних искажений, любых других случайных сиг-

налов, которые не когерентны с информативным 

сигналом и не позволяют провести его декодиро-

вание без потерь объема переносимой информа-

ции. Величина N  может характеризовать мини-

мальную погрешность измерения сигнала, а 

величина, обратная отношению сигнал/шум, стре-

мится к точности измерения  1 SNR  N S . 

На основе отношения сигнал/шум можно ввести 

понятие информативности канала утечки 
 

 CIL 10lg 1 SNR    (4) 

 

как величину, определяющую отношение (шум +  

+ сигнал)/шум, выраженную в логарифмических 

единицах (дБ, битах, неперах), которая показыва-

ет, какой средний объем информации может быть 

доступен нарушителю с помощью ТСР при изме-

рении параметров информативного сигнала. В ка-

налах связи с шумом она вместе с полосой про-

пускания определяет пропускную способность 

(информационную емкость) канала в соответствии 

с формулой Шеннона, которая может быть ис-

пользована и для канала утечки. 

Знание отношений сигнала к шуму определяет 

общую информативность сигнала, снижающуюся 

при прохождении физической среды канала утеч-

ки по мере неизбежного увеличения доли шума. 

Зашумление исходного информационного сигнала 

с inSNR  на этапе модуляции несущей, распро-
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странения по физической среде канала и при деко-

дировании в системе регистрации, происходит до 

величины out inSNR SNR  на выходе канала утеч-

ки. Уменьшение отношения сигнал/шум ниже не-

которого критического значения, близкого к еди-

нице, приводит к разрушению канала утечки. 

Таким образом, обобщенную характеристику фи-

зической среды можно описать коэффициентом 

шума канала утечки 
 

in

out

SNR
CNL 1

SNR
  ,   (5) 

 

который показывает во сколько раз уменьшилось 

inSNR  в ТКУИ. Изменение коэффициента CNL 

происходит на каждом этапе прохождения инфор-

мативного сигнала в канале утечки, так что 
 

CNL CNL CNL CNL m t d ,              (6) 
 

где каждый сомножитель (не менее 1) характери-

зует во сколько раз увеличилась доля шума в сиг-

нале при прохождении соответствующего элемен-

та: в модуляции при преобразованиях (CNLm), при 

прохождении среды канала (CNLt) и при детекти-

ровании в системе регистрации (CNLd). Разделение 

CNL на этапы позволяет выделить участки, где 

величина коэффициента минимальна и макси-

мальна, и провести мероприятия по защите эле-

ментов канала, где множитель максимален. 

Коэффициент CNL можно выразить в логариф-

мических единицах. Тогда его общее значение 

представляется в виде суммы коэффициентов шу-

ма на каждом из этапов ТКУИ (модуляции, про-

хождения и регистрации). 

Информативный сигнал в канале утечки пред-

ставляет собой паразитную модуляцию несущего 

физического поля, т. е. неконтролируемое анало-

говое (непрерывное) изменение параметров физи-

ческого поля под действием информационных 

сигналов при первичном преобразовании и воз-

можных последующих преобразованиях. Способ-

ность сохранять наведенную модуляцию несущего 

поля при распространении сигнала определяется 

долей, занимаемой информативным сигналом в 

общей мощности несущего физического поля, ко-

торая для амплитудной модуляции может менять-

ся от 0 до 100 %. Чем выше эта доля, тем менее 

сигнал подвержен внешним помехам и тем на 

большее расстояние он может распространиться с 

возможностью детектирования без потерь инфор-

мативности. Таким образом, еще одной характери-

стикой ТКУИ можно считать коэффициент моду-

ляции несущей в канале утечки 
 

0 CML 1,         (7) 

который определяется как отношение размаха ин-

формативного сигнала к общей величине парамет-

ра несущего поля. 

Еще одним важным элементом ТКУИ является 

система регистрации, т. е. элементы ТСР, в кото-

рых информативный сигнал принимается, обраба-

тывается и фиксируется. Для ее характеристики 

введем понятие чувствительности канала утечки 

(системы регистрации ТСР), которая определяется 

как отношение выходного сигнала (как правило, 

это напряжение U на выходе) к изменению изме-

ряемого параметра X информативного сигнала на 

входе канала утечки: 
 

CSL ,





U

X
          (8) 

 

по которому можно оценить возможности ТСР.  

Характеристика CSL является важным поняти-

ем, поскольку любой ТКУИ можно представить в 

виде датчика измерительной системы, построен-

ной на паразитных модуляциях, с несколькими 

преобразователями и длинной линией связи. Как у 

любой измерительной системы, ее основной ха-

рактеристикой является чувствительность к изме-

ряемому полю. Исходя из значения CSL можно 

сравнивать данный канал утечки с другими. 
Введенные характеристики ТКУИ — коэффи-

циенты информативности (CIL), шума (CNL), мо-
дуляции (CML), чувствительности (CSL) — связаны 
между собой и определяют общие характеристики 
всего канала — эффективность (CEL) и защищен-
ность (CPL). Конкретные связи между характери-
стиками могут быть определены при сужении по-
нятия ТКУИ до более конкретного формата, что и 
будет сделано далее.  

 

 

Физические характеристики технических  

каналов утечки речевой информации 
 

Одной из наиболее информативных для зло-
умышленника является утечка речевой информа-
ции по техническим каналам [4, 5]. Основное 
назначение канала — регистрация акустических 
сигналов в речевом диапазоне в выделенных по-
мещениях или других местах с циркулирующими 
в них конфиденциальными переговорами.  

 

Цели и задачи оценки эффективности техни-

ческого канала утечки речевой информации. По 

своей структуре речевой ТКУИ во многом совпа-

дает с речевым (голосовым) каналом связи. Отли-

чительные особенности связаны со скрытностью 

первого по сравнению со вторым. Создание рече-

вого ТКУИ определяется паразитными модуляци-

ями и наводками, формирующими информатив-

ный сигнал со значительными искажениями и  
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шумами, снижение которых всегда связано с 

большими трудностями для нарушителя, в то вре-

мя как в речевом канале связи сигнал формируется 

с минимальными искажениями и помехами, кото-

рые контролируются эксплуатационными службами.  
Некоторое совпадение функций позволяет ис-

пользовать принципы контроля качества передачи 
речи в штатных каналах связи для оценки эффек-
тивности речевых ТКУИ и их защищенности. Ка-
чество голосовой связи является важнейшей ха-
рактеристикой любых штатных каналов. Для его 
измерения применяется широкий набор методов, 
основными из которых являются артикуляцион-
ные методы измерения разборчивости речи [6], 
т. е. определение частоты неправильно понятых 
элементов речи (слогов, слов, фраз и т. д.). Все 
виды разборчивости связаны между собой, изме-
рение одного позволяет рассчитать другие.  

Основное назначение речевого ТКУИ — по-
нять смысл перехватываемой речи. Главную здесь 
роль играет разборчивость произнесенных слов W, 
поэтому из артикуляционных методов предпочте-
ние отдается измерению W. Если оценивать объем 
перехватываемой информации по числу перехва-
тываемых слов, то эффективность речевого ТКУИ 

 

CEL  W.        (9) 
 

Величина словесной разборчивости зависит от 

отношения сигнал/шум, причем эта зависимость 

определяется не только величиной SNR, но и ти-

пом шума. Практически установленная связь 

W(SNR) представляет собой нелинейно возраста-

ющую зависимость с переходными значениями в 

области SNR от 0,1 до 5, где словесная разборчи-

вость растет с 0 до 100 %. Условно в качестве кри-

тического значения можно принять SNR = 1, при 

котором происходят критические изменения раз-

борчивости речи. Существуют упрощенные зави-

симости W(SNR), позволяющие оценить значение W 

по простым аналитическим выражениям [1, 4—6]. 

В работе [7] на основе анализа цифровых си-

стем связи по определению частоты появления 

ошибочного бита предложено использовать при-

ближение на основе функции ошибок (интеграл 

вероятности) erf(x), которая дает грубую нижнюю 

оценку для CEL. Анализ других оценок, выпол-

ненных по методам Покровского, Быкова, Сапож-

кова и Калинцева для различных видов шума [8], 

позволяет предложить приближенное аналитиче-

ское выражение (рис. 2) для оценки связи между 

словесной разборчивостью W и отношением сиг-

нал/шум SNR в виде 
 

 CEL erf SNR W .  (10) 

Сравнивая зависимость W = erf(SNR) с другими 

оценками (рис. 2), можно наблюдать хорошее со-

гласование между ними. Для более точного совпа-

дения можно использовать смещение по оси SNR 

(в нашем случае на +4 дБ) и сжатие/расширение 

по оси W (путем введения множителя перед SNR). 

Подобные преобразования легко вычисляются че-

рез функцию ошибок, представленную во всех ма-

тематических пакетах обработки данных. 
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Рис. 2. Аппроксимация зависимости W(SNR) функцией 

ошибок W = erf(SNR) в сравнении с зависимостями  

словесной разборчивости W от интегрального  

соотношения сигнал/шум (SNR) в полосе частот  

90—11 200 Гц для разных видов помех:  

1 — речеподобный шум; 2 — речевая помеха; 3 — розовый 

шум; 4 — белый шум; 5 — формантоподобная помеха [8] 

 
Таким образом, прямое экспериментальное или 

косвенное расчетное измерение отношения сиг-

нал/шум SNR позволяет оценить эффективность 

CEL и защищенность CPL для исследуемого рече-

вого ТКУИ. 

 

Речевой сигнал и его характеристики. Воз-

можности канала утечки во многом определяются 

источником информации — речевым сигналом, 

который является акустической волной в воздушной 

среде в спектральном диапазоне f = 100—4000 Гц 

при уровне звукового давления SPL = 40—70 дБ 

для стандартных ситуаций. Речевой сигнал обла-

дает сложным спектром с выделенными по интен-

сивности частотами-формантами, сопровождае-

мыми гармониками (высота и тембр голоса). Хотя 

весь спектр определяет объем переносимой ин-

формации, для физических оценок голосового 

тракта можно выбрать характеристические вели-

чины f = 1 кГц и SPL = 60 дБ, которые будут ис-

пользоваться для числовых оценок прохождения 

речевого сигнала в канале утечки. При распро-
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странении акустической волны ее параметры зави-

сят от свойств среды (табл. 1). Для сравнения в 

табл. 2 приведены основные параметры волны: 

физические характеристики акустического то-

нального сигнала на частоте f=c/=1 кГц интен-

сивностью I=u2za=10-6 Вт/м2 (SPL=60 дБ), в раз-

личных средах с плотностью ; скоростью звука c 

и акустическим сопротивлением za=c, которые 

включают длину волны ; акустическое смещение 

частиц ; акустическую скорость частиц u=2f; 

акустическое ускорение частиц a=4 2f 2; акусти-

ческое давление в жидкостях и газах  p; напряже-

ние в твердых телах  в упругой волне. Видно, что 

длина волны в твердых телах увеличивается в 

10 раз по сравнению с воздухом, но при этом на 

два порядка уменьшаются смещение, скорость и 

ускорения частиц среды при распространении аку-

стической волны, а механические напряжения рас-

тут на те же два порядка. Из этих данных можно 

определить характерные параметры акустических 

преобразователей в воздушной (микрофоны) и 

в твердых (вибродатчики) средах, которые для 

эффективного преобразования должны соответ-

ствовать следующим требованиям: характерные 

размеры преобразователя много меньше длины 

волны; предельные смещения мембраны приемни-

ка порядка смещения частиц; инерционные свой-

ства определяются ускорениями частиц в волне. 
 

Модель угроз утечки речевой информации через 

технические каналы: понятие, структура и общая 

характеристика. Обобщенная структура речевого 

ТКУИ (рис. 3) включает сам источник информа-

ции (переговорщиков) 1 и нарушителя 5, между 

которыми распространяется информативный сиг-

нал, формируемый первичным преобразователем 2 

и передаваемый по каналу связи до системы реги-

страции 4. Информативный сигнал может иметь 

различную природу (акустическую, электромаг-

нитную, оптическую и т. д.), распространятся по 

свободному пространству (воздушная, водная и 

другие среды) или по волноводным каналам (ка-

бель, природные волноводы). 

 
Таблица 1 

 

Акустические свойства материалов 
 

Среда Плотность  

, кг/м3  

Скорость звука для 

продольных волн  

c, м/с 

Удельное акустическое со-

противление (za=c)  

 zaк, кг/м2 с 

Воздух сухой (20 оС) 1,20 343 413 

Вода пресная (15 оС) 999 1430 1,43106  

Дерево (сосна) 500 5030 2,77106  

Кирпич (красный) 1500 3600 5,4106 

Бетон (тяжелый) 4100 2200 9,0106 

Металлы (железо) 7800 5850 45,6106  

 

Таблица 2  
 

Физические характеристики акустического тонального сигнала  
 

Среда , м , нм u, мкм/с a, мм/с2 p, Па  , Н/м2 

Воздух сухой (20 оС) 0,34 7,70  48,4 304,1 0,02 — 

Вода пресная (15 оС) 1,43 0,13 0,8 5,0 1,2 — 

Дерево (сосна) 5,03 0,09 0,6 3,8 — 1,7 

Кирпич (красный) 3,60 0,07 0,4 2,6 — 2,3 

Бетон (тяжелый) 2,20 0,05 0,3 2,0 — 3,0 

Металлы (железо) 5,85 0,02 0,14 0,9 — 6,8 

 

 

  

 
5 
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Рис. 3. Обобщенная структура речевого ТКУИ:  

1 — источник речевой информации; 2 — первичный  

преобразователь; 3 — канал связи; 4 — система регистрации; 

5 — нарушитель; 6 — шумы 
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В структуре канала утечки существует первич-

ный преобразователь акустического давления  

волны в механическое движение твердой поверх-

ности — мембраны. Кроме первичного, в канале 

связи возможно существование других преобразо-

вателей, связанных с преобразованием информа-

тивного сигнала в другие виды полей. При каждом 

преобразовании, как и при распространении в ка-

нале связи, отношение сигнал/шум уменьшается. 

Особенно это относится к первичному преобразо-

вателю, в котором преобразование акустического 

поля происходит вследствие паразитных модуля-

ций и наводок, что увеличивает долю шума, вызы-

ваемого искажениями информативного сигнала 

(мультипликативная помеха); кроме того, в канале 

связи происходит накопление внешних случайных 

сигналов (аддитивные шумы). И последнее увели-

чение доли шума в информативном сигнале дает 

сама система регистрации. Как правило, из трех 

элементов наибольший вклад вносит первичный 

акустический преобразователь. 

Первичный акустический преобразователь, как 

правило размещаемый в воздушной среде, пред-

ставляется в виде мембраны, модулирующей дру-

гие физические поля и формирующей информа-

тивный сигнал в канале утечки. 

В общем случае мембрана (рис. 4) — это меха-

ническая колебательная система со своими резо-

нансными частотами { ,}if  со своей массой 

m = mSd, где m — плотность материала мембра-

ны, S — площадь, d — толщина мембраны.  

 

 

p 

d 

S 

x0 
x 

 
 

Рис. 4. Принципиальная структура первичного  

преобразователя волны с акустическим давлением p  

на мембране толщиной d, площадью S, вызывающей  

смещение поверхности мембраны на x  

при невозмущенном положении x0 

 

При воздействии плоской акустической волны с 

уровнем звукового давления L и акустическим 

давлением p на мембрану действует сила Sp, кото-

рая вызывает смещение мембраны на x относи-

тельно невозмущенного положения 0   x x  с 

ускорением Sp/m. Для неискаженного отклика 

мембраны на плоскую акустическую волну требу-

ется, чтобы ускорение движения мембраны было 

не меньше ускорения движения частичек среды, т. 

е. Sp/m  a. Отсюда получаем условие неискажен-

ного преобразования звука: 
 

,
2 2

  
 
   m m

c
d

f
  (11) 

 

где c — скорость волны на частоте f с длиной вол-

ны  в среде распространения с плотность  .  

С помощью полученного выражения можно опре-

делить параметры мембраны для характерных па-

раметров звука (на частоте f = 1 кГц):  

 d  50 мкм в воздухе, если принять /  m  

 1000;  

 d  50 см в твердых телах, если принять 

/ 1.  m   

Таким образом, характерные параметры мем-

браны определяются длиной области взаимодей-

ствия вдоль направления распространения акусти-

ческой волны. В воздухе эта область много 

меньше 1 мм, а в твердых телах достигает полу-

метра. Поперечный размер области, который дол-

жен быть меньше длины волны, не влияет на 

инерционные свойства мембраны.  

Спектр возбуждаемых колебаний мембраны 

сильно зависит от ее резонансных свойств. На ре-

зонансных частотах отклик должен значительно 

возрастать в зависимости от добротности колеба-

тельной системы, превышая на порядки ампли-

тудные колебания в самой волне. При наличии у 

мембраны нескольких резонансов в области частот 

речевого сигнала наводимые паразитные модуля-

ции и наводки создают микрофонный эффект в 

канале утечки. 

В первичном преобразователе колебания мем-

браны преобразуются в электрические сигналы 

(микрофон) или модулируют другие поля. Эффек-

тивность преобразования и глубина модуляции 

зависят от смещения мембраны x относительно 

невозмущенного положения 0   x x , так что ко-

эффициент модуляции можно представить в виде 

разложения по степеням глубины модуляции: 
 

2 3

0 0 0

CML
       

        
     

x x x
a b c

x x x
, (12) 

 

где |a| >> |b| >> |c| — постоянные коэффициенты, 

зависящие от частоты акустического поля и типа 

конкретного преобразователя.  
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С глубиной паразитных модуляций связано по-

нятие чувствительности ТКУИ к акустическому 

полю. Если чувствительность первичного преоб-

разователя к смещению x мембраны соответству-

ет d, то общая чувствительность канала утечки к 

акустическому полю сводится к выражению 
 

0CSL CML
 

   
 

dxU

p p
.  (13) 

 

Данный параметр в сравнении с типичными ха-

рактеристиками микрофонов и датчиков вибрации 

позволяет определить уровень опасности исследу-

емого канала утечки. 
 

 

Практическая оценка эффективности  

технических каналов утечки речевой  

информации 
 

Представленные физические характеристики 

элементов речевого ТКУИ позволяют выделить 

набор физических величин, объективно характе-

ризующих канал утечки, и методик их измерения. 

Такие характеристики позволят сравнивать раз-

личные типы каналов утечки, определять их уров-

ни опасности. Опишем основные характеристики 

и проведем сравнение с ранее выполненными  

исследованиями волоконно-оптического канала 

утечки речевой информации [7, 9, 10]. Все практи-

ческие исследования проводились на эксперимен-

тальной установке (рис. 5) на прохождение света 

по оптоволокну, соединяемому через оптический 

адаптер.  

 

 
 

Рис. 5. Блок-схема установки: 
I — акустический звукоизолированный малогабаритный бокс 

(1 — акустическая система; 2 — волоконно-оптическая линия 

с адаптером типа SC-SC; 3 — микрофон контроля); II — блок 

управления (4 — персональный компьютер);  

III — волоконно-оптический источник света (5 —лазер);  

IV— блок регистрации информативного сигнала  

(6 — фотодиод; 7 — селективный нановольтметр) 

Установка состояла из источника зондирующе-

го излучения — гелий-неонового лазера ЛГ-72 

(длина волны 632 нм) с волоконно-оптическим 

выходом, подключаемого к волоконно-оптической 

линии с адаптером и соединяемого с системой ре-

гистрации на фотодиоде ФД-21КП. Глубина моду-

ляции проходящего света измерялась фотодиодом, 

присоединяемым в фотогальваническом режиме к 

селективному нановольтметру типа UNIPAN. Все 

исследования паразитного влияния акустического 

поля на волоконно-оптическую линию проводи-

лись на основе адаптера типа SC-SC на одном и 

том же оборудовании, что позволяет непосред-

ственно сравнивать результаты различных экспе-

риментов. 

 

Оценка эффективности по словесной разбор-

чивости речи W. Артикуляционные методы — ос-

новной способ оценки качества речевых каналов 

связи. Перенос этих методик на оценку речевых 

каналов утечки наиболее полно описывает их эф-

фективность. Однако каналы связи и утечки име-

ют значительные различия в формировании и 

функционировании, что приводит к существенно-

му отличию влияния внешних условий. Если ка-

налы связи сохраняют свои параметры в широком 

диапазоне изменений температур, механических 

воздействий, шумов, что определяется их монта-

жом, то в случае каналов утечки даже малые из-

менения внешних воздействий могут привести к 

полному прекращению функционирования. Ста-

бильность функционирования, долговечность, 

надежность каналов связи являются одними из 

наиболее важных параметров, которые не дости-

жимы для каналов утечки. Поэтому артикуляци-

онные измерения не смогут полностью их харак-

теризовать при изменении внешних условий, 

особенно при исследованиях новых каналов утечки.  

Еще одна трудность переноса методик связана 

с трудоемкостью и продолжительностью измере-

ний, для которых требуется подготовка дикторов 

для чтения и операторов для прослушивания.  

В этих условиях оперативно проводить исследова-

ние каналов утечки невозможно, тем более что в 

ТКУИ возможно использование систем записи с 

последующей обработкой сигнала системами шу-

моочистки, что может существенно повысить раз-

борчивость речи. 

Все это приводит к избыточности требований 

артикуляционных измерений, используемых для 

оценки качества речевых каналов связи, для оценки 

эффективности речевых каналов утечки. В работе 

[9] предложена упрощенная методика артикуля-

ционных измерений, связанная с необходимостью 

в первую очередь выявить возможность существо-



4/2017                                                             Доверенная среда 
 

51 

вания речевого ТКУИ и только потом определить 

его опасность. В действующем речевом канале 

утечки на основе прослушивания любым операто-

ром для выбранной системы регистрации устанав-

ливаются три уровня опасности: 

 I (красный) — микрофонный эффект соот-

ветствует хорошей слышимости речи и словесной 

разборчивости выше 10 %, т. е. SNR > -10 дБ; это 

означает существование устойчивого канала утеч-

ки с высокой эффективностью, трудно нейтрали-

зуемого техническими средствами защиты; 

 II (желтый) — соответствует слышимой ре-

чи, но с плохой словесной разборчивостью, менее 

10 %, т. е. SNR < -10 дБ; это означает, что для 

полноценного подслушивания переговоров требу-

ется применение систем шумоочистки, а для 

нейтрализации возможно использование помех, в 

том числе речеподобных; 

 III (зеленый) — соответствует состоянию, 

при котором нарушитель не может определить 

существует или нет данный канал утечки. 

 

Процедура упрощенных артикуляционных из-

мерений состоит, во-первых, из выбора техниче-

ских средств разведки, используемых для реги-

страции электрического информативного сигнала 

в речевом диапазоне с требуемыми чувствитель-

ностью и селективностью по частоте и аналого-

вым выходом на мониторные наушники. Выбран-

ная аппаратура определяет уровень опасности 

канала утечки. Следующим шагом является вклю-

чение в исследуемом помещении речевого сигна-

ла, в том числе в виде речеподобного шума, с 

уровнем громкости от шепота (40 дБ) до громкого 

разговора (70 дБ), и оператор начинает прослуши-

вание. Далее на слух оператора определяется сама 

возможность прохождения речевого сигнала: на 

уровне шумов — III уровень опасности; слыши-

мость плохо различимой речи —  

II уровень опасности; слышимость хорошо разли-

чимой речи с распознаваемыми словами, слогами 

— I уровень опасности. 

Преимущества упрощенных артикуляционных 

измерений состоят в простоте, оперативности, 

надежности измерения эффективности речевого 

ТКУИ. По данной методике через волоконно-

оптические коммуникации было проведено срав-

нение речевых каналов утечки, формируемых на 

различных элементах [9]. На экспериментальной 

установке (рис. 5) при одной и той же системе ре-

гистрации исследовались различные элементы 

(разъемы, свободное и скрученное оптическое во-

локно), на которые воздействовал один и тот же 

речевой сигнал. Было определено, что наиболь-

шую опасность (красный уровень) представляют 

разъемные соединения в пластиковом адаптере 

типа LC-LC, SC-SC, а наименьшую (зеленый уро-

вень) — свободное волокно. 
 

Оценка эффективности по коэффициенту шума. 

Следующей характеристикой речевого ТКУИ яв-

ляется коэффициент шума CNL. Измерение этого 

коэффициента позволяет вычислить W и CEL, на- 

пример по упрощенной формуле связи W = erf(SNR) 

или другим, более точным выражениям. Если от-

ношение SNR в выделенном помещении при про-

ведении переговоров обычно составляет 15—

25 дБ, то для словесной разборчивости получаем 
 

 erf SNR CNLW ,           (14) 

 

что однозначно характеризует уровень опасности 

исследуемого канала утечки.  

Задача сводится к определению CNL, значение 

которой разбивается на произведение трех сомно-

жителей, CNLm, CNLt и CNLd, бóльших 1. Каждый 

сомножитель может быть определен из отдельных 

измерений или оценок. Коэффициент CNLd вы-

числяется из технических параметров системы 

регистрации и путем выбора может быть сведен к 

значениям, меньшим, чем два других, т. е. можно 

считать CNLd = 1. Случай близости оставшихся 

двух коэффициентов маловероятен, что позволяет 

свести вычисления к оценке только одного коэф-

фициента в зависимости от состояния канала 

утечки. Оценка минимального вносимого шума 

физической среды канала утечки определяется 

фоном вблизи преобразователя, который может 

быть измерен непосредственно (SPLP). Как прави-

ло, основной вклад в коэффициент шума вносят 

первичный и последующие преобразователи 

(CNLm). 
 

Процедура измерения коэффициента шума 

CNL сводится к сравнению с эталонным сигналом. 

Для этого параллельно исследуемому речевому 

каналу утечки создается речевой канал связи, для 

чего в выделенном помещении размещается мик-

рофон, его сигнал выводится и детектируется си-

стемой регистрации канала утечки. В помещении 

создаются два состояния: все источники звука вы-

ключены (для контроля фона); источник звука 

включен (для измерения сигнала с шумом). Для 

каждого состояния в системе регистрации изме-

ряются среднеквадратичные напряжения U1, U2 

информативного сигнала из канала утечки и сред-

неквадратичные напряжения E1, E2 эталонного 

сигнала из канала связи. Первые значения опреде-

ляют уровень шума, а вторые — сигнал + шум в 

каждом из каналов, так что отношения сигнал/шум 
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на входе и выходе можно аппроксимировать вы-

ражениями 

 
2 2
2 1

in 2
1

SNR



E E

E
;   

2 2
2 1

out 2
1

SNR



U U

U
.     (15) 

 

Отсюда можно найти коэффициент шума: 

 

 
 

2 2 2
2 1 1

2 2 2
2 1 1






E E E
CNL

U U U
,  (16) 

 

или оценить словесную разборчивость: 

 
2 2
2 1

2
1

erf
 

   
 

U U
W

U
.               (17) 

 
По данной процедуре можно проводить изме-

рение CNL как всего речевого канала утечки, так и 

его элементов по отдельности.  

Экспериментальный анализ CNL в волоконно-

оптическом канале утечки речевой информации 

позволил считать, что данный канал обладает 

микрофонным эффектом [9], т. е. коэффициент 

шума всего канала полностью определяется коэф-

фициентом шума первичного преобразователя 

акустического сигнала, в нашем исследовании — 

адаптера SC-SC. В целях определения CNL изме-

нялись шумы системы регистрации путем исполь-

зования фотодиодов с различными темновым  

током и экранировкой, изменения типа соедини-

тельных кабелей между фотодиодом и нановольт-

метром. Длина оптического волокна сокращалась 

до минимума для уменьшения влияния внешних 

акустических шумов. Сам адаптер помещался в 

звукоизолирующую камеру. В результате экспе-

риментов было обнаружено существенное влияние 

шумов системы регистрации. Для плохо экраниро-

ванного фотодиода речевой сигнал не прослуши-

вался, а при помещении фотодиода в экраниро-

ванный корпус и соединении его с нановольтмет- 

ром радиочастотным кабелем малой длины речевой 

сигнал прослушивался со словесной разборчиво-

стью вплоть до 100 %. Это показывает, что шумы 

преобразователя незначительны и путем выбора 

системы регистрации можно достичь микрофон-

ного эффекта. 

 

Оценка эффективности по коэффициенту мо-

дуляции. Гармонический сигнал на частоте  с 

амплитудой A0 и несущей на частоте  > > мо-

дулируется с коэффициентом cml, так что ампли-

туда модулированного информативного сигнала 

вычисляется: 
 

 0 1 cml sin   A A t .  (18) 

 

В первичном преобразователе глубина модуля-

ции cml зависит от величины внешнего информа-

ционного речевого сигнала, который определяется 

связанными между собой акустическим давлением 

ps, интенсивностью звука Is и уровнем звукового 

давления сигнала Ls:  
2
;s sI p   010 lgs sL I I , 

где I0 — интенсивность звука, соответствующая 

порогу слышимости.  

Силовое воздействие звука определяется аку-

стическим давлением ps в волне, поэтому в линей-

ном приближении коэффициент модуляции cml 

линейно пропорционален акустическому давле-

нию ps с коэффициентом  k k : 

 

0 0cml cml cml   s sk p k I .      (19) 

 

В представленном приближении коэффициент 

модуляции cml0 соответствует внешней помехе и 

шумам приемника, когерентным с информатив-

ным сигналом, имеющим близкие частоты. Интен-

сивность информативного сигнала Is и интенсив-

ность шума In определяются выражениями  
 

2
0cml cml 

  
 

sI
k

;   

2
0cml 

  
 

nI
k

.        (20) 

 

Отношение сигнала к шуму на выходе техниче-

ского средства разведки определяется выражением 
 

2

0

0

cml cml
SNR

cml

 
  
 

.               (21) 

 

Полученное выражение справедливо для узко-

полосных акустических сигналов, для которых 

информативный сигнал и помеха имеют близкие 

к   частоты.  

При сложении двух и более некогерентных ши-

рокополосных сигналов необходимо произвести 

квадратичное усреднение по спектру. Тогда ин-

тенсивности сигнала и шума будут определяться 

выражениями 
 

22
0CMLCML   

    
   

sI
k k

;  

2
0CML 

  
 

nI
k

, (22) 

 

где, в отличии от cml, введенного для узкополосного 

акустического сигнала и шума, CML и CML0 — 
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среднеквадратичные значения коэффициента мо-

дуляции информативного сигнала в канале утечки. 

Следовательно, получаем отношение сигнал/шум  
 

2 2
0

2
0

CML CML
SNR

CML

 
   
 

.  (23) 

 

Отсюда можно оценить словесную разборчи-

вость речи на выходе канала утечки. 
 

Процедура измерения SNR широкополосного 

акустического сигнала состоит в измерении CML0 

при выключенном акустическом сигнале, когда 

измеряются паразитные модуляции, наводимые 

случайными акустическими сигналами в исследу-

емом помещении, всеми видами шумов среды ка-

нала утечки и собственными шумами системы ре-

гистрации, и CML при включенном акустическом 

сигнале. Сама величина коэффициента CML опре-

деляется как отношение среднеквадратичного 

напряжения Ux нановольтметра с дифференциаль-

ным входом к среднеквадратичному напряжению 

U0 вольтметра с интегральным входом: 
 

0CML  xU U .          (24) 
 

Оценка минимального значения CML0 прово-

дится путем линейной аппроксимации зависимо-

сти CML(p), которая позволяет оценить только 

собственные шумы системы регистрации.  

Измерение параметров прохождения узкопо-

лосного акустического сигнала в канале утечки 

проводится тем же способом путем сужения поло-

сы пропускания селективного нановольтметра до 

требуемых значений. 

По данной схеме проводились основные иссле-

дования волоконно-оптического канала утечки 

речевой информации [10]. С помощью селектив-

ного нановольтметра типа UNIPAN в полной 

спектральной полосе в фотогальваническом режи-

ме проводились измерения напряжения Ux фото-

диода, генерируемого потоком света в оптическом 

волокне под действием модулированного акусти-

ческого поля с контролируемым SPL в исследуе-

мой области. Полученные зависимости показыва-

ют высокую чувствительность оптических 

адаптеров к внешним акустическим полям, причем 

чувствительность максимальна при минимальных 

SPL (до 40 дБ и менее), с ростом которых она со-

храняет свою величину до 70 дБ и затем падает. 

Это согласуется с измерениями словесной разбор-

чивости, которая начинает падать после превыше-

ния уровня звукового давления в 70 дБ. Такое по-

ведение объясняется нелинейным откликом 

механической колебательной системы в виде тор-

цевого соединения волокон в тонкой трубке адап-

тера при превышении критических значений аку-

стического давления в волне.  

В работе не проводилась оценка CEL. Однако 

используя полученные выражения, можно полу-

чить оценку максимального значения сигнал/шум 

для речевого сигнала с SPL = 60 дБ при аппрокси-

мации до минимальной мощности шума, которая 

превышает SNR = 20 (наблюдается 100%-я раз-

борчивость). Реальное значение SNR имеет поря-

док 10 дБ, если принять за уровень звукового дав-

ления шума минимально достижимое значение 

фона на уровне 40 дБ. Исследования белым шу-

мом позволяют поднять оценку максимального 

значения SNR в несколько раз. Приведенные 

оценки еще раз подтверждают предположение о 

микрофонном эффекте для данного канала утечки 

с минимальными шумами оптического адаптера 

как преобразователя.  
 

Оценка эффективности по чувствительности. 

Еще одной оценкой эффективности функциониро-

вания речевого ТКУИ является измерение его чув-

ствительности к акустическому полю. Фактически 

чувствительность есть выражение коэффициента 

модуляции через другие понятия, но вводимое по-

нятие позволяет сравнивать речевой ТКУИ со 

стандартными детекторами акустического поля — 

микрофонами и вибродатчиками, что значительно 

расширяет понимание опасности текущего речево-

го канала утечки.  

Выражение для чувствительности CSL в В/Па в 

канале утечки с несколькими преобразованиями 

можно представить в виде 
 

 0
1CSL CML   n

x

p
,     (25) 

 

где в скобках стоит произведение (1…n) чув-

ствительностей преобразователей в среде канала 

утечки.  
 

Процедура измерения CSL повторяет действия 

по измерению коэффициента модуляции и сводит-

ся к снятию зависимости напряжения U на выходе 

системы регистрации (в Вольтах) от уровня звуко-

вого давления SPL (в Паскалях) и ее линеариза-

ции, т. е. представлению в виде  SPL U  

0 CSL SPL  U , откуда 

 

0CSL
SPL




U U
.            (26) 

 

Подобные измерения, проведенные для воло-

конно-оптического канала утечки речевой инфор-
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мации [10], позволили оценить его чувствитель-

ность в 1—2 мкВ/Па при использовании канала 

утечки с акустооптическим преобразованием на 

адаптере SC-SC и фотоэлектрическим преобразо-

ванием на фотодиоде ФД-21КП и регистрации с 

помощью селективного нановольтметра UNIPAN. 

Полученное значение CSL может быть значитель-

но повышено при использовании фотоприемни-

ков, более чувствительных по сравнению с фото-

диодом ФД-21КП (интегральная токовая 

чувствительность которого составляет всего 

3,3 мА/лм).  
 

 

Заключение 
 

В работе представлена методика оценки эффек-

тивности ТКУИ, в том числе речевых, на основе 

измерения физических параметров информативно-

го сигнала. Введенные параметры полностью со-

гласуются с параметрами, используемыми для 

оценки характеристик измерительных систем, 

оценки качества систем голосовой связи. Исполь-

зование экспериментально определенных физиче-

ских параметров для оценки эффективности функ-

ционирования волоконно-оптического канала 

утечки речевой информации показывает высокий 

уровень его опасности.  
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Physical methods for efficiency estimation of speech information leakage 
threats through technical channels of information object 
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Formation model of information security threats against leakage through technical channels is determined by 
the physical characteristics of the informative signal as it travels from the source to the offender. Based on analogy 
of leakage channel with systems of information transmission and measuring systems is proposed a system of 
physical assessments, which allows you to effectively characterize and make a comparison between different 
leakage channels. As an leakage channel estimates is supposed to use efficiency, noise, modulation, sensitivity 
coefficients, that are simple physical interpretation and easily calculated. Entered parameters are used for as-
sessing the effectiveness of speech leakage channel through the fiber optic communication, which shows a high 
risk of this type of leakage to ensure the information security of the object. 
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