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Ïîñòðîåíèå çàùèòû îáúåêòà èíôîðìàòèçàöèè 

ñâÿçàíî ñ ðåøåíèåì ìíîãèõ çàäà÷, îäíîé èç êîòî-
ðûõ  ÿâëÿåòñÿ  âûÿâëåíèå  òåõíè÷åñêèõ  êàíàëîâ  
óòå÷êè èíôîðìàöèè è ïðèìåíåíèå èíæåíåðíî-
òåõíè÷åñêèõ  ñðåäñòâ  çàùèòû  äëÿ  èõ  ïîäàâëåíèÿ  
[1—3]. Ýôôåêòèâíîå ðåøåíèå ïîäîáíîé çàäà÷è 
òðåáóåò ðàçäåëåíèÿ îáíàðóæåííûõ êàíàëîâ óòå÷êè 
ïî óðîâíþ óãðîç, íåâîçìîæíîå áåç òåîðåòè÷åñêîé 
îöåíêè îïàñíîñòè êàíàëîâ óòå÷êè. Êàê ïðàâèëî, 
äëÿ îöåíêè èñïîëüçóþòñÿ âåðîÿòíîñòíûå ìåòîäû, â 
êîòîðûõ íà îñíîâå ñïåöèàëüíî ââåäåííûõ êîýô-
ôèöèåíòîâ îïðåäåëÿåòñÿ óðîâåíü çàùèùåííîñòè 
îáúåêòà. Ðàçðàáîòêà ïðîñòûõ è ïîíÿòíûõ òåõíè÷å-
ñêèì ñïåöèàëèñòàì ìåòîäîâ ïî îöåíêå îïàñíîñòè 
êàíàëîâ óòå÷êè ÿâëÿåòñÿ âàæíîé çàäà÷åé, êîòîðîé 
è ïîñâÿùåíà äàííàÿ ðàáîòà. 

Òåõíè÷åñêèé êàíàë óòå÷êè èíôîðìàöèè ïðåä-
ñòàâëÿåò ñîáîé ñîâîêóïíîñòü îáúåêòà òåõíè÷åñêîé 
ðàçâåäêè, ôèçè÷åñêîé ñðåäû è ñðåäñòâà òåõíè÷å-
ñêîé ðàçâåäêè, êîòîðûìè äîáûâàþòñÿ ðàçâåäûâà-
òåëüíûå äàííûå [1—3]. Îáîáùåííàÿ ñòðóêòóðíàÿ 
ñõåìà ôóíêöèîíàëüíûõ ñâÿçåé ýëåìåíòîâ êàíàëà 
(ðèñ. 1) ïîêàçûâàåò, êàêèì îáðàçîì èíôîðìàöèÿ 
ïåðåäàåòñÿ îò èñòî÷íèêà 1, îáëàäàòåëÿ êîíôèäåí-
öèàëüíîé èíôîðìàöèè, ê àäðåñàòó 6, ïîëó÷àòåëþ 
èíôîðìàöèè, çëîóìûøëåííèêó. Ïðèíöèïû ôóíê-
öèîíèðîâàíèÿ êàíàëà çàâèñÿò îò ôîðìû ïðåäñòàâ-
ëåíèÿ èíôîðìàöèè, êàê ïðàâèëî, ýòî ôèçè÷åñêîå 
ïîëå, â êîòîðîì ñîäåðæèòñÿ èíôîðìàöèÿ (îïòè÷å-
ñêîå èçîáðàæåíèå îáúåêòà, ðå÷ü ÷åëîâåêà, äàííûå 
â êîììóíèêàöèÿõ). Äëÿ ïåðåäà÷è èíôîðìàöèè îò 
èñòî÷íèêà ê àäðåñàòó òðåáóåòñÿ ïåðåäàò÷èê 2, óñò-
ðîéñòâî, ñ ïîìîùüþ êîòîðîãî èíôîðìàöèÿ ïðåîá-
ðàçóåòñÿ  â  âèä,  íåîáõîäèìûé  äëÿ  ââîäà  â  êàíàë  
óòå÷êè. Ïðåîáðàçîâàíèå â ñèãíàë îñóùåñòâëÿåòñÿ 
ïîñðåäñòâîì ãåíåðàöèè èëè ìîäóëÿöèè ôèçè÷åñêèõ 
ïîëåé, ñóùåñòâóþùèõ â êàíàëå ñâÿçè 3, ñðåäå, ÷å-

ðåç êîòîðóþ ïðîèñõîäèò ïåðåäà÷à. Â êà÷åñòâå òà-
êîâîé âûñòóïàåò îêðóæàþùàÿ ñðåäà, åñòåñòâåííûé 
èëè èñêóññòâåííûé âîëíîâîä è ò. ä., ïðîõîäÿ êî-
òîðûé ñèãíàë ïîñòóïàåò â ïðèåìíèê 5. Óñòðîéñò-
âîì âûâîäà èíôîðìàöèè èç êàíàëà ñâÿçè ÿâëÿåòñÿ 
äåìîäóëÿòîð, ïðåîáðàçóþùèé ïðèíÿòûé ñèãíàë â 
èíôîðìàöèþ äëÿ ïîëó÷àòåëÿ. 
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Ðèñ. 1. Îáîáùåííàÿ ñòðóêòóðà êàíàëà óòå÷êè  
èíôîðìàöèè 

 
Ôóíêöèîíèðîâàíèå êàíàëà óòå÷êè ñîïðîâîæäà-

åòñÿ ïîìåõàìè 4 — ñëó÷àéíûìè âîçäåéñòâèÿìè íà 
ïåðåäàò÷èê, êàíàë ñâÿçè è ïðèåìíèê, ñâÿçàííûå ñ 
ïðåîáðàçîâàíèåì, ïåðåäà÷åé è ðåãèñòðàöèåé èí-
ôîðìàöèè è ñîçäàþùèå çàøóìëåíèå ïîëåçíîãî 
ñèãíàëà [4—6]. Ïîìåõè ïðèâîäÿò ê èçìåíåíèÿì 
óñëîâèé ïðîõîæäåíèÿ ñèãíàëà è, êàê ñëåäñòâèå, ê 
åãî èñêàæåíèþ, ðàçðóøåíèþ, â ðåçóëüòàòå äîëÿ 
ïîëåçíîé èíôîðìàöèè, äîøåäøåé äî ïîëó÷àòåëÿ, 
ñîêðàùàåòñÿ, à äîëÿ ïîòåðÿííîé ðàñòåò. Íà îñíî-
âàíèè ïîäîáíûõ ðàññóæäåíèé ìîæíî ââåñòè ïîíÿ-
òèå ýôôåêòèâíîñòü òåõíè÷åñêîãî êàíàëà óòå÷êè 
èíôîðìàöèè êàê äîëè, äîøåäøåé äî ïîëó÷àòåëÿ 
ïîëåçíîé èíôîðìàöèè îò âñåé ïîñòóïèâøåé. Òîãäà 
îñíîâíûì ýëåìåíòîì, âëèÿþùèì íà ýôôåêòèâ-
íîñòü, áóäåò âîçäåéñòâèå ïîìåõ. 
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Õàðàêòåðèñòèêè òåõíè÷åñêèõ êàíàëîâ óòå÷êè 
èíôîðìàöèè 

 

Âñå  êàíàëû  óòå÷êè  â  îáùåì  ñëó÷àå  ïî  ôîðìå  
ïåðåäàâàåìîé èíôîðìàöèè ìîæíî ðàçäåëèòü íà äâà 
âèäà  —  âåùåñòâåííûé  è  ïîëåâîé  êàíàë.  Êàæäûé  
èç âèäîâ èìååò ñâîè ìåòîäû îöåíêè ýôôåêòèâíîñòè 
êàíàëà óòå÷êè èíôîðìàöèè è çàùèòû îò ôîðìèðî-
âàíèÿ  [1—3].  Ê  ïåðâîìó  âèäó  óòå÷êè  îòíîñèòñÿ  
òàêîé ñïîñîá, êàê âûíîñ çà ïðåäåëû îõðàíÿåìîé 
çîíû áóìàæíûõ, ýëåêòðîííûõ íîñèòåëåé êîíôè-
äåíöèàëüíîé èíôîðìàöèè, óñòíûé ïåðåñêàç ÷åëî-
âåêîì âàæíûõ ñâåäåíèé è ò. ä. Îñîáåííîñòüþ èí-
ôîðìàöèè äëÿ ïîäîáíûõ êàíàëîâ óòå÷êè ÿâëÿåòñÿ 
âåùåñòâåííîñòü ñóùåñòâîâàíèÿ, ñòàáèëüíîñòü âî 
âðåìåíè è ïðîñòðàíñòâå, ïåðåäà÷à îò èñòî÷íèêà ê 
ïîëó÷àòåëþ ÷åðåç ïîäâèæíûå îáúåêòû. Îñíîâíîé 
ñïîñîá ïðîòèâîäåéñòâèÿ òàêèì óòå÷êàì — îðãàíè-
çàöèîííî-òåõíè÷åñêèå ìåðû. Êî âòîðîìó âèäó îò-
íîñèòñÿ óòå÷êà èíôîðìàöèè â âèäå ôèçè÷åñêèõ 
ïîëåé, òàêèõ êàê àóäèî- è âèäåîèíôîðìàöèÿ â 
ôîðìå àêóñòè÷åñêîãî è îïòè÷åñêîãî ïîëåé, èíôîð-
ìàöèÿ â âèäå ýëåêòðîìàãíèòíîãî, àêóñòè÷åñêîãî, 
ãðàâèòàöèîííîãî ïîëåé, ðàäèàöèîííûõ èçëó÷åíèé 
è ò. ä., êàê ïðàâèëî, ýòî òåõíè÷åñêèå êàíàëû óòå÷-
êè èíôîðìàöèè. 

Îñîáåííîñòü èíôîðìàöèè äëÿ êàíàëîâ óòå÷êè â 
ôîðìå ôèçè÷åñêèõ ïîëåé — èçìåíÿåìîñòü âî âðå-
ìåíè, íåïðåðûâíîñòü äâèæåíèÿ (ðàñïðîñòðàíå-
íèÿ), ñâÿçàííîå ñ íèì ðàññåÿíèå ýíåðãèè è çàøóì-
ëåíèå. Ó ýòîãî âèäà êàíàëîâ óòå÷êè ñóùåñòâóåò 
âðåìÿ  (t0) íà÷àëà ïåðåäà÷è, ïðîäîëæèòåëüíîñòü 
( ) ïåðåäà÷è è âðåìÿ äîñòèæåíèÿ ïóíêòà íàçíà÷å-
íèÿ  (t1), çà ïðîìåæóòîê âðåìåíè èíôîð-ìàöèÿ 
îêàçûâàåòñÿ íà ðàññòîÿíèè L = c (t1–t0), ãäå c — 
ñêîðîñòü ðàñïðîñòðàíåíèÿ ñèãíàëà â ñðåäå. Â ïî-
ëåâîé  ôîðìå  èíôîðìàöèÿ  ñâÿçàíà  ñ  ïàðàìåòðàìè  
ïîëÿ, îñíîâíîé õàðàêòåðèñòèêîé êîòîðîãî ÿâëÿåòñÿ 
ìîùíîñòü ñèãíàëà P è øóìà N, ÷òî îïðåäåëÿåòñÿ 
íåîáõîäèìîñòüþ ðåãèñòðàöèè èíôîðìàöèè ïîëó÷à-
òåëåì â ðåàëüíîì âðåìåíè. Èñõîäíûå ïàðàìåòðû 
ñèãíàëà èãðàþò âàæíóþ ðîëü äëÿ îöåíêè ýôôåê-
òèâíîñòè êàíàëà óòå÷êè. Â ïåðâóþ î÷åðåäü ýòî îò-
íîøåíèå ñèãíàë/øóì (SNRin), õàðàêòåðèçóþùåå 
ñîîòíîøåíèå ìåæäó èíôîðìàöèîííîé è øóìîâîé 
ñîñòàâëÿþùèìè â ñèãíàëå: ÷åì âûøå îòíîøåíèå, 
òåì íàäåæíåå âûäåëåíèå ïîëåçíîé èíôîðìàöèè, è, 
íàîáîðîò, óìåíüøåíèå SNRin (ìåíåå åäèíèöû) äå-
ëàåò âûäåëåíèå òðóäíî âûïîëíèìûì [4]. Äðóãîé 
õàðàêòåðèñòèêîé èñõîäíîãî ñèãíàëà ÿâëÿåòñÿ äè-
íàìè÷åñêèé äèàïàçîí (SDR). Îí ïîêàçûâàåò, ñ 
êàêèìè îãðàíè÷åíèÿìè ñâÿçàíà ïåðåäà÷à ñèãíàëà 
äëÿ åãî ïðèåìà áåç èñêàæåíèé. Ïðè ðàñïðîñòðàíå-
íèè ñèãíàëà ÷åðåç ñðåäó êàíàëà óòå÷êè è ïðè ðåãè-
ñòðàöèè èñêàæåíèÿ íå äîëæíû ïðåâûøàòü íåêîòî-
ðûõ çíà÷åíèé, îïðåäåëÿåìûõ âîçìîæíîñòüþ 
íàäåæíîãî, áåç èñêàæåíèé è ïîòåðü, âûäåëåíèÿ 
ïîëåçíîãî ñèãíàëà. 

Ýôôåêòèâíîñòü  êàíàëà  óòå÷êè  èíôîðìàöèè  çà-
âèñèò îò ìîäóëÿöèè èëè ãåíåðàöèè ïîä äåéñòâèåì 
èñõîäíîãî ñèãíàëà ïîòîêîâ ýíåðãèè â ñðåäå êàíà-
ëà, îò ñâîéñòâ ñðåäû, ÷åðåç êîòîðóþ ïðîõîäèò ñèã-
íàë,  òàê  ÷òî  îñíîâíûå  ïàðàìåòðû  ñèãíàëà  íà  âû-
õîäå èçìåíÿþòñÿ [5]. Ìîùíîñòü è äèíàìè÷åñêèé 
äèàïàçîí ñèãíàëà íà âûõîäå âëèÿþò íà ðàçðåøàþ-
ùóþ ñïîñîáíîñòü ðåãèñòðèðóþùåé àïïàðàòóðû 
òåõíè÷åñêèõ ñðåäñòâ ðàçâåäêè, ïîýòîìó îñíîâíûì 
ïàðàìåòðîì äëÿ îöåíêè ýôôåêòèâíîñòè êàíàëà 
óòå÷êè èíôîðìàöèè ÿâëÿåòñÿ îòíîøåíèå ñèãíàë/øóì 
íà âûõîäå êàíàëà SNRout. Åãî çíà÷åíèå îïðåäåëÿåòñÿ 
êîýôôèöèåíòîì øóìà CNL = (SNRin/SNRout), 
ïîêàçûâàþùèì, âî ñêîëüêî ðàç óâåëè÷èëàñü äîëÿ 
øóìà  â  ñèãíàëå  ïðè  ïðîõîæäåíèè  ÷åðåç  êàíàë  
óòå÷êè. Äðóãèìè ïàðàìåòðàìè, îïðåäåëÿåìûìè 
òåõíè÷åñêèìè ñðåäñòâàìè ðàçâåäêè, ÿâëÿþòñÿ êî-
ýôôèöèåíòû ìîäóëÿöèè (CML) è ïîòåðü (CLL) â 
êàíàëå óòå÷êè. Ïðè âîçäåéñòâèè èñõîäíîãî ñèãíà-
ëà íà ñðåäó êàíàëà óòå÷êè ïðîèñõîäèò ëèáî ãåíå-
ðàöèÿ (ïðåîáðàçîâàíèå) ñèãíàëà ñ CML = 1, ëèáî 
ìîäóëÿöèÿ ïðîõîäÿùèõ ïîòîêîâ ýíåðãèé ïî ïàðà-
ìåòðàì ïîëÿ ñ CML  1. Óðîâåíü ïîòåðü çàäàåò, âî 
ñêîëüêî ðàç ìîùíîñòü ñèãíàëà íà âûõîäå óìåíü-
øèëàñü ïî îòíîøåíèþ ê ñèãíàëó íà âõîäå. Çíà÷å-
íèÿ CML è CLL âëèÿþò íà ïàðàìåòðû ïðèåìíîé 
àïïàðàòóðû, ðàçðåøàþùàÿ ñïîñîáíîñòü êîòîðîé 
äîëæíà áûòü òàêîâîé, ÷òîáû ðàçðåøèòü ìîùíîñòü 
ïî óðîâíþ íå áîëåå 

 

CML
CLL SDRinP ,                      (1) 

 

ãäå Pin — ìîùíîñòü ñèãíàëà íà âõîäå êàíàëà óòå÷-
êè, ò. å. ãåíåðèðóåìàÿ èëè ïðîõîäÿùàÿ ìîùíîñòü 
ïîòîêà,  — ðàçðåøàþùàÿ ñïîñîáíîñòü ïî ìîùíî-
ñòè ïðèåìíîãî îáîðóäîâàíèÿ, êîýôôèöèåíòû SDR, 
CML  è  CLL  âûðàæàþòñÿ  â  áåçðàçìåðíûõ  åäèíè-
öàõ. 

Âûáðàííûå ïàðàìåòðû SNRin, SNRout, SDR, 
CNL, CML è CLL äîñòàòî÷íî ïîëíî õàðàêòåðèçó-
þò ñâîéñòâà êàíàëà óòå÷êè, íî áîëåå èíôîðìàòèâ-
íî îïèñàíèå äàåòñÿ íåêîòîðûì îöåíî÷íûì êîýô-
ôèöèåíòîì, êîòîðûé áóäåò ñâÿçûâàòü ìåæäó ñîáîé 
âñå èëè ïðàêòè÷åñêè âñå ïðèâåäåííûå ïàðàìåòðû. 
Ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ ìîæíî çàäàòü 
ïî âåðîÿòíîñòè ïðîõîæäåíèÿ îòäåëüíîãî áèòà èí-
ôîðìàöèè ÷åðåç êàíàë óòå÷êè [6], êîòîðûé íàçî-
âåì êîýôôèöèåíòîì ýôôåêòèâíîñòè êàíàëà óòå÷êè 
èíôîðìàöèè (CEL) è îïðåäåëèì êàê  

 

0 0
CEL 1xH H

H H
,                  (2) 

 

ãäå         H0 — îáúåì  èíôîðìàöèè  íà  âõîäå  êà-
íàëà óòå÷êè â áèòàõ; 

Hx — îáúåì èíôîðìàöèè íà âûõîäå 
êàíàëà óòå÷êè â áèòàõ; 

H = H0–Hx — îáúåì ïîòåðÿííîé èíôîðìàöèè â 
êàíàëå óòå÷êè â áèòàõ. 
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Âû÷èñëåíèå CEL çàâèñèò îò ôîðìû ïðåäîñòàâ-
ëåíèÿ èíôîðìàöèè. Ýòî ìîæåò áûòü öèôðîâàÿ êî-
äèðîâêà ñ áèíàðíûì ïðåäñòàâëåíèåì ñèãíàëà, ïðè-
ìåíÿåìàÿ  äëÿ  ïåðåäà÷è  äàííûõ,  èìåþùèì  äâà  
óðîâíÿ ìîùíîñòè ñèãíàëà — íèæíèì (0) è âåðõ-
íèì (1) óðîâíÿìè. Ñëó÷àéíûé ñèãíàë îò èçìåðè-
òåëüíûõ ïðèáîðîâ, ðàçëè÷íûõ ïðåîáðàçîâàòåëåé, 
ãäå óðîâåíü ñèãíàëà ïðîèçâîëüíî ìåíÿåòñÿ â øè-
ðîêèõ ïðåäåëàõ, îïðåäåëÿåòñÿ äèíàìè÷åñêèì äèà-
ïàçîíîì SDR. Äðóãîé òèï — ÷èñòî àíàëîãîâûé 
ñèãíàë — ÿâëÿåòñÿ ïðîìåæóòî÷íûì ìåæäó ñëó-
÷àéíûì è öèôðîâûì, èìåþùèìè ðàçíûå âåðîÿòíî-
ñòè èçìåíåíèÿ óðîâíÿ ñèãíàëà â ñîîáùåíèè. Íà-
ïðèìåð, ê àíàëîãîâûì ñèãíàëàì îòíîñèòñÿ ðå÷ü 
÷åëîâåêà, èçîáðàæåíèÿ ïðåäìåòîâ è ò. ä. Äëÿ êàæ-
äîé  ôîðìû  ïðåäñòàâëåíèÿ  ñèãíàëà  òðåáóåòñÿ  ââå-
ñòè ñâîå îöåíî÷íîå âûðàæåíèå. 

Îïèñàíèå ðàáîòû öèôðîâîãî êàíàëà óòå÷êè äà-
åòñÿ ïî ïðèíöèïàì ôóíêöèîíèðîâàíèÿ öèôðîâûõ 
ëèíèé ñâÿçè [5], â êîòîðûõ îäíèì èç îñíîâíûõ 
ïàðàìåòðîâ ÿâëÿåòñÿ âåðîÿòíîñòü ïîÿâëåíèÿ îøè-
áî÷íîãî áèòà (BER). Ó÷èòûâàÿ îïðåäåëåíèå äëÿ 
CEL, ìîæíî ïîëó÷èòü CEL = 1–BER, è òîãäà äëÿ 
öèôðîâîãî ïðåäñòàâëåíèÿ ñèãíàëà óòå÷êè áóäåì 
èìåòü îöåíî÷íóþ ôîðìóëó 

 

CEL 0,5 1 erf 0,35 SNRout ,        (3) 
 

êîòîðàÿ íàõîäèòñÿ ïî ìåòîäàì îïðåäåëåíèÿ BER 
äëÿ öèôðîâîãî êàíàëà ñâÿçè. Ýôôåêòèâíîñòü êà-
íàëà  óòå÷êè  ñ  öèôðîâûì  ïðåäñòàâëåíèåì  ñèãíàëà  
íå ìîæåò áûòü ìåíüøå 0,5, ÷òî ñâÿçàíî ñ íåîáõî-
äèìîñòüþ âûáîðà òîëüêî ìåæäó äâóìÿ óðîâíÿìè, 
ñîîòâåòñòâóþùèìè ëèáî íóëþ, ëèáî åäèíèöå. 

Ñëó÷àéíûé ñèãíàë óòå÷êè õàðàêòåðèçóåòñÿ àì-
ïëèòóäîé â äàííûé ìîìåíò âðåìåíè. Ïóñòü íà 
âõîäå èìååì ïîëíûé ñèãíàë âìåñòå ñ øóìàìè 
Pin+Nin ñ  îòíîøåíèåì  ñèãíàë/øóì  SNRin, à íà 
âûõîäå — Pout+Nout ñ îòíîøåíèåì ñèãíàë/øóì 
SNRout. Â óðîâíå ñèãíàëà ñîäåðæèòñÿ èíôîðìà-
öèÿ, âûðàæåííàÿ â äâîè÷íîì êîäå îáúåìîì 

2log in inP N , à øóìû ñîçäàþò íåîïðåäå-

ëåííîñòü ñ îáúåìîì èíôîðìàöèè 2log inN ,  

ãäå  — ðàçðåøàþùàÿ ñïîñîáíîñòü ðåãèñòðèðóþ-
ùåãî îáîðóäîâàíèÿ. Òàêèì îáðàçîì, îáúåì ïîëåç-
íîé èíôîðìàöèè íà âõîäå êàíàëà óòå÷êè ìîæíî 
îïðåäåëèòü ïî ôîðìóëå 0 2log 1 SNRinH . 

Àíàëîãè÷íî îáúåì èíôîðìàöèè, ðåãèñòðèðóå- 
ìûé íà âûõîäå êàíàëà óòå÷êè, ñîñòàâèò 

2log 1 SNRx outH . 

Òàêèì îáðàçîì, ýôôåêòèâíîñòü êàíàëà óòå÷êè 
èíôîðìàöèè äëÿ ñëó÷àéíîãî ñèãíàëà óòå÷êè ìî-
æåì îïðåäåëèòü ïî ôîðìóëå 

 

ln 1 SNR CNLln 1 SNR
CEL

ln 1 SNR ln 1 SNR
inout

in in
,  (4) 

ãäå ïåðåõîä ê íàòóðàëüíûì ëîãàðèôìàì ïðîèçâå-
äåí íà îñíîâàíèè ñâîéñòâ îòíîøåíèÿ ëîãàðèôìîâ. 

Ïðîìåæóòî÷íûé ìåæäó öèôðîâûì è ñëó÷àéíûì 
ñèãíàëàìè êàíàëà óòå÷êè àíàëîãîâûé ñèãíàë íå 
ìîæåò êîððåêòíî îïèñûâàòüñÿ íè îäíîé èç ïðåä-
ëîæåííûõ ôîðìóë, ÷òî ñâÿçàíî ñ îòìå÷åííûìè 
âûøå åãî îñîáåííîñòÿìè [6]. Íî ïî ñâîåé ñóòè îí 
áëèæå ê öèôðîâîìó ñèãíàëó, òàê êàê â îáîèõ ñëó-
÷àÿõ ñóùåñòâóåò ïðåäîïðåäåëåííîñòü ðåãèñòðèðóå-
ìîãî óðîâíÿ. Åñëè â öèôðîâîì — ýòî òîëüêî äâà 
óðîâíÿ, òî â àíàëîãîâîì — ïðåäîïðåäåëåííîñòü 
âûòåêàåò  èç  ñâÿçàííîñòè  ìåæäó  ñîáîé  âñåõ  è  â  
ïåðâóþ î÷åðåäü ñîñåäíèõ óðîâíåé. Â àíàëîãîâîì 
ñèãíàëå íåîïðåäåëåííîñòü óäâàèâàåòñÿ èç-çà âûáî-
ðà íå ìåæäó äâóõ óðîâíåé, à òðåõ — íàõîäÿñü íà 
èñõîäíîì óðîâíå, ñëåäóþùèé ïî âðåìåíè óðîâåíü 
ìîæåò  áûòü  êàê  ìåíüøå,  òàê  è  áîëüøå.  Â  ýòîì  
ñëó÷àå ìîæíî ïðåäëîæèòü ñëåäóþùóþ ôîðìóëó 
äëÿ  îöåíêè  ýôôåêòèâíîñòè  êàíàëà  ñî  ñâÿçÿìè  
âíóòðè ñèãíàëà 

 

CEL 1 2 BER erf 0,35 SNRout .     (5) 
 

Èç ïðèâåäåííûõ ôîðìóë ïî îöåíêå ýôôåêòèâ-
íîñòè ôóíêöèîíèðîâàíèÿ êàíàëîâ óòå÷êè èíôîð-
ìàöèè  ñëåäóåò  çàâèñèìîñòü  âñåõ  âèäîâ  êàíàëîâ  
óòå÷êè  îò  îòíîøåíèÿ  ñèãíàëà  ê  øóìó  íà  âûõîäå  
SNRout èëè îò îòíîøåíèÿ ñèãíàëà ê øóìó íà âõîäå 
SNRin è êîýôôèöèåíòà øóìà êàíàëà CNL. 

 
 

Ñðàâíåíèå êîýôôèöèåíòîâ ýôôåêòèâíîñòè  
êàíàëîâ óòå÷êè èíôîðìàöèè 

 

Âûðàæåíèå äëÿ êîýôôèöèåíòà ýôôåêòèâíîñòè 
êàíàëà ñ öèôðîâûì ñèãíàëîì óòå÷êè ÿâëÿåòñÿ ïðÿ-
ìûì ñëåäñòâèåì ðàñ÷åòîâ âåðîÿòíîñòè ïîÿâëåíèÿ 
îøèáî÷íîãî áèòà â îáû÷íîé öèôðîâîé ñèñòåìå ñâÿ-
çè. Â îáû÷íîì êàíàëå ñâÿçè SNRout áîëüøå  5,  à  
êîýôôèöèåíò øóìà áëèçîê ê 1, äëÿ êàíàëà óòå÷êè 
îòëè÷èå ñâîäèòñÿ ê áîëåå áëèçêîìó ê åäèíèöå çíà-
÷åíèþ SNRout. 

Âûðàæåíèÿ äëÿ ñëó÷àéíîãî è àíàëîãîâîãî ñèã-
íàëîâ êàíàëîâ óòå÷êè ìåíåå î÷åâèäíû è òðåáóþò 
ñðàâíèòåëüíîãî àíàëèçà. Íà ðèñ. 2 ïðåäñòàâëåíû 
ãðàôèêè çàâèñèìîñòåé êîýôôèöèåíòà ýôôåêòèâíî-
ñòè îò îòíîøåíèÿ ñèãíàë/øóì íà âûõîäå äëÿ ðàç-
íûõ âèäîâ êàíàëîâ óòå÷êè, à íà ðèñ. 3 — ãðàôèêè 
çàâèñèìîñòåé êîýôôèöèåíòà ýôôåêòèâíîñòè îò 
êîýôôèöèåíòà øóìà äëÿ àíàëîãîâîãî ñèãíàëà êà-
íàëà óòå÷êè. Èç ãðàôèêîâ íà ðèñ. 2 âèäíî, ÷òî äëÿ 
àíàëîãîâîãî ñèãíàëà êàíàëà óòå÷êè çàâèñèìîñòü 
èìååò ïîðîãîâûé âèä, îïðåäåëÿåòñÿ îòíîøåíèåì 
ñèãíàë/øóì íà âûõîäå êàíàëà è íå çàâèñèò îò 
ñâîéñòâ èñõîäíîãî ñèãíàëà è ñðåäû ðàñïðîñòðàíå-
íèÿ. Ýôôåêòèâíîñòü êàíàëà óòå÷êè áûñòðî ðàñòåò 
îò  38  äî  87  %  ïðè  óâåëè÷åíèè  SNRout îò  1  äî  3  
íåçàâèñèìî îò ïðåäûñòîðèè ñèãíàëà. Ïðåâûøåíèå 
îòíîøåíèÿ ñèãíàë/øóì áîëåå 5 ïîçâîëÿåò ïîëó-
÷èòü áîëåå 99 % èíôîðìàöèè, à óìåíüøåíèå íèæå 
0,5 — ìåíåå 20 %. Â îáëàñòè SNRout ìåíåå 1 ïîëó-
÷åíèå äîñòîâåðíîé èíôîðìàöèè çàòðóäíåíî, òàê 
êàê ñâÿçè ìåæäó îòäåëüíûìè ÷àñòÿìè íàðóøàþòñÿ. 
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Ðèñ. 2. Ñðàâíåíèå ïðèáëèæåíèé äëÿ âû÷èñëåíèÿ  
êîýôôèöèåíòà ýôôåêòèâíîñòè ñëó÷àéíîãî  

(ñïëîøíàÿ ëèíèÿ) è àíàëîãîâîãî (ïóíêòèðíàÿ ëèíèÿ) 
ñèãíàëîâ êàíàëîâ óòå÷êè èíôîðìàöèè â çàâèñèìîñòè 

îò âûõîäíîãî îòíîøåíèÿ ñèãíàë/øóì 
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Ðèñ. 3. Çàâèñèìîñòü êîýôôèöèåíòà ýôôåêòèâíîñòè 
îò êîýôôèöèåíòà øóìà ñëó÷àéíîãî ñèãíàëà êàíàëà 

óòå÷êè èíôîðìàöèè ïðè ôèêñèðîâàííîì âõîäíîì 
îòíîøåíèè ñèãíàë/øóì 

 
Ýôôåêòèâíîñòü êàíàëà ñî ñëó÷àéíûì ñèãíàëîì 

óòå÷êè èìååò ïîõîæèé õîä çàâèñèìîñòè îò îòíîøå-
íèÿ ñèãíàë/øóì — ñ ðîñòîì îòíîøåíèÿ ðàñòåò 
ýôôåêòèâíîñòü, íî ïðè ýòîì íà çàâèñèìîñòü ñèëü-
íîå âëèÿíèå îêàçûâàåò ïðåäûñòîðèÿ ñèãíàëà, çà-
øóìëåíèå ïðè ïðîõîæäåíèè êàíàëà óòå÷êè. Ýòî 
ìîæíî îáúÿñíèòü òåì, ÷òî íàõîæäåíèå íåèçâåñòíîãî 
óðîâíÿ ñèãíàëà îïðåäåëÿåòñÿ âëèÿíèåì íå òîëüêî 
àääèòèâíîãî øóìà, êîòîðûé äîáàâëÿåòñÿ ê ñèãíàëó 
ïî ïóòè ðàñïðîñòðàíåíèÿ, íî è ìóëüòèïëèêàòèâ-
íûì øóìîì, ñîñòîÿùèì èç ïîòåðü è âíîñèìûõ èñ-
êàæåíèé â ñàì ñèãíàë ïðè åãî ðàñïðîñòðàíåíèè èç-
çà âçàèìîäåéñòâèÿ ñî ñðåäîé êàíàëà. Â àíàëîãîâîì 
ñèãíàëå ìóëüòèïëèêàòèâíàÿ ñîñòàâëÿþùàÿ øóìà 
óìåíüøàåòñÿ  ñâÿçÿìè  âíóòðè  ñîîáùåíèÿ,  à  â  ñëó-
÷àéíîì ñèãíàëå óòå÷êè òàêèå ñâÿçè îòñóòñòâóþò, 

òàê êàê èìååò çíà÷åíèå àáñîëþòíàÿ âåëè÷èíà ñèã-
íàëà â äàííûé ìîìåíò âðåìåíè, íèêàê íå ñâÿçàí-
íàÿ  ñ  äðóãèìè  èçìåðåíèÿìè  â  äðóãèå  ìîìåíòû  
âðåìåíè. Ýòî ïðèâîäèò ê ñèëüíîé çàâèñèìîñòè 
ýôôåêòèâíîñòè êàíàëà ñî ñëó÷àéíûì ñèãíàëîì 
óòå÷êè îò êîýôôèöèåíòà øóìà, ÷òî ïîêàçàíî íà 
ãðàôèêå ðèñ. 3. Îòëè÷èòåëüíîé îñîáåííîñòüþ ñëó-
÷àéíîãî ñèãíàëà êàíàëà óòå÷êè ÿâëÿåòñÿ çíà÷è-
òåëüíî ìåíüøèé ðîñò ýôôåêòèâíîñòè ïðè óâåëè÷å-
íèè  îòíîøåíèÿ  ñèãíàë/øóì  íà  âûõîäå,  ÷åì  ó  
êàíàëà ñ àíàëîãîâûì ñèãíàëîì óòå÷êè. Åùå îäíî 
îòëè÷èå ñîñòîèò â òîì, ÷òî ÷åì áîëüøå êîýôôèöè-
åíò øóìà, òåì ìåíüøå ðîñò êîýôôèöèåíòà ýôôåê-
òèâíîñòè. Äàæå ïðè îòíîøåíèè ñèãíàë/øóì íà 
âûõîäå êàíàëà óòå÷êè SNRout =  30  äÁ,  íî  ïðè  
ñèëüíî øóìÿùåì êàíàëå ñ êîýôôèöèåíòîì øóìà 
CNL = 30 äÁ ïîëó÷àåì êîýôôèöèåíò ýôôåêòèâíîñòè 
CEL < 50 %. Â ýòîì ïðèìåðå îòíîøåíèå ñèãíàëà ê 
øóìó íà âõîäå ñîñòàâëÿåò 60 äÁ, ò. å. èìååì âûñî-
êîêà÷åñòâåííûé ñèãíàë, íî â íåýôôåêòèâíîì êàíà-
ëå  óòå÷êè  ñ  áîëüøèìè  øóìàìè  ñèãíàë  òåðÿåò  50  %  
ñâîåé èíôîðìàòèâíîñòè, êîòîðóþ íåâîçìîæíî âîñ-
ñòàíîâèòü. 

Îáñóäèì ïðèìåíåíèå âñåõ òðåõ ïðèáëèæåíèé ê 
ïîëó÷åíèþ àêóñòè÷åñêîé èíôîðìàöèè ïðè ïðî-
ñëóøèâàíèè êîìíàòû ñ ëþäüìè, âåäóùèìè ïåðåãî-
âîðû [1—3]. Âûáåðåì òðè âèäà èíôîðìàöèè, ñî-
îòâåòñòâóþùåé òðåì ïðèáëèæåíèÿì:  

öèôðîâîé ñèãíàë êàíàëà óòå÷êè — øàãè, âõîä 
èëè  âûõîä  ïåðåãîâîðùèêîâ  ñ  îòêðûâàíèåì  è  çà-
êðûâàíèåì äâåðè, ïåðåìåùåíèå ïðåäìåòîâ è äðó-
ãèå äåéñòâèÿ ìàëîé ïðîäîëæèòåëüíîñòè è âûñîêîãî 
óðîâíÿ çâóêîâîãî äàâëåíèÿ;  

àíàëîãîâûé ñèãíàë êàíàëà óòå÷êè — ðå÷ü ïåðå-
ãîâîðùèêîâ; 

ñëó÷àéíûé ñèãíàë êàíàëà óòå÷êè — ïîñòîðîí-
íèå ïî îòíîøåíèþ ê ðàçãîâîðó çâóêè, òàêèå êàê 
ñîïðîâîæäàþùèå ðàáîòó âåíòèëÿöèè, ïðèáîðîâ è 
äðóãèå, íå èìåþùèå ñìûñëîâîé íàãðóçêè, íî ñ èç-
ìåíÿþùåéñÿ òîíàëüíîñòüþ, ïðîäîëæèòåëüíîñòüþ, 
óðîâíåì çâóêîâîãî äàâëåíèÿ. 

Êàê âèäíî èç ïðåäñòàâëåííîãî àíàëèçà âîçìîæ-
íîãî ïîäñëóøèâàíèÿ, äëÿ êàæäîãî âèäà çâóêîâ 
òðåáóåòñÿ ïðèìåíåíèå ñâîåé ôîðìóëû äëÿ îöåíêè 
ýôôåêòèâíîñòè. 

Ïðîâåäåííûå èññëåäîâàíèÿ ïîçâîëÿþò çàäàòü 
íåêîòîðûé àëãîðèòì îöåíêè òåõíè÷åñêîãî êàíàëà 
óòå÷êè èíôîðìàöèè íà ýôôåêòèâíîñòü äëÿ ïîñëå-
äóþùåé âûðàáîòêè ìåð ïî îðãàíèçàöèîííîé è èí-
æåíåðíî-òåõíè÷åñêîé çàùèòå èíôîðìàöèè [1—3]. 
Àëãîðèòì âêëþ÷àåò ñëåäóþùèå ïðîöåäóðû: 

îïðåäåëåíèå âèäà è âîçìîæíûõ ïàðàìåòðîâ 
ñèãíàëà óòå÷êè: îòíîøåíèå ñèãíàë/øóì (SNRin), 
äèíàìè÷åñêèé äèàïàçîí ñèãíàëà (SDR); 

îïðåäåëåíèå âîçìîæíûõ ïàðàìåòðîâ òåõíè÷å-
ñêèõ ñðåäñòâ ðàçâåäêè: ñðåäíÿÿ ìîùíîñòü çîíäè-
ðóþùåãî ýíåðãåòè÷åñêîãî ïîòîêà (P), ðàçðåøàþ-
ùàÿ ñïîñîáíîñòü ïðèåìíèêà ( ); 
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îïðåäåëåíèå ïàðàìåòðîâ êàíàëà óòå÷êè: êîýô-
ôèöèåíò ìîäóëÿöèè (CML), êîýôôèöèåíò ïîòåðü 
(CLL), êîýôôèöèåíò øóìà (CNL); 

îïðåäåëåíèå èíòåãðàëüíûõ õàðàêòåðèñòèê êàíà-
ëà óòå÷êè: äëèíà (L), îòíîøåíèå ñèãíàë/øóì íà 
âûõîäå (SNRout), êîýôôèöèåíò ýôôåêòèâíîñòè 
(CEL). 

Â ïðåäëîæåííîé ñõåìå ó÷èòûâàåòñÿ ìèíèìàëü-
íîå ÷èñëî ïàðàìåòðîâ òåõíè÷åñêèõ ñðåäñòâ ðàçâåä-
êè, òàê êàê èõ óâåëè÷åíèå çíà÷èòåëüíî óñëîæíèò 
îöåíêó. Èòîãîâûõ õàðàêòåðèñòèê êàíàëà óòå÷êè 
âïîëíå äîñòàòî÷íî äëÿ îöåíêè îáùèõ óãðîç ñèñòå-
ìå çàùèòû èíôîðìàöèè. Ïîíèæåíèå óðîâíÿ îïàñ-
íîñòè ìîæíî ïðîèçâåñòè ïî òðåòüåìó ïóíêòó àëãî-
ðèòìà, ò. å. ïóòåì èçìåíåíèÿ ïàðàìåòðîâ êàíàëà 
óòå÷êè ñ ïîìîùüþ èíæåíåðíî-òåõíè÷åñêèõ ñðåäñòâ 
çàùèòû. 

 
 

Çàêëþ÷åíèå 
 

Íà îñíîâå àíàëèçà öèôðîâûõ êàíàëîâ ñâÿçè 
ïðåäëîæåíû îöåíî÷íûå ôîðìóëû äëÿ âû÷èñëåíèÿ 
 

ýôôåêòèâíîñòè êàíàëà óòå÷êè èíôîðìàöèè ïî âå-
ðîÿòíîñòè ïðîõîæäåíèÿ áèòà èíôîðìàöèè. Âûðà-
æåíèÿ àäàïòèðîâàíû äëÿ ðàçëè÷íîãî âèäà ïðåä-
ñòàâëåíèÿ èíôîðìàöèè ïðè ïåðåäà÷å â ôîðìå 
öèôðîâîãî, àíàëîãîâîãî è ñëó÷àéíîãî ñèãíàëîâ 
êàíàëà óòå÷êè. 
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