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Ðàññìîòðåíû ìåòîäû îöåíêè êîýôôèöèåíòà øóìà â òåõíè÷åñêîì êàíàëå óòå÷-
êè èíôîðìàöèè íà îñíîâå ãåíåðàöèè øóìîâ ïðè ïðåîáðàçîâàíèè èíôîðìàöèîííîãî 
ñèãíàëà â ñèãíàë óòå÷êè. Ôîðìèðîâàíèå øóìà ñâÿçûâàåòñÿ ñ äâóìÿ ïðîöåññàìè — 
èñêàæåíèåì ñïåêòðà è èíòåðôåðåíöèåé îò ðàçíûõ èñòî÷íèêîâ ñèãíàëà óòå÷êè. 

 
Êëþ÷åâûå ñëîâà: çàùèòà îáúåêòà èíôîðìàòèçàöèè, òåõíè÷åñêèé êàíàë óòå÷êè èíôîðìà-

öèè, êîýôôèöèåíò øóìà êàíàëà óòå÷êè. 
 
Êîìïëåêñíàÿ çàùèòà îáúåêòà èíôîðìàòèçàöèè 

ÿâëÿåòñÿ ñëîæíîé è ìíîãîãðàííîé ïðîáëåìîé [1—4]. 
Ïðè ïîñòðîåíèè ñèñòåìû çàùèòû áîëüøîå âíèìà-
íèå óäåëÿåòñÿ âûÿâëåíèþ ïîòåíöèàëüíûõ òåõíè÷å-
ñêèõ êàíàëîâ óòå÷êè èíôîðìàöèè. Ñïîñîáíîñòü 
âûÿâèòü êàíàë óòå÷êè è îöåíèòü åãî îïàñíîñòü ÿâ-
ëÿåòñÿ âàæíûì ïîêàçàòåëåì ýôôåêòèâíîñòè ñëóæá 
áåçîïàñíîñòè. Îñîáóþ ðîëü èãðàåò ñïîñîáíîñòü 
òåîðåòè÷åñêîé îöåíêè çàùèùåííîñòè îáúåêòà îò 
óòå÷åê ïî ìíîãèì êàíàëàì, ðàçëè÷àþùèõñÿ ìåæäó 
ñîáîé ïî ôèçè÷åñêîé ïðèðîäå íîñèòåëÿ èíôîðìà-
öèè, ñðåäû êàíàëà óòå÷êè è äðóãèì õàðàêòåðèñòè-
êàì. Òàêîé ïîäõîä âàæåí êàê ïðè ïðîåêòèðîâàíèè, 
ñòðîèòåëüñòâå ñïåöèàëèçèðîâàííûõ ïîìåùåíèé, 
çäàíèé, òàê è ïðè ïåðåîáîðóäîâàíèè îáû÷íûõ ïî-
ìåùåíèé â âûäåëåííûå è ïðè èõ ýêñïëóàòàöèè. 

Ïðè ñîçäàíèè çàùèùåííûõ îáúåêòîâ áîëüøîå 
çíà÷åíèå èãðàåò ñíèæåíèå ýôôåêòèâíîñòè åñòåñò-
âåííûõ êàíàëîâ óòå÷åê, ñâÿçàííûõ ñî øòàòíûìè 
êîììóíèêàöèÿìè âñåõ âèäîâ, êîíñòðóêöèåé çäàíèÿ 
è åãî ïîìåùåíèé [1—4]. Ïðàêòè÷åñêè î÷åíü ñëîæ-
íî îöåíèòü âñå ïîòåíöèàëüíî âîçìîæíûå òåõíè÷å-
ñêèå  êàíàëû  óòå÷åê  èíôîðìàöèè,  ÷òî  ñâÿçàíî  ñ  
áûñòðûì ðàçâèòèåì òåõíè÷åñêèõ ñðåäñòâ ðàçâåäêè, 
ïîÿâëåíèåì íîâûõ ïðèíöèïîâ ôóíêöèîíèðîâàíèÿ 
êàíàëîâ  óòå÷êè,  â  òîì  ÷èñëå  è  íà  íîâûõ  ôèçèêî-
òåõíè÷åñêèõ ïðèíöèïàõ. Íàïðèìåð, ðàçâèòèå òåõ-
íèêè êàáåëüíîé ñâÿçè ïðèâîäèò ê ïîâñåìåñòíîé 
çàìåíå ýëåêòðè÷åñêèõ êàáåëüíûõ ñèñòåì ñâÿçè íà 
îïòè÷åñêèå êàáåëüíûå ñèñòåìû, êîòîðûå èìåþò 
ñóùåñòâåííûå îòëè÷èÿ â ôèçè÷åñêèõ ïðèíöèïàõ 
ôóíêöèîíèðîâàíèÿ, ÷òî ïðèâîäèò ê âîçìîæíîñòè 
ñîçäàíèÿ íîâûõ êàíàëîâ óòå÷êè, íåïîõîæèõ íà 
ðàíåå ñóùåñòâîâàâøèå. Ïîïûòêè îáåñïå÷èòü çàùè-
òó îáúåêòà â íîâûõ óñëîâèÿõ íåèçáåæíî ñîçäàäóò 
áðåøè â ñèñòåìå áåçîïàñíîñòè, ñâÿçàííûå ñ íåîöå-
íåííûìè óãðîçàìè îò íîâûõ óòå÷åê. 

Îäíèì èç ýëåìåíòîâ ïîäîáíîé ñèñòåìû îöåíîê 
ñòàðûõ è íîâûõ óãðîç ìîæåò âûñòóïàòü êîýôôè-
öèåíò ýôôåêòèâíîñòè êàíàëà óòå÷êè (CEL), êîòî-
ðûé ïîçâîëÿåò ïîëó÷èòü òåîðåòè÷åñêóþ îöåíêó 
âåðîÿòíîñòè ïðîõîæäåíèÿ áèòà èíôîðìàöèè ÷åðåç 
êàíàë óòå÷êè [5,  6].  Ïðè åãî  âû÷èñëåíèè íåîáõî-
äèìî çíàòü îòíîøåíèå ñèãíàëà ê øóìó [7, 8] íà 
âûõîäå êàíàëà óòå÷êè out S N outSNR P P  èëè, 

÷òî áîëåå ïðîñòî, îòíîøåíèå ñèãíàëà ê øóìó íà 
âõîäå êàíàëà óòå÷êè in S N inSNR P P  è  êîýô-

ôèöèåíò øóìà êàíàëà óòå÷êè /inCNL SNR  

/ ).outSNR  Çäåñü èñïîëüçîâàíî îáîçíà÷åíèå äëÿ 
ñðåäíåé ìîùíîñòè ñèãíàëà PS è  øóìà  PN âûõîä-
íîãî è âõîäíîãî ñèãíàëîâ êàíàëà óòå÷êè. 

Îòíîøåíèå SNRin èçâåñòíî èçíà÷àëüíî ïî ïà-
ðàìåòðàì ðàáîòàþùåé àïïàðàòóðû, îáúåêòîâ íîñè-
òåëåé èíôîðìàöèè. Íàïðèìåð, îòíîøåíèå ñèã-
íàë/øóì äëÿ ðàçãîâîðà â ñïîêîéíîé îáñòàíîâêå 
ìîæåò ïðåâûøàòü 40 äÁ ïðè óðîâíå øóìîâ ìåíåå  
30 äÁ. Ëþáîå øòàòíîå îáîðóäîâàíèå èìååò èçâåñò-
íûå òåõíè÷åñêèå õàðàêòåðèñòèêè ïî èçëó÷åíèÿì è 
ñîáñòâåííûì øóìàì, à êîíñòðóêöèè çäàíèé — èç-
âåñòíûå èíæåíåðíî-òåõíè÷åñêèå ïàðàìåòðû, ÷òî 
ïîçâîëÿåò ïðîâåñòè âû÷èñëåíèå êîýôôèöèåíòà 
øóìà âñåõ ýëåìåíòîâ, ñîñòàâëÿþùèõ êàíàë óòå÷êè. 

Ê îñíîâíûì ýëåìåíòàì êàíàëà óòå÷êè îòíîñÿòñÿ 
òàêèå ïðîöåññû, êàê ïðåîáðàçîâàíèå âõîäíîãî èí-
ôîðìàöèîííîãî ñèãíàëà â ñèãíàë óòå÷êè â ñðåäå 
êàíàëà ñâÿçè, åãî ðàñïðîñòðàíåíèå è ðåãèñòðàöèÿ 
òåõíè÷åñêèìè ñðåäñòâàìè ðàçâåäêè. Ïðè ïðîõîæ-
äåíèè ñèãíàëà óòå÷êè íà êàæäîì ýòàïå ïðîèñõîäèò 
èçìåíåíèå îòíîøåíèÿ ñèãíàë/øóì. Åñëè íà âõîäå 
êàíàëà óòå÷êè èìååì SNRin, òî ïîñëå ïðåîáðàçî-
âàíèÿ (ìîäóëÿöèè) â ñðåäå êàíàëà ñâÿçè — SNRm, 
íà  âûõîäå êàíàëà ñâÿçè — SNRt è íà âûõîäå ðå-
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ãèñòðèðóþùåé àïïàðàòóðû — SNRout. Ââåäåì êî-
ýôôèöèåíòû øóìà: ïðè ïðåîáðàçîâàíèè (ìîäóëÿ-
öèè) — ,m in mCNL SNR SNR  êàíàëà ïåðåäà÷è 

ñèãíàëà óòå÷êè — ( / ,t m tCNL SNR SNR ðåãèñò-

ðèðóþùåé àïïàðàòóðû — ,r m outCNL SNR SNR  

òîãäà îáùèé êîýôôèöèåíò øóìà êàíàëà óòå÷êè, âû-
ðàæåííûé â äÁ, .m t rCNL CNL CNL CNL   
Â ëþáîì êàíàëå óòå÷êè ìîæíî âûäåëèòü ýëåìåíò ñ 
ìàêñèìàëüíûì âêëàäîì â çàøóìëåíèå ñèãíàëà 
óòå÷êè. Êàê ïðàâèëî, ýòî çàøóìëåíèå ïðè ìîäóëÿ-
öèè íåñóùåãî ïîëÿ èíôîðìàöèîííûì ñèãíàëîì è 
ôîðìèðîâàíèè ñèãíàëà óòå÷êè èëè ïðè åãî ãåíåðà-
öèè.  

Èíôîðìàöèîííûé ñèãíàë èñïûòûâàåò íåñêîëü-
êî çàøóìëåíèé ïðè ñâîåì ðàñïðîñòðàíåíèè ÷åðåç 
êàíàë óòå÷êè — ïðè ïðåîáðàçîâàíèè (ìîäóëÿöèè), 
ïðè ðàñïðîñòðàíåíèè è ïðè ðåãèñòðàöèè [5, 6], â 
êîòîðûõ îòíîøåíèå ñèãíàë/øóì óìåíüøàåòñÿ. 
Çàøóìëåíèå ïðè ðåãèñòðàöèè îïðåäåëÿåòñÿ âîç-
ìîæíîñòÿìè çëîóìûøëåííèêà, ïîýòîìó ìîæíî 
ñ÷èòàòü 0,rCNL  ÷òî ñîîòâåòñòâóåò íàèëó÷øèì 
òåõíè÷åñêèì ñðåäñòâàì ðàçâåäêè. Çàøóìëåíèå ñèã-
íàëà ïðè ðàñïðîñòðàíåíèè îïðåäåëÿåòñÿ âíåøíèìè 
óñëîâèÿìè è äåéñòâèÿìè ñëóæá áåçîïàñíîñòè ïðè 
ïðîâåäåíèè ìåðîïðèÿòèé ïî ïðîòèâîäåéñòâèþ óã-
ðîçàì óòå÷êè èíôîðìàöèè, ò. å. óñòàíîâëåííûìè 
ñðåäñòâàìè ôèçè÷åñêîé çàùèòû. Äëÿ òåîðåòè÷å-
ñêîé îöåíêè ìîæíî ïðåäïîëîæèòü, ÷òî ñëóæáû 
áåçîïàñíîñòè íå êîíòðîëèðóþò äàííûé êàíàë óòå÷-
êè, ò. å. èíæåíåðíî-òåõíè÷åñêèå ñðåäñòâà çàùèòû 
íå èñïîëüçóþòñÿ ( 0)tCNL . Ýòî ïîçâîëèò ñ÷è-
òàòü ïðîâåäåííóþ îöåíêó ýôôåêòèâíîñòè êàíàëà 
óòå÷êè ìàêñèìàëüíî âîçìîæíîé â èäåàëüíûõ óñëî-
âèÿõ äëÿ çëîóìûøëåííèêà. 

Ïîñëåäíèé ýëåìåíò âêëþ÷àåò ïðåîáðàçîâàíèå 
èíôîðìàöèîííîãî ñèãíàëà â ñèãíàë óòå÷êè â âèäå 
ôèçè÷åñêîãî ïîëÿ, ïåðåíîñÿùåãî èíôîðìàöèþ äëÿ 
òåõíè÷åñêîãî êàíàëà óòå÷êè, îöåíêà êîòîðîãî ïðî-
èçâîäèòñÿ. Êàê ïðàâèëî, ïðåîáðàçîâàíèå ïðîèñõî-
äèò â âûäåëåííîì ïîìåùåíèè, êîòîðîå ïðîâåðÿåò-
ñÿ íà íàëè÷èå çàêëàäíûõ óñòðîéñòâ, ïîýòîìó 
ìîæíî ñ÷èòàòü, ÷òî òàêîâûå îòñóòñòâóþò. Ôîðìè-
ðîâàíèå ñèãíàëà óòå÷êè ïðîèñõîäèò âñëåäñòâèå 
âîçäåéñòâèÿ èíôîðìàöèîííîãî ñèãíàëà íà øòàòíûå 
ýëåìåíòû ñèñòåì ñâÿçè, êîíñòðóêöèè çäàíèÿ è äðó-
ãèå ýëåìåíòû, êîòîðûå äîëæíû îáëàäàòü ïëîõèìè 
ïðåîáðàçóþùèìè, ìîäóëÿöèîííûìè è ãåíåðèðóþ-
ùèìè õàðàêòåðèñòèêàìè. Âñå ýòî ïðèâîäèò ê òîìó, 
÷òî 1,mCNL  äÁ. Òàêèì îáðàçîì, ìîæíî ïðèíÿòü 

,mCNL CNL  è  ðàñ÷åò  ñâîäèòñÿ  ê  îïðåäåëåíèþ  
çàøóìëåíèÿ ïðè ïðåîáðàçîâàíèè èíôîðìàöèîííî-
ãî ñèãíàëà â ñèãíàë óòå÷êè. 

 
Çàøóìëåíèå ñèãíàëà ïðè ïðåîáðàçîâàíèè 

 

Îòëè÷èòåëüíîé îñîáåííîñòüþ ïðîöåññà ïðåîá-
ðàçîâàíèÿ èíôîðìàöèîííîãî ñèãíàëà â ñèãíàë 

óòå÷êè ÿâëÿåòñÿ ìàëàÿ ýôôåêòèâíîñòü, ÷òî ñâÿçû-
âàåòñÿ ñ èñïîëüçîâàíèåì åñòåñòâåííûõ, íåïðåäíà-
çíà÷åííûõ äëÿ ïðåîáðàçîâàíèÿ ýëåìåíòîâ. Ê òàêèì 
ýëåìåíòàì ìîãóò îòíîñèòüñÿ øòàòíûå è åñòåñòâåí-
íûå âîëíîâîäû, èñïîëüçóåìûå äëÿ ðàçâåäêè. Íà-
ïðèìåð, èñïîëüçîâàíèå òðóáîïðîâîäíîé ñèñòåìû 
îòîïëåíèÿ, âîçäóõîâîäîâ äëÿ ôîðìèðîâàíèÿ êàíà-
ëà óòå÷êè ðå÷åâîé èíôîðìàöèè [3] èëè âîëîêîííî-
îïòè÷åñêèõ êîììóíèêàöèé äëÿ òåõ æå öåëåé [9—11]. 
Ïðè ñîçäàíèè òàêèõ ñèñòåì îñíîâíîé óïîð äåëàåò-
ñÿ íà ðåøåíèå ñîîòâåòñòâóþùèõ ôóíêöèîíàëüíûõ 
çàäà÷ îòîïëåíèÿ, êîíäèöèîíèðîâàíèÿ, ñâÿçè è  
ò. ä., ïðè ýòîì ïîëíîñòüþ èçáåæàòü íåöåëåâîãî 
èñïîëüçîâàíèÿ íåâîçìîæíî. Íî èõ èñïîëüçîâàíèå 
äëÿ  ðàçâåäêè  âñåãäà  ñîïðîâîæäàåòñÿ  ïëîõîé  ýô-
ôåêòèâíîñòüþ. Îñíîâíîé ïàðàìåòð, õàðàêòåðèçóþ-
ùèé ýôôåêòèâíîñòü ïðåîáðàçîâàíèÿ, — êîýôôèöè-
åíò ìîäóëÿöèè êàíàëà óòå÷êè CML, êîòîðûé 
îïðåäåëÿåò ãëóáèíó ìîäóëÿöèè ïðîõîäÿùåãî ôè-
çè÷åñêîãî ïîëÿ (<<1) èëè ãåíåðàöèè (=1) ôèçè÷å-
ñêîãî ïîëÿ óòå÷êè. Ìîæíî ââåñòè ïîíÿòèå êîýô-
ôèöèåíòà ìîäóëÿöèè øóìîâ CMLN è ñèãíàëà 
CMLS ïî ìîùíîñòè, à áóêâîé m ïî  àìïëèòóäå  ñ  
ñîîòâåòñòâóþùèì èíäåêñîì, òîãäà îòíîøåíèå ñèã-
íàë/øóì ïîñëå ïðåîáðàçîâàíèÿ áóäåò îïðåäåëÿòü-
ñÿ âûðàæåíèåì 
 

2

,S S
m

N N

CML m
SNR

CML m
              (1) 

 
÷òî îáóñëîâëåíî ñâÿçüþ êîýôôèöèåíòîâ SCNL  

2 ,Sm  2
N NCNL m  ñî ñðåäíåé ìîùíîñòüþ ñèã-

íàëà PS, øóìà PN.  
Ïðåäëàãàåìîå âûðàæåíèå ïîçâîëÿåò ðàññ÷èòàòü 

îòíîøåíèå ñèãíàë/øóì íà ïðàêòèêå ïóòåì ðàçäå-
ëåíèÿ ïðîöåññîâ ìîäóëÿöèè îò èíôîðìàöèîííîãî 
ñèãíàëà è ïîìåõè. Ïðè çàøóìëåíèè ïðîèñõîäÿò 
ïðîöåññû, êîòîðûå ìîæíî õàðàêòåðèçîâàòü èçìå-
íåíèÿìè êîýôôèöèåíòà ìîäóëÿöèè. Íåýôôåêòèâ-
íîñòü ïðåîáðàçîâàíèÿ (çàøóìëåíèå), êàê ïðàâèëî, 
ñâÿçûâàåòñÿ ñ äâóìÿ ïðîöåññàìè: 

 èñêàæåíèÿìè ñèãíàëà óòå÷êè ïðè ìîäóëÿöèè 
èëè ãåíåðàöèè, ñâÿçàííûìè ñ íåòðàäèöèîííûì èñ-
ïîëüçîâàíèåì ïðåîáðàçóþùåãî ýëåìåíòà, îíî õà-
ðàêòåðèçóåòñÿ ñïåêòðàëüíîé íåëèíåéíîñòüþ êîýô-
ôèöèåíòà ìîäóëÿöèè; 

 èíòåðôåðåíöèîííûì íàëîæåíèåì ñèãíàëîâ 
óòå÷êè  îò  ðàçíûõ  ïðåîáðàçóþùèõ  ýëåìåíòîâ  ñî  
ñëó÷àéíûì ôàçîâûì ðàññîãëàñîâàíèåì. 

Âñå ýòè ïðîöåññû âûçûâàþò ïîíèæåíèå îòíî-
øåíèÿ ñèãíàë/øóì, êîòîðîå õàðàêòåðèçóåòñÿ êî-
ýôôèöèåíòîì øóìà ïðåîáðàçîâàíèÿ. Ïðîöåäóðà 
îïðåäåëåíèÿ CNL ñâîäèòñÿ ê âû÷èñëåíèþ îòíîøå-
íèÿ ñèãíàë/øóì SNRm ïîñëå ïðåîáðàçîâàíèÿ. 
Åñëè  çàøóìëåíèå  ñèãíàëà  ñâÿçàíî  ñðàçó  ñ  äâóìÿ  
íåçàâèñèìûìè  äðóã  îò  äðóãà  ïðîöåññàìè,  òî  ðå-
çóëüòèðóþùåå îòíîøåíèå  
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SNR SNR
SNR

SNR SNR
             (2) 

 

ãäå SNRI — îòíîøåíèå ñèãíàë/øóì ïîñëå èíòåð-
ôåðåíöèè ñèãíàëà è øóìà;  

    SNRD —  îòíîøåíèå  ñèãíàë/øóì  ïîñëå  èñêà-
æåíèé ñèãíàëà.  

Âûðàæåíèå ïîëó÷àåòñÿ â ðåçóëüòàòå ñëîæåíèÿ 
äâóõ íîðìàëüíûõ ðàñïðåäåëåíèé íåçàâèñèìûõ 
ñëó÷àéíûõ âåëè÷èí, êîãäà ìîùíîñòü ðåçóëüòè-
ðóþùåãî øóìà îïðåäåëÿåòñÿ êàê ñðåäíåêâàäðàòè÷-
íàÿ âåëè÷èíà ñêëàäûâàåìûõ øóìîâ [12]. 

Â ñëó÷àå çàøóìëåííîãî èíôîðìàöèîííîãî ñèã-
íàëà ñ îòíîøåíèåì ñèãíàë/øóì íà âõîäå, ðàâíûì 
SNRin,  ó÷èòûâàÿ  íåçàâèñèìîñòü  äðóã  îò  äðóãà  è  
íîðìàëüíîå ðàñïðåäåëåíèå âõîäíîãî è ïðåîáðàçî-
âàííîãî ñèãíàëîâ, ïîëó÷èì îòíîøåíèå ñèã-
íàë/øóì íà âûõîäå êàíàëà óòå÷êè 
 

2 2
.in m

out

in m

SNR SNR
SNR

SNR SNR
            (3) 

 

Òîãäà êîýôôèöèåíò øóìà âñåãî êàíàëà óòå÷êè 
ìîæíî âû÷èñëèòü êàê 
 

2

1 .in

m

SNR
CNL

SNR
               (4) 

 
Çàìåòèì, ÷òî ó÷åò äðóãèõ âèäîâ çàøóìëåíèÿ 

ñèãíàëà óòå÷êè íà ýòàïå ðàñïðîñòðàíåíèÿ èëè ðå-
ãèñòðàöèè ìîæåò ïðîèçâîäèòüñÿ ïî ïîõîæåé ñõåìå, 
ïðèíèìàÿ íåçàâèñèìîñòü ïðîöåññîâ çàøóìëåíèÿ íà 
êàæäîì èç ýòàïîâ. 
 

Øóìû ïðåîáðàçîâàíèÿ, ñâÿçàííûå  
ñ èñêàæåíèÿìè 

 

Ïðè ïðåîáðàçîâàíèè ñèãíàëà èç ôîðìû ñóùåñò-
âîâàíèÿ â  èñòî÷íèêå â  ôîðìó äëÿ ïåðåäà÷è ÷åðåç  
êàíàë ñâÿçè ïðîèñõîäÿò èñêàæåíèÿ ñèãíàëà óòå÷-
êè, ñâÿçàííûå ñ íåèäåàëüíîñòüþ ïðåîáðàçîâàíèÿ 
íà ðàçëè÷íûõ ÷àñòîòàõ åãî ñïåêòðà. Ïóñòü øèðèíà 
ïîëîñû ñèãíàëà óòå÷êè ñîñòàâëÿåò maxf f  

min,f  ãäå maxf  è minf — ìàêñèìàëüíîå è ìèíè-
ìàëüíîå çíà÷åíèÿ ÷àñòîò, íà êîòîðûõ ñèãíàë òåðÿ-
åò 3 äÁ ñâîåé ìîùíîñòè ïî îòíîøåíèþ ê ñðåäíåé 
÷àñòè ñïåêòðà. Â ýòîé îáëàñòè ñïåêòðà èäåàëüíîå 
ïðåîáðàçîâàíèå ñîîòâåòñòâóåò íåêîòîðîìó êîýôôè-
öèåíòó ìîäóëÿöèè ïî àìïëèòóäå m0, ÿâëÿþùåéñÿ 
ïîñòîÿííîé, íåçàâèñÿùåé îò ÷àñòîòû, ÷òî ñîîòâåò-
ñòâóåò ïðîñòîìó ìàñøòàáèðîâàíèþ ñèãíàëà ïî àì-
ïëèòóäå ñ ñîõðàíåíèåì åãî ôîðìû. Â ðåàëüíîì 
ñëó÷àå ñïåêòð êîýôôèöèåíòà ìîäóëÿöèè m(f) èç-
ìåíÿåòñÿ â çàâèñèìîñòè îò ÷àñòîòû. Èñêàæåíèÿ 
ïðîÿâëÿþòñÿ â îòêëîíåíèè m îò ïîñòîÿííîé m0. 
Åñëè ïðèíÿòü, ÷òî èñêàæåíèÿ ïî ñïåêòðó íå ñâÿçà-
íû ìåæäó ñîáîé, ò. å. êàæäûé ïðîöåññ ïðåîáðàçî-

âàíèÿ â îòäåëüíûõ ÷àñòÿõ ñïåêòðà íåçàâèñèì îäèí 
îò äðóãîãî, òîãäà îòíîñèòåëüíûå îòêëîíåíèÿ êî-
ýôôèöèåíòà ìîäóëÿöèè íà êàæäîé èç ÷àñòîò ìîæ-
íî ïðèíÿòü çà ïîãðåøíîñòü ïî àìïëèòóäå. Îòíîñè-
òåëüíóþ ïîãðåøíîñòü äëÿ ìîùíîñòè ìîæíî 
âû÷èñëèòü êàê  
 

max

min

2
0

1
1 ,

f

m
f

E m m df
f

           (5) 

 

ãäå  ââåäåí  0  <   (f)  <  1  —  âåñîâîé  ìíîæèòåëü  
âêëàäà ñïåêòðàëüíîé ñîñòàâëÿþùåé â ñèãíàë óòå÷-
êè.  

Íàïðèìåð, äëÿ ðå÷åâîãî ñèãíàëà âåñîâîé ìíî-
æèòåëü ìàêñèìàëåí äëÿ ôîðìàíòîâ è ìèíèìàëåí 
äëÿ ïðîìåæóòî÷íûõ ÷àñòîò. Ó÷èòûâàÿ îïðåäåëåíèå 
îòíîñèòåëüíîé ïîãðåøíîñòè, ïîëó÷èì  
 

max

min

2
01 1 .

f

D m
f

SNR E f m m df     (6) 

 
Â ñëó÷àå èçìåðåíèÿ êîýôôèöèåíòà ìîäóëÿöèè 

äëÿ ýêâèäèñòàíòíîãî íàáîðà ÷àñòîò èç ïîëîñû ÷àñ-
òîò ñèãíàëà (ðèñ. 1) âñþ ïîëîñó f ðàçáèâàåì íà N 
ðàâíûõ ó÷àñòêîâ ñ îäèíàêîâûìè ñðåäíèìè ýíåð-

ãèÿìè, ïðîïîðöèîíàëüíûìè 2
0 0 ,m P N  òîãäà ìîù-

íîñòü øóìîâ ìîæíî îöåíèòü êàê 
 

2
0 0

1
,

N

N i i
i

P m m P N             (7) 

 
à ìîùíîñòü ñèãíàëà  
 

2
0 0,SP m P                        (8) 

 
ãäå Ð0 — ìîùíîñòü íåñóùåãî ñèãíàëà.  
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Ðèñ. 1. Èñêàæåíèÿ ñïåêòðà ñèãíàëà ïðè ïðåîáðàçîâà-
íèè èíôîðìàöèîííîãî ñèãíàëà â ñèãíàë óòå÷êè: 

_______  — m0;            — m/m0 
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Ñëåäîâàòåëüíî, äëÿ îòíîøåíèÿ ñèãíàë/øóì 
ïðè ïîìåõàõ â âèäå èñêàæåíèé ïðè äèñêðåòíîì 
íàáîðå êîíòðîëèðóåìûõ ÷àñòîò ïîëó÷èì 
 

2
0

1
1 ,

N

D S N i i
i

SNR P P N m m     (9) 

 

çäåñü 0 < i < 1 — âåñîâîé ìíîæèòåëü âêëàäà i-ãî 
ó÷àñòêà èç ïîëîñû ÷àñòîò ñèãíàëà. 

Ïðèìåíèì ïðåäëîæåííóþ ìåòîäèêó ê âû÷èñëå-
íèþ ïîìåõ â àêóñòîîïòè÷åñêîì (âîëîêîííîì) ðå-
÷åâîì êàíàëå óòå÷êè [9—11], ñìûñë êîòîðîãî ñî-
ñòîèò  â  òîì,  ÷òî  çâóê  âîçäåéñòâóåò  íà  ýëåìåíòû  
âîëîêîííî-îïòè÷åñêèõ êîììóíèêàöèé, ìîäóëèðóåò 
ïðîõîäÿùèé ÷åðåç íèõ ñâåòîâîé ïîòîê è ôîðìèðó-
åò ñèãíàë óòå÷êè. Ìîäóëèðîâàííûé çâóêîì ñâåòî-
âîé  ïîòîê  âûõîäèò  çà  ïðåäåëû  îõðàíÿåìîé  çîíû,  
ãäå ìîæåò áûòü äåìîäóëèðîâàí. Â ðàáîòå [6] ïðî-
âîäèëèñü ïðàêòè÷åñêèå èññëåäîâàíèÿ ñïåêòðàëüíîé 
çàâèñèìîñòè êîýôôèöèåíòà ìîäóëÿöèè â àêóñòîîï-
òè÷åñêîì (âîëîêîííîì) êàíàëå óòå÷êè ðå÷åâîé èí-
ôîðìàöèè. Ïðåäñòàâëåííûå ðåçóëüòàòû ìîæíî ïå-
ðåñ÷èòàòü â âèä, ïîäõîäÿùèé äëÿ âû÷èñëåíèÿ ïî 
âûøåîïèñàííîé ìåòîäèêå îòíîøåíèÿ ñèãíàë/øóì. 
Ïåðåñ÷èòàåì êîýôôèöèåíò ìîäóëÿöèè èíòåíñèâíî-
ñòè  ñâåòà  îò  25  äÁ  îêòàâíîé  øèðèíû  äî  ñïåê-
òðàëüíîé ïîëîñû â 1 êÃö (ðèñ. 2).  
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Ðèñ. 2. Íîðìèðîâàííûé êîýôôèöèåíò ìîäóëÿöèè 
(m/m0) â çàâèñèìîñòè îò ÷àñòîòû (f) çâóêîâîãî âîç-
äåéñòâèÿ äëÿ ðàçëè÷íûõ çíà÷åíèé óðîâíÿ çâóêîâîãî 
äàâëåíèÿ (SPL) â àêóñòîîïòè÷åñêîì (âîëîêîííîì) 

êàíàëå óòå÷êè ðå÷åâîé èíôîðìàöèè: 
— 50 äÁ;     — 65 äÁ;    — 80 äÁ;     — 90 äÁ 

 
Áåç ïîòåðè îáùíîñòè âåñîâîé ìíîæèòåëü â 

ôîðìóëå (6) äëÿ âû÷èñëåíèÿ SNRD ìîæíî ïðèíÿòü 
ðàâíûì 1. Çàâèñèìîñòü îòíîøåíèÿ ñèãíàë/øóì îò 
óðîâíÿ çâóêîâîãî äàâëåíèÿ ïðè èäåàëüíîì (áåç 
øóìîâ) âõîäíîì ñèãíàëå, ðàññ÷èòàííàÿ äëÿ ñïåê-
òðàëüíûõ èñêàæåíèé, ïðåäñòàâëåíà ðèñ. 3. Êàê 
âèäíî, ñ óâåëè÷åíèåì óðîâíÿ çâóêîâîãî äàâëåíèÿ 
îò 50 äî 65 äÁ êà÷åñòâî ïðåîáðàçîâàíèÿ ñíà÷àëà 
ðàñòåò, à çàòåì ïàäàåò. Ïîäîáíîå ïîâåäåíèå ïðåîá-

ðàçîâàíèÿ ñèãíàëà ìîæåò áûòü ñâÿçàíî ñ âîçáóæ-
äåíèåì àêóñòè÷åñêèõ ðåçîíàíñîâ â òàêîé ìíîãîðå-
çîíàíñíîé ñèñòåìå êàê îïòè÷åñêèé êðîññ, íà 
êîòîðîì ïðîâîäèëèñü ýêñïåðèìåíòàëüíûå èññëåäî-
âàíèÿ. Íåîáõîäèìî îáðàòèòü âíèìàíèå íà âûñîêîå 
îòíîøåíèå ñèãíàë/øóì, êîòîðîå â ìàêñèìóìå 
ïðèáëèæàåòñÿ ê øóìàì ìèêðîôîíà.  Íà ñàìîì äå-
ëå, åãî çíà÷åíèå íèæå, òàê êàê ñóæåíèå ïîëîñû 
÷àñòîò  ñ  25  äÁ  îò  îêòàâû  äî  1  êÃö  î÷åíü  ñèëüíî  
ñãëàæèâàåò ðåàëüíî ñóùåñòâóþùèå èñêàæåíèÿ. 
Äëÿ ïîëó÷åíèÿ ðåçóëüòàòîâ, ïðèáëèæåííûõ ê äåé-
ñòâèòåëüíîñòè, íåîáõîäèìî ïðîâåñòè áîëåå òî÷íûå 
èçìåðåíèÿ, íî êàê ïîêàçûâàþò ðåçóëüòàòû èññëå-
äîâàíèé, ïðåäëîæåííàÿ ìåòîäèêà îöåíêè çàøóì-
ëåíèÿ ïî èñêàæåíèÿì ñïåêòðà ñîîòâåòñòâóåò äåéñò-
âèòåëüíîñòè  è  âíîñèò  ñâîé  âêëàä  â  çàøóìëåíèå  
ñèãíàëà óòå÷êè. 
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Ðèñ. 3. Çàâèñèìîñòü îòíîøåíèÿ ñèãíàë/øóì (SNR) 
îò óðîâíÿ çâóêîâîãî äàâëåíèÿ (SPL) â àêóñòîîïòè-
÷åñêîì (âîëîêîííîì) êàíàëå óòå÷êè ðå÷åâîé èíôîð-

ìàöèè, çàøóìëåíèå êîòîðîãî ñâÿçàííî ñî ñïåêòðàëü-
íûìè èñêàæåíèÿìè ñèãíàëà 

 
 

Øóìû ïðåîáðàçîâàíèÿ âñëåäñòâèå  
èíòåðôåðåíöèîííûõ ïðîöåññîâ 

 

Ôîðìèðîâàíèå òåõíè÷åñêèõ êàíàëîâ óòå÷êè 
âñëåäñòâèå íåêîíòðîëèðóåìîé ãåíåðàöèè ñîáñòâåí-
íûõ èëè ìîäóëÿöèè ñòîðîííèõ ôèçè÷åñêèõ ïîëåé 
îò èñòî÷íèêà èíôîðìàöèè ê çëîóìûøëåííèêó 
ïðîèñõîäèò íà ýëåìåíòàõ çàùèòû îáúåêòà îò óòå÷-
êè,  èìè  ìîãóò  áûòü  ñòåíû  ïîìåùåíèÿ,  êîðïóñà  
óñòðîéñòâ, ñïåöèàëüíûå ýêðàíû ïîëåé è äðóãîå 
[1—4]. Ïðåîáðàçîâàíèå çàùèùàåìîãî èíôîðìàöè-
îííîãî ñèãíàëà â ñèãíàë óòå÷êè ïðîèñõîäèò ïðè 
ïîïàäàíèè åãî â ñðåäó êàíàëà óòå÷êè, ïî êîòîðîìó 
îí äîñòèãàåò çëîóìûøëåííèêà. Ïðîöåññ ïðåîáðà-
çîâàíèÿ ÿâëÿåòñÿ ñëîæíûì è òðóäíî êîíòðîëèðóå-
ìûì. Ïðè çàùèòå îáúåêòà ñîçäàþòñÿ ñïåöèàëüíûå 
òåõíè÷åñêèå ýëåìåíòû, êîòîðûìè ïîäîáíûé ïðî-
öåññ îãðàíè÷èâàåòñÿ, îñëàáëÿåòñÿ, ëîêàëèçóåòñÿ, 
íî ïîëíîñòüþ èñêëþ÷èòü åãî íåâîçìîæíî. Â ñâÿçè 
ñ ýòèì ìîæíî ñ÷èòàòü, ÷òî â çàùèùåííîì ïîìåùå-
íèè, â êîòîðîì ïî îïðåäåëåíèþ íåò çàêëàäíûõ 
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óñòðîéñòâ, ôîðìèðóþùèõ óòå÷êó, ñóùåñòâóåò âîç-
ìîæíîñòü íåêîíòðîëèðóåìûõ ãåíåðàöèé è ìîäóëÿ-
öèé, ïðèâîäÿùèõ ê ôîðìèðîâàíèþ íåçíà÷èòåëü-
íûõ, ñëó÷àéíî èíòåðôåðèðóåìûõ ìåæäó ñîáîé 
ôèçè÷åñêèõ ïîëåé, ïåðåíîñÿùèõ êîíôèäåíöèàëü-
íóþ èíôîðìàöèþ.  

Ïðîöåññ ñëó÷àéíîé èíòåðôåðåíöèè ôèçè÷åñêèõ 
ïîëåé ìîæåò ïðîèñõîäèòü ïî ñëåäóþùåìó ñöåíà-
ðèþ. Êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ îò èñòî÷íè-
êà, êîòîðûé ìîæíî ñ÷èòàòü òî÷å÷íûì, ðàñïðîñòðà-
íÿåòñÿ âî âñå ñòîðîíû â âèäå êîãåðåíòíîãî 
ôèçè÷åñêîãî ïîëÿ (ðèñ. 4). Äîñòèãàÿ çàùèòíûõ 
ýëåìåíòîâ îáúåêòà (ñòåí, ýêðàíîâ), ôèçè÷åñêîå 
ïîëå ïðåîáðàçóåòñÿ â ñèãíàë óòå÷êè ïóòåì ãåíåðà-
öèè íà ýòèõ ýëåìåíòàõ ôèçè÷åñêèõ ïîëåé èëè ìî-
äóëÿöèè ñòîðîííèõ âíåøíèõ ôèçè÷åñêèõ ïîëåé, 
ôîðìèðóåìûõ åñòåñòâåííûìè èñòî÷íèêàìè èëè 
èñêóññòâåííûìè èñòî÷íèêàìè îò çëîóìûøëåííèêà. 
Â ïîäîáíîì ñöåíàðèè ôîðìèðîâàíèÿ êàíàëà óòå÷-
êè èíôîðìàöèè âàæíîå çíà÷åíèå ïðèîáðåòàåò ïðî-
öåññ ïðåîáðàçîâàíèÿ èíôîðìàöèîííîãî ñèãíàëà â 
ñèãíàë óòå÷êè. Åñëè îáëàñòü ïðåîáðàçîâàíèÿ ïðî-
ñòðàíñòâåííî ðàñïðåäåëåíà ïî çàùèòíûì ýëåìåí-
òàì, òî çëîóìûøëåííèê, èìåÿ äåëî ñî ñëàáûì ñèã-
íàëîì, äîëæåí ìàêñèìàëüíî åãî óñèëèòü, óâåëè÷èâ 
ïðîñòðàíñòâåííóþ îáëàñòü ñáîðà, ò. å. ôîðìèðî-
âàòü ñèãíàë óòå÷êè, èíòåãðèðóÿ åãî îò ðàçëè÷íûõ 
ó÷àñòêîâ ýëåìåíòîâ çàùèòû. Â äðóãîì ñëó÷àå, åñëè 
äëÿ ôîðìèðîâàíèÿ ñèãíàëà óòå÷êè èñïîëüçóåòñÿ 
íåøòàòíîå ïðîñòðàíñòâåííî ëîêàëèçîâàííîå óñò-
ðîéñòâî ãåíåðàöèè èëè ìîäóëÿöèè, òî îíî íå 
äîëæíî áûòü õîðîøèì ãåíåðàòîðîì èëè ìîäóëÿòî-
ðîì, ò. å. â íåì íå ïîäàâëåíû âñå êîíêóðèðóþùèå 
ìåæäó  ñîáîé  ïðîöåññû,  êàê  ýòî  äåëàåòñÿ  â  øòàò-
íûõ óñòðîéñòâàõ ãåíåðàöèè èëè ìîäóëÿöèè.  
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Ðèñ. 4. Óñëîâíàÿ ñòðóêòóðíàÿ ñõåìà çàøóìëåíèÿ 
ñèãíàëà óòå÷êè ïðè ïðåîáðàçîâàíèè âñëåäñòâèå  

èíòåðôåðåíöèîííûõ ïðîöåññîâ: 
 S — èñòî÷íèê èíôîðìàöèè âíóòðè îõðàíÿåìîé çîíû; I — 

çëîóìûøëåííèê çà ïðåäåëàìè îõðàíÿåìîé çîíû; G — ýêðàí, 
ïðîñòðàíñòâåííûå ýëåìåíòû ñèñòåìû çàùèòû îáúåêòà; 1, 2 — 
ýëåìåíòû ýêðàíà ñ íàèáîëüøèì êîýôôèöèåíòîì ìîäóëÿöèè 
 
Íàïðèìåð, â ìèêðîôîíàõ ñòàðàþòñÿ èñïîëüçî-

âàòü äëÿ ïðåîáðàçîâàíèÿ òîëüêî îäèí ôèçè÷åñêèé 
ýôôåêò, äðóãèå ýôôåêòû, êîòîðûå ìîãóò äàâàòü 
âêëàä  â  ôîðìèðóåìûé  ýëåêòðè÷åñêèé  ñèãíàë,  ïî-
äàâëÿþòñÿ, â ïðîòèâíîì ñëó÷àå íàáëþäàþòñÿ èñ-
êàæåíèÿ, ñâÿçàííûå ñ èíòåðôåðåíöèåé ñèãíàëîâ îò 
êîíêóðèðóþùèõ ïðåîáðàçîâàíèé. Â íåøòàòíûõ 
óñòðîéñòâàõ òàêîãî ïîäàâëåíèÿ íåò, îíè ïðîñòî íå 

ïðåäíàçíà÷åíû äëÿ òàêîãî èñïîëüçîâàíèÿ, åñëè 
òîëüêî ýòî íå ñäåëàíî ïðåäíàìåðåííî çëîóìûø-
ëåííèêîì äëÿ óëó÷øåíèÿ ïàðàìåòðîâ êàíàëà óòå÷êè. 

Òàêèì îáðàçîì, êîíêóðèðóþùèå ïðåîáðàçîâà-
íèÿ, ïðîñòðàíñòâåííî ðàñïðåäåëåííûå ïî îáúåêòó 
çàùèòû  èëè  ëîêàëèçîâàííûå  â  îäíîì  ýëåìåíòå  ñ  
íåøòàòíûì èñïîëüçîâàíèåì, ïðèâîäÿò ê ïåðåêðå-
ñòíîé èíòåðôåðåíöèè ñî ñëó÷àéíîé ôàçîé, ÷òî 
óìåíüøàåò îòíîøåíèå ñèãíàë/øóì ïðåîáðàçîâàí-
íîãî ñèãíàëà óòå÷êè. Ôîðìàëèçóåì îïèñàííûé 
ñöåíàðèé ôîðìèðîâàíèÿ òåõíè÷åñêîãî êàíàëà 
óòå÷êè èíôîðìàöèè. 

Ìîùíîñòü ñèãíàëà âìåñòå ñ øóìîì â òî÷êå íà-
áëþäåíèÿ âû÷èñëÿåòñÿ â ñîîòâåòñòâèè ñ ïðèíöè-
ïîì Ãþéãåíñà—Ôðåíåëÿ â àíàëèòè÷åñêîé ôîðìå 
(ñì. ðèñ. 4). Ïîëå êîãåðåíòíîãî èíôîðìàöèîííîãî 
ñèãíàëà ñ àìïëèòóäîé 0A  è ìîùíîñòüþ P0 ó  èñ-
òî÷íèêà ðàñïðîñòðàíÿåòñÿ âî âñå ñòîðîíû, äîñòèãà-
åò îñëàáëÿþùèõ, îòðàæàþùèõ, ïîãëîùàþùèõ, èñ-
êàæàþùèõ  ýëåìåíòîâ  ýêðàíà  ñèñòåìû  çàùèòû  â  
âèäå ïîâåðõíîñòè G, ãäå ïðîèñõîäèò ïðåîáðàçîâà-
íèå  ñèãíàëà  ñ  êîýôôèöèåíòîì  ìîäóëÿöèè  ïî  àì-
ïëèòóäå jm  è ñëó÷àéíûì èçìåíåíèåì ôàçû íà j  

â äàííîé òî÷êå ïîâåðõíîñòè .r G  Ìíîæåñòâî 
êîýôôèöèåíòîâ jm  ñâÿçûâàåòñÿ ñ ìíîæåñòâåííî-

ñòüþ ìåõàíèçìîâ ïðåîáðàçîâàíèÿ ñèãíàëà, jm  ñî-

îòâåòñòâóåò j-ìó ìåõàíèçìó èç X âîçìîæíûõ ïðå-
îáðàçîâàíèé â äàííîé òî÷êå ýêðàíà. 
Èíôîðìàöèîííûé ñèãíàë â òî÷êå r G  ýêðàíà 
èìååò àìïëèòóäó A r  è ôàçó ,r  à ïîñëå ïðî-

õîæäåíèÿ ýêðàíà â ðåçóëüòàòå ïðåîáðàçîâàíèÿ àì-
ïëèòóäó jA r m r  è ôàçó jr r . Èçìåíå-

íèå ôàçû ïðè ïðîõîæäåíèè ýêðàíà j r  èìååò 

ñëó÷àéíîå çíà÷åíèå îòíîñèòåëüíî äðóãèõ òî÷åê 
ýêðàíà è äðóãèõ ïðåîáðàçîâàíèé â äàííîé òî÷êå 
ýêðàíà, ÷òî îïðåäåëÿåòñÿ çàùèòíûìè ôóíêöèÿìè 
ýêðàíà, êîòîðûé íå òîëüêî îñëàáëÿåò, íî è äîëæåí 
ðàññåèâàòü èíôîðìàöèîííûé ñèãíàë. Ìîùíîñòü 
ñèãíàëà óòå÷êè âìåñòå ñ øóìîì â òî÷êå íàáëþäå-
íèÿ îïðåäåëÿåòñÿ óñðåäíåíèåì ïî ïðèøåäøèì îò 
ðàçíûõ ó÷àñòêîâ ýêðàíà ïîëÿì, òàê ÷òî 
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Òîãäà ðåçóëüòèðóþùàÿ ìîùíîñòü ñèãíàëà ñ øó-
ìîì â òî÷êå íàáëþäåíèÿ áóäåò îïðåäåëÿòüñÿ êàê 
ïîâåðõíîñòíûé èíòåãðàë ïî çàùèòíîìó ýêðàíó, 
óñðåäíÿåìûé ïî âðåìåíè íàáëþäåíèÿ îò êâàäðàòà 
àìïëèòóäû 
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çäåñü ââåäåí íåêîòîðûé êîìïëåêñíûé êîýôôèöè-
åíò ,K r  êîòîðûé îïðåäåëÿåòñÿ íàïðàâëåíèåì íà 

òî÷êó íàáëþäåíèÿ èç òî÷êè ýêðàíà ,r G  ðàñ-
ñòîÿíèåì ìåæäó íèìè è äðóãèìè õàðàêòåðèñòèêà-
ìè ïðîñòðàíñòâà îò òî÷êè íàáëþäåíèÿ äî òî÷êè 
ýêðàíà. Ôàêòè÷åñêè ïðåäëîæåííûé ìåòîä âû÷èñ-
ëåíèÿ ñèãíàëà óòå÷êè íà âûõîäå êàíàëà ÿâëÿåòñÿ 
ìîäèôèêàöèåé ïðèíöèïà Ãþéãåíñà—Ôðåíåëÿ, âû-
ðàæåííîãî â âèäå äèôðàêöèîííîãî èíòåãðàëà 
Ôðåíåëÿ [13]. Ïðåäëîæåííàÿ ìåòîäèêà âû÷èñëå-
íèÿ ìîæåò áûòü ïðèìåíåíà äëÿ ýëåêòðîìàãíèòíî-
ãî, îïòè÷åñêîãî, àêóñòè÷åñêîãî èëè êàêîãî-ëèáî 
èíîãî âèäà ïîëÿ, âàæíî, ÷òîáû äëÿ íåãî âûïîë-
íÿëñÿ ïðèíöèï ñóïåðïîçèöèè ïîëåé. 

Ïîëó÷åííîå îáùåå âûðàæåíèå çàäàåò ôèçè÷å-
ñêèå ïðèíöèïû âû÷èñëåíèÿ ïîëÿ óòå÷êè â òî÷êå 
íàáëþäåíèÿ, íî íå ïîçâîëÿåò îñóùåñòâèòü ïðàêòè-
÷åñêîå âû÷èñëåíèå ïîëÿ, ÷òî ñâÿçàíî ñ ìíîæåñòâîì 
íåèçâåñòíûõ ïàðàìåòðîâ. Îíî ÿâëÿåòñÿ îïðåäåëå-
íèåì ïðèíöèïà ðàñ÷åòà, ïîäîáíî ïðèíöèïó Ãþé-
ãåíñà—Ôðåíåëÿ äëÿ âû÷èñëåíèÿ ðàñïðåäåëåíèÿ 
èíòåíñèâíîñòè â ðåçóëüòàòå äèôðàêöèè. Àäàïòèðó-
åì äàííîå âûðàæåíèå ê ïðàêòè÷åñêèì âû÷èñëåíè-
ÿì  ìîùíîñòè  ïîëÿ  óòå÷êè.  Ðàçîáüåì  çàùèòíûé  
ýêðàí íà ó÷àñòêè ñ êîãåðåíòíûì ïðåîáðàçîâàíèåì 
èíôîðìàöèîííîãî ñèãíàëà ñ îäèíàêîâîé ôàçîé, 
íàïîäîáèå çîí Ôðåíåëÿ, íî òîëüêî íóìåðàöèþ çîí 
ïðîâåäåì íå ïî ôàçå, à ïî óáûâàíèþ êîýôôèöèåí-
òà ìîäóëÿöèè íà ýòèõ ó÷àñòêàõ çàùèòíîãî ýêðàíà 
(ñì. ðèñ. 4). Â ýòîì ñëó÷àå ïîëó÷èì áåñêîíå÷íûé 
íàáîð ó÷àñòêîâ ñ êîýôôèöèåíòîì ìîäóëÿöèè  
àìïëèòóäû km  è  ñâÿçàííîé  ñ  íèì  ôàçîé  ,k  

êîòîðûå ìîæíî áóäåò ðàñïîëîæèòü ñëåäóþùèì 
îáðàçîì, 0 1 1 ,k km m m m  âñå  êîýô-

ôèöèåíòû èìåþò ôàçû , 0, 1, 2k k  ñî ñëó÷àé-
íûì çíà÷åíèåì äðóã îòíîñèòåëüíî äðóãà è ìîæíî 
ïðèíÿòü 0 0, òîãäà 
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exp ,S N k k
k

P P P m m i      (12) 

 
 

çäåñü, êàê áûëî ââåäåíî ðàíåå, P0 — ìîùíîñòü 
èíôîðìàöèîííîãî ñèãíàëà ó èñòî÷íèêà. Ïîñëå âû-
ïîëíåíèÿ îïåðàöèè óñðåäíåíèÿ, îêîí÷àòåëüíî ïî-
ëó÷àåì 

2 2
0 0

1
,

N

S N k
k

P P P m m            (13) 

 
 

çäåñü ÷èñëî ó÷èòûâàåìûõ îáëàñòåé çàùèòíîãî ýê-
ðàíà îãðàíè÷åíî íåêîòîðûì ÷èñëîì, ðàâíûì N, íà 
ïðàêòèêå  ýòî  ÷èñëî  ñîñòàâëÿåò  3—5  è  íå  ìîæåò  
ïðåâûøàòü 10 èç îáùèõ ñîîáðàæåíèé. Ó÷åò áîëü-
øåãî ÷èñëà îáëàñòåé òåðÿåò ñìûñë èç-çà ìàëîñòè 
êîýôôèöèåíòîâ ìîäóëÿöèè, îñíîâíîå çíà÷åíèå 
èìåþò ïåðâûå 3—4. 

Âñå êîýôôèöèåíòû ìîäóëÿöèè 2
k km CML  ìå-

æäó ñîáîé íå êîððåëèðóþò, îíè íå ñâÿçàíû ìåæäó 
ñîáîé âñëåäñòâèå ñëó÷àéíîñòè èõ ôàçû ïîñëå ïðî-
õîæäåíèÿ ýêðàíà. Ïðè ôîðìèðîâàíèè êàíàëà 
óòå÷êè â ïåðâóþ î÷åðåäü ðåãèñòðèðóåòñÿ ñàìûé 
ìîùíûé ïðèõîäÿùèé îò èñòî÷íèêà êîãåðåíòíûé 
ñèãíàë, âñå îñòàëüíûå ñîñòàâëÿþùèå ñèãíàëà óòå÷-
êè èç-çà ñëó÷àéíîñòè ôàçû ìîæíî ñ÷èòàòü ïîìåõîé 
äëÿ îñíîâíîãî, ïîýòîìó ïðèíèìàåì, ÷òî ìîùíîñòü 
ñèãíàëà óòå÷êè â òî÷êå íàáëþäåíèÿ ðàâíà 
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Òàêèì îáðàçîì, ïîëó÷àåì îòíîøåíèå ñèã-

íàë/øóì âñëåäñòâèå èíòåðôåðåíöèîííûõ ïðîöåñ-
ñîâ â âèäå 
 

0
1

.
N

I S N k
k
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Ïîëó÷åííîå âûðàæåíèå èìååò ëîãè÷åñêîå îáîñ-

íîâàíèå. Áðåøü â ñèñòåìå çàùèòû ôîðìèðóåòñÿ ïî 
íàèáîëåå  ýôôåêòèâíîìó  êàíàëó  óòå÷êè  ñ  ìàêñè-
ìàëüíî áîëüøèì êîýôôèöèåíòîì ìîäóëÿöèè, âñå 
îñòàëüíûå ê íåìó ÿâëÿþòñÿ ïîìåõîé. Ïîýòîìó 
çëîóìûøëåííèê ñòàðàåòñÿ ïîäàâèòü ñëó÷àéíûå 
ïîìåõè è âûäåëèòü îñíîâíîé êàíàë óòå÷êè.  
Îí ìîæåò èñïîëüçîâàòü ìåõàíèçìû ïðîñòðàíñò-
âåííîé ñåëåêöèè ñèãíàëîâ, ò. å. ðåãèñòðèðîâàòü 
ñèãíàë, èäóùèé òîëüêî îò îäíîé îáëàñòè çàùèòíî-
ãî ýêðàíà, èëè ÷àñòîòíîé ñåëåêöèè, óìåíüøàÿ 
ìîùíîñòü ïîìåõ, èëè êàêèå-ëèáî äðóãèå ìåòîäû. 
Âñå  ýòè  äåéñòâèÿ  ïðèâîäÿò  ê  óìåíüøåíèþ  øóìî-
âûõ ñîñòàâëÿþùèõ â ñèãíàëå óòå÷êè, ò. å. îïòèìè-

çàöèè ñóììû 
1

.
N

k
k

CML  Â ìåðîïðèÿòèÿõ ïî çàùè-

òå èíôîðìàöèè, íàîáîðîò, ñòàðàþòñÿ óìåíüøèòü è 
âûðîâíÿòü âêëàäû îò ðàçëè÷íûõ êàíàëîâ, ñîçäàâàÿ 
ñèòóàöèþ,  êîãäà  ñèãíàë  óòå÷êè  ñàì  ñåáå  ñîçäàåò  
ïîìåõè. 

Ðàññìîòðèì ïðàêòè÷åñêóþ ñèòóàöèþ ïî âû÷èñ-
ëåíèþ îòíîøåíèÿ ñèãíàë/øóì äëÿ ñèãíàëà óòå÷êè 
â àêóñòîîïòè÷åñêîì (âîëîêîííîì) êàíàëå óòå÷êè 
ðå÷åâîé èíôîðìàöèè [9—11]. Îäèí èç âîçìîæíûõ 
ìåõàíèçìîâ àìïëèòóäíîé ìîäóëÿöèè ðåàëèçóåòñÿ 
íà ìåõàíè÷åñêèõ ðàçúåìàõ îïòè÷åñêîãî êàáåëÿ  
[5, 6], â êîòîðûõ íà îäíîì è òîì æå ìåõàíè÷åñêîì 
ñîåäèíåíèè ïðîèñõîäèò ìîäóëÿöèÿ èíòåíñèâíîñòè 
ïðîõîäÿùåãî èëè îòðàæåííîãî ñâåòà âñëåäñòâèå 
òðåõ âîçìîæíûõ óïðóãèõ ñìåùåíèé: óãëîâîãî ðàñ-
ñîãëàñîâàíèÿ , íåïëîòíîãî ñîåäèíåíèÿ d è  ðà-
äèàëüíîãî ñìåùåíèÿ s ñîåäèíÿåìûõ âîëîêîí  
(ðèñ. 5). Êàæäûé ìåõàíèçì äàåò ñâîé âêëàä â ìî-
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äóëÿöèþ, íàèáîëüøèé èç êîòîðûõ äàåò óãëîâîå 
ðàññîãëàñîâàíèå ,CML  à îñòàëüíûå äâà — ðàäè-

àëüíîãî ñìåùåíèÿ dCML  è íåïëîòíîãî ñîåäèíåíèÿ 

sCML ,  èìåÿ  ñëó÷àéíóþ  ôàçó  ìåæäó  ñîáîé  è  îñ-
íîâíûì, ÿâëÿþòñÿ ïîìåõîé. Îòíîøåíèå ñèã-
íàë/øóì äàííîãî êàíàëà óòå÷êè [5] ìîæíî îïðå-
äåëèòü êàê  

 

0
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2
,

tg arcsin 2

out
d s

CML
SNR

CML CML

n NA

s a NA n d a

     (17) 

 

ãäå  a — äèàìåòð ñåðäöåâèíû âîëîêíà; 
    n0 — ïîêàçàòåëü ïðåëîìëåíèÿ ñåðäöåâèíû âî-

ëîêíà;  
   NA — ÷èñëîâàÿ àïåðòóðà.  

 
 

 

s 
d 

 
 

Ðèñ. 5. Âûçûâàåìûå àêóñòè÷åñêîé âîëíîé îäíîâðå-
ìåííûå ìåõàíè÷åñêèå äåôîðìàöèè âîëîêîííî-

îïòè÷åñêîãî ðàçúåìà, ïðèâîäÿùèå ê îñåâûì (s),  
ðàäèàëüíûì (d) è óãëîâûì ( ) îòíîñèòåëüíûì  

ñìåùåíèÿì âîëîêîí 
 
Îöåíèì óãëîâûå êîëåáàíèÿ  =  0,03  ðàä;  

ïðèìåì, ÷òî ñìåùåíèÿ ïî îñè è ïî ðàäèóñó ïî  
ïîðÿäêó âåëè÷èíû ñîâïàäàþò è ðàâíû d = s = 
= 0,1 ìêì; çíà÷åíèÿ n0 = 1,45; ÷èñëîâóþ àïåðòóðó 
NA ïðèìåì ðàâíûì 0,15 äëÿ îäíîìîäîâîãî âîëîê-
íà äèàìåòðîì a = 10 ìêì è 0,3 äëÿ ìíîãîìîäîâîãî 
âîëîêíà äèàìåòðîì a =  50  ìêì.  Òîãäà  çíà÷åíèå  
îòíîøåíèÿ ñèãíàë/øóì ïîñëå ïðîõîæäåíèÿ èäå-
àëüíîãî ñèãíàëà ìîæíî îöåíèòü êàê 30 è 70 äëÿ 
îäíî- è ìíîãîìîäîâîãî âîëîêîí, ñîîòâåòñòâåííî. 
Òàêèå áîëüøèå çíà÷åíèÿ outSNR  ìîæíî ñâÿçàòü ñ 
òåì,  ÷òî  â  ðåàëüíûõ  óñëîâèÿõ  â  øóìû  ñèãíàëà  
óòå÷êè ñóùåñòâåííûé âêëàä äàþò òàêæå èñêàæåíèÿ  
 
 
 

çâóêîâîãî ñèãíàëà ïðè ìîäóëÿöèè â ðàçúåìå, ïî-
ìåõîé ìîãóò ÿâëÿòüñÿ èíòåðôåðåíöèîííûå ÿâëåíèÿ 
ñ ñèãíàëàìè, ôîðìèðóåìûìè íà ñîñåäíèõ ïàññèâ-
íûõ ýëåìåíòàõ îáùåãî êàíàëà óòå÷êè. Íî äàæå 
òàêèå óïðîùåíèÿ ïîêàçûâàþò âûñîêóþ îïàñíîñòü 
ôîðìèðîâàíèÿ ñèãíàëà óòå÷êè íà ïàññèâíûõ ýëå-
ìåíòàõ âîëîêîííî-îïòè÷åñêèõ êîììóíèêàöèé, îñî-
áåííî åñëè òåõíè÷åñêèå ñðåäñòâà ðàçâåäêè ïîçâî-
ëÿò âûäåëèòü ñèãíàë òîëüêî ñ îäíîãî ðàçúåìà. 

Ïðåäñòàâëåííûå òåîðåòè÷åñêèå èññëåäîâàíèÿ, 
äîïîëíåííûå ñðàâíåíèåì ñ ïðàêòè÷åñêèìè èçìåðå-
íèÿìè ïî èññëåäîâàíèþ àêóñòîîïòè÷åñêîãî (îïòî-
âîëîêîííîãî) êàíàëà óòå÷êè, ïîêàçûâàþò âîçìîæ-
íîñòü èñïîëüçîâàíèÿ íà ïðàêòèêå ïîëó÷åííûõ 
âûðàæåíèé äëÿ îöåíêè êîýôôèöèåíòà øóìà êàíà-
ëà óòå÷êè, à çíà÷èò è êîýôôèöèåíòà ýôôåêòèâíî-
ñòè êàíàëà óòå÷êè. 
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Estimation of noise coefficient of technical convert channel 
 
V. V. Grishachev, O. A. Kosenko 
 

The Institute of Information Sciences and Security Technologies, The Russian State University  
for the Humanities (RSUH), Moscow, Russia 
 

Estimation methods of noise coefficient in the technical convert channel are discussed 
on the basis of noise generation at transformation of an information signal to a leak sig-
nal. Noise formation is related to two processes — spectrum distortion and interference 
from different sources of a leak signal. 
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cient. 
 
 
 

Ãðèøà÷¸â Âëàäèìèð Âàñèëüåâè÷, äîöåíò êàôåäðû èíæåíåðíî-òåõíè÷åñêîé çàùèòû èíôîðìàöèè. 
Òåë./ôàêñ 8 (495) 387-20-18. E-mail: grishachev@mail.ru 
Êîñåíêî Îêñàíà Àëåêñàíäðîâíà, ñòóäåíòêà. 
Òåë./ôàêñ 8 (495) 387-20-18. E-mail: ksasha88@bk.ru  
 
 
 

ÓÄÊ 002.5  
 

Ðàçðàáîòêà è èññëåäîâàíèå àëãîðèòìà àóäèòà óòå÷åê 
êîíôèäåíöèàëüíîé èíôîðìàöèè â îòêðûòûõ èñòî÷íèêàõ  
Èíòåðíåòà  
 

À. Â. Ñåìàøêî; À. À. Ôîìèí, êàíä. òåõí. íàóê 
 

Íèæåãîðîäñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò èì. Ð. Å. Àëåêñååâà,  
ã. Íèæíèé Íîâãîðîä, Ðîññèÿ 
 

Ðàññìîòðåíû âîïðîñû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè, 
àóäèòà óòå÷åê êîíôèäåíöèàëüíîé èíôîðìàöèè â îòêðûòûõ èñòî÷íèêàõ èíôîðìà-
öèè; ôóíêöèîíàëüíàÿ ìîäåëü è áëîê-ñõåìà ìåíåäæìåíòà ïðîãðàììû àóäèòà óòå-
÷åê êîíôèäåíöèàëüíîé èíôîðìàöèè, à òàêæå ïðåäñòàâëåí àëãîðèòì àóäèòà óòå-
÷åê êîíôèäåíöèàëüíîé èíôîðìàöèè â îòêðûòûõ èñòî÷íèêàõ Èíòåðíåòà. 

 
Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, îòêðûòûå èñòî÷íèêè èíôîðìàöèè, àóäèò 

èíôîðìàöèîííîé áåçîïàñíîñòè, êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, óòå÷êè êîíôèäåíöèàëüíîé 
èíôîðìàöèè, êîìïüþòåðíàÿ êîíêóðåíòíàÿ ðàçâåäêà.  

 
Èíôîðìàöèîííàÿ áåçîïàñíîñòü (ÈÁ) çàùèùàåò 

èíôîðìàöèþ îò øèðîêîãî äèàïàçîíà óãðîç â öåëÿõ 
îáåñïå÷åíèÿ óâåðåííîñòè â íåïðåðûâíîñòè áèçíåñà, 
ìèíèìèçàöèè óùåðáà, ïîëó÷åíèÿ ìàêñèìàëüíîé 
îòäà÷è îò èíâåñòèöèé, à òàêæå ðåàëèçàöèè ïîòåí-
öèàëüíûõ âîçìîæíîñòåé áèçíåñà. Êàæäàÿ îðãàíè-
çàöèÿ  ðàíî  èëè  ïîçäíî  ñòàëêèâàåòñÿ  ñ  ðàñòóùèì  
îáúåìîì êîíôèäåíöèàëüíîé èíôîðìàöèè, êîòîðîé 
ñî âðåìåíåì ñòàíîâèòñÿ ñëîæíî óïðàâëÿòü. Óâåëè-
÷åíèå ÷èñëà ïîëüçîâàòåëåé ïðèâîäèò ê íåóïîðÿäî-
÷åííîìó è ïîðîé áåñêîíòðîëüíîìó ðàñïðåäåëåíèþ 
äàííûõ ïî ïðåäïðèÿòèþ, à òàêæå óñëîæíåíèþ ìå-
õàíèçìîâ êîíòðîëÿ äîñòóïà. Â òàêîé ñèòóàöèè ñó-
ùåñòâåííî âîçðàñòàåò âåðîÿòíîñòü óòå÷êè êîíôè-

äåíöèàëüíîé èíôîðìàöèè (ÓÊÈ) ÷åðåç îòêðûòûå 
èñòî÷íèêè èíôîðìàöèè.  

Ïîÿâëåíèå Âñåìèðíîé èíôîðìàöèîííîé êîìïüþ-
òåðíîé ñåòè (Èíòåðíåòà), øèðîêîå èñïîëüçîâàíèå 
ñåòåâûõ òåõíîëîãèé ïðèâåëè ê ñîçäàíèþ ãëîáàëü-
íîé èíôîðìàöèîííîé èíôðàñòðóêòóðû. Â ñâÿçè ñ 
ýòèì â ïîñëåäíåå âðåìÿ áóðíîå ðàçâèòèå ïîëó÷èëî 
òàêîå íàïðàâëåíèå ðàçâåäûâàòåëüíîé äåÿòåëü- 
íîñòè êàê êîìïüþòåðíàÿ êîíêóðåíòíàÿ ðàçâåäêà.  
Åå ïîÿâëåíèå — ýòî ðåàêöèÿ íà ðåçêîå óñêîðåíèå 
äåëîâîé àêòèâíîñòè, íà ðåâîëþöèîííîå ïîÿâëåíèå 
íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé ïîèñêà èí-
ôîðìàöèè.  
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