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Íà îñíîâå ñòàíäàðòíûõ õàðàêòåðèñòèê ïî îïðåäåëåíèþ êà÷åñòâà ôóíêöèîíè-
ðîâàíèÿ êàíàëîâ ïåðåäà÷è èíôîðìàöèè ïðåäëàãàåòñÿ íàáîð ïàðàìåòðîâ ïî îöåíêå 
ýôôåêòèâíîñòè êàíàëîâ óòå÷êè èíôîðìàöèè. Ðàññìîòðåíû ìåòîäû ðàñ÷åòà ïà-
ðàìåòðîâ äëÿ ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ ïðè îïèñàíèè êàíàëîâ óòå÷êè ðàçëè÷íî-
ãî âèäà è ïðèðîäû. Â êà÷åñòâå ïðèìåðà ïðîâåäåíà îöåíêà õàðàêòåðèñòèê àêóñòî-
îïòîâîëîêîííîãî êàíàëà óòå÷êè. 

 
Êëþ÷åâûå ñëîâà: çàùèòà îáúåêòà èíôîðìàòèçàöèè, êàíàë óòå÷êè èíôîðìàöèè, ýôôåêòèâ-

íîñòü êàíàëà óòå÷êè èíôîðìàöèè. 
 
Â ñîâðåìåííîì ìèðå èíôîðìàöèÿ ïðèîáðåòàåò 

âñå âîçðàñòàþùåå çíà÷åíèå, åå îãðîìíûå ïîòîêè 
íåïðåðûâíî öèðêóëèðóþò â îáùåñòâå. Â ãåîìåòðè-
÷åñêîé ïðîãðåññèè âîçðàñòàåò è åå âëèÿíèå íà îáú-
åêòèâíîñòü ïðèíÿòûõ ðåøåíèé — íàëè÷èå äîñòî-
âåðíîé èíôîðìàöèè ïîçâîëÿåò ðàçíîñòîðîííå 
îöåíèâàòü ñèòóàöèþ è ïðîñ÷èòûâàòü ðàçíûå âàðè-
àíòû ïðîòåêàíèÿ ñîáûòèé. Îáëàäàíèå çíàíèÿìè 
äåëàåò íàñ ñìåëûìè è óâåðåííûìè, à èõ îòñóòñòâèå — 
íåðåøèòåëüíûìè è óÿçâèìûìè. Ïîýòîìó ïîëó÷å-
íèå è ðàñïðîñòðàíåíèå èíôîðìàöèè ñòàëî îñíîâî-
ïîëàãàþùåé  ôóíêöèåé  ìíîãèõ  ñòðóêòóð,  à  íà  åå  
çàùèòó òðàòÿòñÿ íåìàëûå ñèëû è ñðåäñòâà. Îïàñ-
íîñòü åå óòå÷êè ìîæåò ïîñòàâèòü ïîä óãðîçó áëàãî-
ñîñòîÿíèå îòäåëüíîãî ÷åëîâåêà, îðãàíèçàöèè è öå-
ëîãî ãîñóäàðñòâà [1—3]. 

Çíà÷èòåëüíàÿ ðîëü â äåëå çàùèòû èíôîðìàöèè 
îòâåäåíà ñëóæáàì áåçîïàñíîñòè, îáëàäàþùèì íå-
îáõîäèìûìè òåõíè÷åñêèìè ñðåäñòâàìè è íàâûêàìè 
ïðàêòè÷åñêîé ðàáîòû. Èõ îáåñïå÷åííîñòü íîðìà-
òèâíî-ìåòîäè÷åñêèìè äîêóìåíòàìè ïîçâîëÿåò ïðî-
âîäèòü ýôôåêòèâíóþ îöåíêó çàùèùåííîñòè îáúåê-
òîâ èíôîðìàòèçàöèè êàê ñ ïîìîùüþ òåõíè÷åñêèõ 
ñðåäñòâ,  òàê  è  òåîðåòè÷åñêèõ  ìåòîäîâ  íà  îñíîâå  
èíæåíåðíî-òåõíè÷åñêèõ õàðàêòåðèñòèê îáúåêòîâ. 
Åñëè ïåðâûé ñïîñîá îöåíêè äîâîëüíî òðóäîåìîê è 
òðåáóåò ïðèâëå÷åíèÿ íà äëèòåëüíûé ñðîê áîëüøî-
ãî ÷èñëà ñïåöèàëèñòîâ ñ íåîáõîäèìîé àïïàðàòó-
ðîé, òî äëÿ îñóùåñòâëåíèÿ âòîðîãî — äîñòàòî÷íî 
äàæå îäíîãî ñïåöèàëèñòà, âëàäåþùåãî èíæåíåðíî-
òåõíè÷åñêèìè õàðàêòåðèñòèêàìè îõðàíÿåìîãî îáú-
åêòà è íàáîðîì ìåòîäèê ïî îöåíêå çàùèùåííîñòè 
èíôîðìàöèè. Ïðè÷åì, ïîäîáíûå èññëåäîâàíèÿ ìî-
ãóò áûòü ïðîâåäåíû áåç âûåçäà íà îáúåêò â òå÷åíèå 

êîðîòêîãî âðåìåíè íà ëþáîì ýòàïå åãî ôóíêöèî-
íèðîâàíèÿ (ïðîåêòèðîâàíèÿ, ñòðîèòåëüñòâà, ðå-
ìîíòà è ò. ä.). Òàêèì îáðàçîì, ðåçóëüòàòèâíîñòü 
ïîäîáíûõ ìåòîäèê ìîæåò áûòü äîñòàòî÷íî âûñî-
êîé, åñëè áóäåò äîêàçàíà èõ íàäåæíîñòü, äîñòî-
âåðíîñòü è îáúåêòèâíîñòü [4, 5]. 

Çàùèùåííîñòü ñîâðåìåííûõ èíôîðìàöèîííûõ 
ñèñòåì öåëåñîîáðàçíî îöåíèâàòü ïî íàëè÷èþ è 
ýôôåêòèâíîñòè ïîòåíöèàëüíûõ êàíàëîâ óòå÷êè 
èíôîðìàöèè. ×åì âûøå âåðîÿòíîñòü ïðîõîæäåíèÿ 
êàæäîãî áèòà èíôîðìàöèè îò èñòî÷íèêà ê çëî-
óìûøëåííèêó, òåì ìåíåå íàäåæíîé ìîæíî ñ÷èòàòü 
äàííóþ èíôîðìàöèîííóþ ñèñòåìó. Îäíàêî îáúåê-
òèâíî îöåíèòü ýôôåêòèâíîñòü êàæäîãî êàíàëà 
óòå÷êè ïðåäñòàâëÿåòñÿ âîçìîæíûì òîëüêî ïî ïà-
ðàìåòðàì åãî ñîñòàâíûõ ýëåìåíòîâ. Ïîýòîìó ðàç-
ðàáîòêà òåîðåòè÷åñêèõ ìåòîäîâ îöåíêè çàùèùåí-
íîñòè èíôîðìàöèîííûõ ñèñòåì ïî òåõíè÷åñêèì 
õàðàêòåðèñòèêàì êàíàëà óòå÷êè ÿâëÿåòñÿ àêòóàëü-
íîé ïðîáëåìîé èíôîðìàöèîííîãî îáùåñòâà [6—8]. 

 
Îáîáùåííûé êàíàë óòå÷êè èíôîðìàöèè 

 
Äëÿ óïðàâëåíèÿ ðèñêîì èíôîðìàöèîííîé óòå÷-

êè ðàññìîòðèì òèïîâóþ ñòðóêòóðó åå îáîáùåííîãî 
êàíàëà  (ðèñ.  1)  [1—5].  Â  íåì  ìîæíî  âûäåëèòü  
èñòî÷íèê è ïîëó÷àòåëü èíôîðìàöèè, êîòîðàÿ ÷åðåç 
êàíàë ñâÿçè ïåðåäàåòñÿ îò ïåðåäàò÷èêà ê ïðèåìíè-
êó è ïîäâåðãàåòñÿ âîçäåéñòâèþ øóìîâ íà êàæäîì 
ýòàïå. 

Èñòî÷íèê èíôîðìàöèè — îáëàäàòåëü êîíôè-
äåíöèàëüíîé èíôîðìàöèè. Â êà÷åñòâå íàèáîëåå 
÷àñòî âñòðå÷àþùåãîñÿ èñòî÷íèêà, ñ ó÷åòîì ïåðåâî-
äà â ýëåêòðîííûé âèä ñîâðåìåííîãî äîêóìåíòîîáî-
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ðîòà,  ìîãóò  âûñòóïàòü  äàííûå,  öèðêóëèðóþùèå  â  
èíôîðìàöèîííîé ñèñòåìå. Òàêàÿ èíôîðìàöèÿ 
ïðåäñòàâëÿåòñÿ â âèäå ìîäóëèðîâàííîãî ýëåêòðî-
ìàãíèòíîãî ïîëÿ, ïåðåäàâàåìîãî ÷åðåç îêðóæàþ-
ùóþ ñðåäó èëè ïî âîëíîâîäàì. Êðîìå äàííûõ èñ-
òî÷íèêàìè ìîãóò âûñòóïàòü ýëåêòðîìàãíèòíîå, 
àêóñòè÷åñêîå, òåïëîâîå, ðàäèàöèîííîå, ãðàâèòàöè-
îííîå è äðóãèå ïîëÿ, ñóùåñòâóþùèå âíóòðè çàùè-
ùàåìîãî îáúåêòà, èíòåãðèðîâàííûå â ôîðìå èçî-
áðàæåíèé, ðå÷è è äðóãèõ ñïåöèàëüíûõ âèäîâ 
èíôîðìàöèè. Êàæäûé âèä êîíôèäåíöèàëüíîé èí-
ôîðìàöèè èìååò ñâîè îñîáåííîñòè ôîðìèðîâàíèÿ, 
ñóùåñòâîâàíèÿ è ðàñïðîñòðàíåíèÿ, ÷òî èçíà÷àëüíî 
çàäàåò ñïîñîá óòå÷êè. 
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Ðèñ. 1. Òèïîâàÿ ñòðóêòóðà îáîáùåííîãî êàíàëà 

óòå÷êè èíôîðìàöèè: 
1 — èñòî÷íèê èíôîðìàöèè; 2 — ïåðåäàò÷èê; 3 — êàíàë ñâÿçè, 

4 — øóìû; 5 — ïðèåìíèê; 6 — àäðåñàò 
 
Ïåðåäàò÷èê — óñòðîéñòâî ââîäà èíôîðìàöèè â 

êàíàë óòå÷êè (ìîäóëÿòîð, ïðåîáðàçîâàòåëü). Âû-
âîä èíôîðìàöèè çà ïðåäåëû îõðàíÿåìîé çîíû âî 
ìíîãîì îïðåäåëÿåòñÿ òåì, êàêîå ïîëå ÿâëÿåòñÿ íî-
ñèòåëåì. Âî-ïåðâûõ, ïîëå íîñèòåëÿ íå ñîâïàäàåò ñ 
èçíà÷àëüíîé ôîðìîé ïðåäñòàâëåíèÿ êîíôèäåíöè-
àëüíîé èíôîðìàöèè. Íàïðèìåð, ïîäñëóøèâàíèå 
ïóòåì âûñîêî÷àñòîòíîãî íàâÿçûâàíèÿ ÷åðåç ýëåê-
òðîïðîâîäêó, â ýòîì ñëó÷àå àêóñòè÷åñêîå ïîëå ìî-
äóëèðóåò âûñîêî÷àñòîòíîå ýëåêòðîìàãíèòíîå ïîëå 
â ïðîâîäíèêå. Âî-âòîðûõ, ïîëå íîñèòåëÿ ñîâïàäàåò 
ñ èçíà÷àëüíîé ôîðìîé ïðåäñòàâëåíèÿ êîíôèäåí-
öèàëüíîé èíôîðìàöèè. Íàïðèìåð, ïîäñëóøèâàíèå 
÷åðåç ñòåíêó, ýòî ñëó÷àé, êîãäà àêóñòè÷åñêîå ïîëå 
â âîçäóøíîé ñðåäå (êîìíàòà) ïðîíèêàåò ÷åðåç 
òâåðäóþ ñðåäó (ñòåíà) â îêðóæàþùåå ïðîñòðàíñòâî 
(óëèöà). Õîòÿ òåõíè÷åñêèå îñîáåííîñòè ôîðìèðî-
âàíèÿ  êàíàëîâ  óòå÷êè  ðàçëè÷íû  — â  ïåðâîì  åñòü  
ìîäóëÿòîð, à âî âòîðîì íåò. Íî ïðèíöèïèàëüíîé 
ðàçíèöû ïî îöåíêå ýôôåêòèâíîñòè óòå÷êè íåò. Ïå-
ðåõîä ïîëÿ îäíîãî âèäà èç îäíîé ñðåäû â äðóãóþ 
ìîæíî ðàññìàòðèâàòü êàê ãåíåðàöèþ, ÷òî ïî ïðèí-
öèïàì îïèñàíèÿ áëèçêî ê îïèñàíèþ ìîäóëÿöèè. 
Òàêîå îáîáùåíèå äîëæíî îñóùåñòâëÿòüñÿ îòäåëüíî 
äëÿ êàæäîãî ñëó÷àÿ, íî ïîçâîëÿåò ïðè ìàòåìàòè÷å-
ñêîì îïèñàíèè ïðîöåññîâ ïîëüçîâàòüñÿ îáùèìè 

ïîäõîäàìè, ÷åì è âîñïîëüçóåìñÿ â äàëüíåéøåì. 
Íàâåðíîå, èñêëþ÷åíèÿ âîçìîæíû, íî è îíè ìîãóò 
áûòü àäàïòèðîâàíû ïóòåì ââåäåíèÿ ñïåöèàëüíûõ 
êîýôôèöèåíòîâ. 

Íàäî îòìåòèòü, ÷òî âûÿâëåíèå ïðåîáðàçîâàòå-
ëåé  —  îäíà  èç  ãëàâíûõ  çàäà÷  ïîèñêà  êàíàëîâ  
óòå÷êè. Îïðåäåëèâ âîçìîæíûå ïðåîáðàçîâàíèÿ 
ìîæíî îäíîçíà÷íî îïðåäåëèòü ýôôåêòèâíîñòü êà-
íàëà óòå÷êè è ñïîñîáû èõ ïîäàâëåíèÿ. Ýôôåêòèâ-
íîñòü ïðåîáðàçîâàíèÿ âî ìíîãîì îïðåäåëÿåòñÿ êî-
ýôôèöèåíòîì ìîäóëÿöèè è ñîáñòâåííûìè øóìàìè. 
Â ÷àñòíîñòè, êîýôôèöèåíò ìîäóëÿöèè äëÿ êàíàëà 
óòå÷êè áåç èçìåíåíèÿ âèäà ïîëåâîãî íîñèòåëÿ 
ìîæíî ïðèíÿòü ðàâíûì åäèíèöå. 

Êàíàë ïåðåäà÷è (ñâÿçè) — ñðåäà, ÷åðåç êîòî-
ðóþ ïðîèñõîäèò ïåðåäà÷à ïðåîáðàçîâàííîé â ïåðå-
äàò÷èêå èíôîðìàöèè. Âî-ïåðâûõ, ýòî îêðóæàþùàÿ 
èñòî÷íèê ñðåäà, ñèãíàë â êîòîðîé ðàñïðîñòðàíÿåò-
ñÿ ïðÿìîëèíåéíî èëè ïî áîëåå ñëîæíîé ëîìàíîé 
ëèíèè. Â äðóãîì ñëó÷àå ïåðåäà÷à ïðîèñõîäèò ÷å-
ðåç èñêóññòâåííûé/åñòåñòâåííûé è øòàòíûé/íå- 
øòàòíûé âîëíîâîä. Íàèáîëåå ïðîñòî èäåíòèôèöè-
ðóåòñÿ øòàòíûé èñêóññòâåííûé âîëíîâîä, äëÿ îá-
íàðóæåíèÿ äðóãèõ òèïîâ òðåáóåòñÿ ñïåöèàëüíûå 
èññëåäîâàíèÿ  èëè  çíàíèå  êîíñòðóêòèâíûõ  è  òåõ-
íè÷åñêèõ îñîáåííîñòåé çàùèùàåìûõ îáúåêòîâ.  
Íà êà÷åñòâî ïåðåäà÷è èíôîðìàöèè âëèÿåò îñëàá-
ëåíèå  ñèãíàëà  ïðè  ïðîõîæäåíèè  êàíàëà,  à  òàêæå  
åãî èñêàæåíèå è çàøóìëåíèå âíåøíèìè èñòî÷íè-
êàìè. 

Øóìû— ñëó÷àéíûå âîçäåéñòâèÿ íà ïåðåäàò÷èê, 
êàíàë ñâÿçè è ïðèåìíèê, ñâÿçàííûå ñ ïðåîáðàçî-
âàíèåì, ïåðåäà÷åé è ðåãèñòðàöèåé èíôîðìàöèè. 
Âîçíèêíîâåíèå øóìîâ ñâÿçàíî ñî ìíîãèìè ïðîöåñ-
ñàìè. Ïðè ïðåîáðàçîâàíèè ñèãíàëà â ïåðåäàò÷èêå 
è ïðèåìíèêå îí ìîæåò áûòü èñêàæåí èëè çàøóì-
ëåí äðóãèìè ñèãíàëàìè, à ïðè ðàñïðîñòðàíåíèè â 
êàíàëå ñâÿçè âîçìîæíî äîáàâëåíèå ê èíôîðìàöè-
îííîìó ñèãíàëó ïîñòîðîííèõ ñèãíàëîâ, êîòîðûå 
ÿâëÿþòñÿ øóìàìè. Âñå øóìû ìîæíî ðàçäåëèòü íà 
äâà âèäà: ìóëüòèïëèêàòèâíûå — ñâÿçàííûå ñ èñ-
êàæåíèÿìè ñàìîãî ñèãíàëà è âíóòðåííèìè øóìàìè 
àïïàðàòóðû  ñâÿçè,  è  àääèòèâíûå  —  ñâÿçàííûå  ñ  
âíåøíèìè ïîìåõàìè. Ïðèìåðîì ìóëüòèïëèêàòèâ-
íûõ øóìîâ ÿâëÿåòñÿ èñêàæåíèå ñèãíàëà ïðè ìîäó-
ëÿöèè, ÷òî ñâÿçàíî ñ âûñîêîé íåëèíåéíîñòüþ ïðî-
öåññà â ýëåìåíòàõ èíôîðìàöèîííîãî îáúåêòà, íå 
ïðåäíàçíà÷åííîãî äëÿ ïîäîáíîãî ïðåîáðàçîâàíèÿ. 
Ñ÷èòàåòñÿ, ÷òî çàêëàäíûõ óñòðîéñòâ íåò, ñóùåñò-
âóåò ìîäóëÿöèÿ òîëüêî íà øòàòíûõ ýëåìåíòàõ ñèñ-
òåìû, ÿâëÿþùàÿñÿ íåæåëàòåëüíûì, ïàðàçèòíûì, 
òðóäíî êîíòðîëèðóåìûì ïðîöåññîì, à òàêæå øó-
ìû, êîòîðûå âîçíèêàþò ïðè ìîäóëÿöèè, ïåðåäà÷å 
è ðåãèñòðàöèè, è ñâÿçàíû ñ îòêëèêîì ýëåìåíòîâ 
êàíàëà íà ïðîõîæäåíèå ñèãíàëà. Ïðèìåðîì àääè-
òèâíûõ øóìîâ ìîæíî ñ÷èòàòü ëþáûå ïîñòîðîííèå 
ñèãíàëû, êîòîðûå èíòåðôåðèðóþò ñ èíôîðìàöèîí-
íûì ñèãíàëîì ñî ñëó÷àéíûì ñäâèãîì ôàçû. Ê íèì 
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îòíîñÿòñÿ è ñèñòåìû èñêóññòâåííîé ïîñòàíîâêè 
ïîìåõ äëÿ ïðåäîòâðàùåíèÿ óòå÷êè ïóòåì çàøóìëå-
íèÿ.  

Äëÿ èäåàëüíîãî êàíàëà óòå÷êè àääèòèâíûå øó-
ìû ìîæíî ïðèíÿòü ðàâíûìè íóëþ, à çàøóìëåí-
íîñòü êàíàëà óòå÷êè äîëæíà îïðåäåëÿòü ìóëüòè- 
ïëèêàòèâíûå øóìû. Ïîäîáíîå ñîîòíîøåíèå ìåæäó 
øóìàìè ÿâëÿåòñÿ îòëè÷èåì êàíàëà óòå÷êè îò êàíà-
ëà ïåðåäà÷è èíôîðìàöèè, â êîòîðîì, íàîáîðîò, 
èñêàæåíèÿ ðàçëè÷íûìè òåõíè÷åñêèìè ñðåäñòâàìè 
ìèíèìèçèðóþòñÿ, è îñíîâíîé âêëàä äàþò íåêîí-
òðîëèðóåìûå âíåøíèå åñòåñòâåííûå øóìû. Åùå 
îäíî îòëè÷èå ñîñòîèò â óðîâíå øóìîâ: êàê ïðàâè-
ëî, óðîâåíü øóìîâ ñîâðåìåííûõ ñèñòåì ñâÿçè íà-
ìíîãî ìåíüøå óðîâíÿ èíôîðìàöèîííîãî ñèãíàëà, à 
â êàíàëå óòå÷êè âûïîëíÿåòñÿ îáðàòíîå óñëîâèå — 
øóìû ñðàâíèìû ñ ñèãíàëîì óòå÷êè. Åñòåñòâåííûì 
êðèòåðèåì ñàìîãî ñóùåñòâîâàíèÿ óòå÷êè ÿâëÿåòñÿ 
ðàâåíñòâî èëè ïðåâûøåíèå ñèãíàëà óòå÷êè øóìîâ 
(SNR  1). 

Ïðèåìíèê — óñòðîéñòâî âûâîäà èíôîðìàöèè 
(äåìîäóëÿòîð). Âêëþ÷àåò àïïàðàòóðó ðåãèñòðàöèè 
ñèãíàëà è ïîñëåäóþùåé äåìîäóëÿöèè è ïðåîáðàçî-
âàíèÿ ïðèíÿòîé èíôîðìàöèè â òðåáóåìûé âèä. 
Êàê  ïðàâèëî,  ïðèåìíàÿ  àïïàðàòóðà  ìíîãî  ýôôåê-
òèâíåå ïåðåäàþùåé, ïîýòîìó ïðè îáñóæäåíèè 
ôóíêöèîíèðîâàíèÿ êàíàëà óòå÷êè ìîæíî ñ÷èòàòü, 
÷òî  ïðèåì  ÿâëÿåòñÿ  èäåàëüíûì  è  âñå  îòêëîíåíèÿ  
ïðîèñõîäÿò íà ýòàïå ïðåîáðàçîâàíèÿ (ìîäóëèðîâà-
íèÿ) â ïåðåäàò÷èêå èëè â êàíàëå ñâÿçè. 

Àäðåñàò —  çëîóìûøëåííèê,  ïîëó÷àòåëü  èí-
ôîðìàöèè. 

Ðàññìîòðèì íåêîòîðûå îáùèå îñîáåííîñòè êà-
íàëà óòå÷êè. Âñå êàíàëû óòå÷êè ìîæíî ðàçäåëèòü 
íà îñíîâíûå è ïîáî÷íûå. Ê ïåðâûì îòíîñÿòñÿ 
óòå÷êà èíôîðìàöèè, öèðêóëèðóþùàÿ â ñàìîé èí-
ôîðìàöèîííîé ñèñòåìå, êàê ïðàâèëî, â ýëåêòðîí-
íîì âèäå èëè îïòè÷åñêîì âèäå, êîòîðàÿ ñîçäàåòñÿ 
è ïåðåäàåòñÿ øòàòíûì îáîðóäîâàíèåì. Êàíàë 
óòå÷êè ìîæåò áûòü îñóùåñòâëåí ìåòîäàìè íåñàíê-
öèîíèðîâàííîãî äîñòóïà èëè ïåðåõâàòà èç êàíàëîâ 
ñâÿçè. Âòîðûå ñâÿçàíû ñ âîçìîæíîñòüþ èñïîëüçî-
âàíèÿ  ñóùåñòâóþùèõ  øòàòíûõ  ñèñòåì  ñâÿçè  äëÿ  
ñáîðà ñïåöèàëüíîé èíôîðìàöèè, íåñâÿçàííîé ñ 
ïåðåäàâàåìîé. Íàïðèìåð, öèðêóëèðóþùèå âíóòðè 
îáúåêòà ñîïóòñòâóþùèå çâóêè, êîòîðûå ìîäóëèðó-
þò èíôîðìàöèîííûé ñèãíàë øòàòíûõ ñèñòåì ñâÿ-
çè; ðàñïðåäåëåíèå òåìïåðàòóð âíóòðè îáúåêòà, 
âëèÿþùèå íà ðàáîòó àïïàðàòóðû ñâÿçè è ò. ä. Òàê-
æå  êî  âòîðîìó  òèïó  êàíàëîâ  ìîæíî  îòíåñòè  èñ-
ïîëüçîâàíèå åñòåñòâåííûõ è èñêóññòâåííûõ âîëíî-
âîäíûõ êàíàëîâ, ñóùåñòâóþùèõ íà îáúåêòå, 
êîòîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ óòå÷êè. 

Ýôôåêòèâíîñòü ôîðìèðîâàíèÿ è ôóíêöèîíèðî-
âàíèÿ  êàíàëà  óòå÷êè  çàâèñèò  îò  âèäà  ñèãíàëà,  ñ  
êîòîðûì èìååì äåëî — öèôðîâîé èëè àíàëîãîâûé. 
Îñíîâíîå ðàçëè÷èå ìåæäó íèìè ñâÿçàíî ñ òåì, ÷òî 
ôîðìà è ïàðàìåòðû öèôðîâîãî ñèãíàëà èçíà÷àëüíî 

èçâåñòíû, ïîýòîìó ïðè äâîè÷íîì êîäèðîâàíèè âå-
ðîÿòíîñòü îøèáêè â ðàñïîçíàíèè (0 èëè 1) íå ìî-
æåò  áûòü  ìåíüøå  50  %,  òàê  êàê  ðàçëè÷àþòñÿ  äâà  
èçâåñòíûõ óðîâíÿ. Äëÿ àíàëîãîâîãî ñèãíàëà îøèá-
êà äîñòèãàåò 100 %, òàê êàê èçíà÷àëüíî íåèçâåñòåí 
íè óðîâåíü,  íè ôîðìà ñèãíàëà.  Ïî ñâîåé ïðèðîäå 
öèôðîâîé êàíàë óòå÷êè ñâÿçàí ñ ôîðìèðîâàíèåì 
óòå÷êè äàííûõ èç ñèñòåì ñâÿçè èëè ñ  ðàáîòîé çà-
êëàäíîãî öèôðîâîãî óñòðîéñòâà. Â òåõíè÷åñêèõ 
ñðåäñòâàõ ðàçâåäêè íàèáîëåå ÷àñòî âñòðå÷àåòñÿ 
àíàëîãîâûé êàíàë óòå÷êè, ÷òî ñâÿçàíî ñ íåøòàò-
íûì èñïîëüçîâàíèåì øòàòíûõ êàíàëîâ ñâÿçè èëè ñ 
ïðèìåíåíèåì ñïåöèàëüíûõ ñðåäñòâ âûâîäà èíôîð-
ìàöèè. Êîãäà ïðîâîäèòñÿ îöåíêà çàùèùåííîñòè 
îáúåêòà èíôîðìàòèçàöèè ïðåäïîëàãàåòñÿ, ÷òî çà-
êëàäíûå óñòðîéñòâà îòñóòñòâóþò. Â ïðîòèâíîì 
ñëó÷àå, ýôôåêòèâíîñòü óòå÷êè íå îïðåäåëåíà è 
çàâèñèò îò çàêëàäíîãî óñòðîéñòâà. 

Ñóùåñòâóþùèå ìåòîäû îöåíêè çàùèùåííîñòè 
ñèñòåìû, êàê ïðàâèëî, èñïîëüçóþò âåðîÿòíîñòíûå 
ìåòîäû. Îíè ïîçâîëÿþò ýôôåêòèâíî è èíòóèòèâíî 
ïîíÿòíî âû÷èñëèòü âåðîÿòíîñòü çàùèùåííîñòè, 
÷àñòî îíè ñâÿçàíû ñ îáùèìè òåîðåòè÷åñêèìè ïðåä-
ïîñûëêàìè,  êîòîðûå ñëîæíî âûÿâèòü [4—8].  Ðàç-
ðàáîòêà ïðàêòè÷åñêèõ ìåòîäèê îöåíêè ýôôåêòèâ-
íîñòè èíæåíåðíî-òåõíè÷åñêèõ êàíàëîâ óòå÷êè 
èíôîðìàöèè, à çíà÷èò, è çàùèùåííîñòè îáúåêòà 
èíôîðìàòèçàöèè, ÿâëÿåòñÿ öåëüþ íàñòîÿùåé ðàáî-
òû. 
 

Ýôôåêòèâíîñòü êàíàëà óòå÷êè  
è åãî òåîðåòè÷åñêàÿ îöåíêà 

 

Ïðèíöèïû ôóíêöèîíèðîâàíèÿ êàíàëà óòå÷êè âî 
ìíîãîì ñîâïàäàþò ñ ïðèíöèïàìè ðàáîòû îáû÷íîãî 
êàíàëà ñâÿçè [9—11] — âñå îñíîâíûå ýëåìåíòû 
ñîâïàäàþò, ÷òî ïîçâîëÿåò ïåðåíåñòè ñïîñîáû îöåí-
êè êà÷åñòâà ñâÿçè íà îöåíêó ýôôåêòèâíîñòè ôóíê-
öèîíèðîâàíèÿ êàíàëà óòå÷êè ñ ó÷åòîì åãî îñîáåí-
íîñòåé. Ê íèì ìîæíî îòíåñòè âûñîêóþ 
çàøóìëåííîñòü, ïëîõèå õàðàêòåðèñòèêè ïåðåäàò-
÷èêà è îòëè÷íûå ïîêàçàòåëè ïðèåìíèêà è ðÿä äðó-
ãèõ îòëè÷èé. Âûäåëèì áàçîâûå òåõíè÷åñêèå ïàðà-
ìåòðû èíôîðìàöèîííîé ñèñòåìû, âëèÿþùèå íà 
ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ êàíàëà ñâÿçè. 

 SNR [12, 13], îòíîøåíèå ñèãíàë/øóì, îï-
ðåäåëÿþùåå äîëþ øóìà â èçìåðÿåìîì ñèãíàëå ïî 
îòíîøåíèþ ê ïîëåçíîìó ñèãíàëó: 
 

2

,s

n

P A
SNR

N A
 

 

ãäå P, N — ñðåäíÿÿ  ìîùíîñòü  ñèãíàëà  è  øóìà, 
ñîîòâåòñòâåííî; 

      A — ñðåäíåêâàäðàòè÷íûå  çíà÷åíèÿ àìïëè-
òóä.  

Îáû÷íî SNR èçìåðÿåòñÿ  â  äåöèáåëàõ.  ×åì  
áîëüøå ýòî îòíîøåíèå, òåì ìåíüøå øóì âëèÿåò íà 
õàðàêòåðèñòèêè ñèñòåìû. 
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 F [14], êîýôôèöèåíò øóìà, õàðàêòåðèçóþ-
ùèé øóìû, ïðèâíåñåííûå èíôîðìàöèîííîé ñèñòå-
ìîé èëè åå ïîäñèñòåìàìè ïðè óñëîâèè ïîëíîãî 
ñîãëàñîâàíèÿ ïðèåìà—ïåðåäà÷è ñèñòåìû ñâÿçè: 
 

in

out
,

SNR
F

SNR
 

 

ãäå inSNR  — îòíîøåíèå  ñèãíàë/øóì  íà âõîäå  êà-
íàëà ñâÿçè;  

   outSNR  — îòíîøåíèå  ñèãíàë/øóì íà âûõîäå 
êàíàëà ñâÿçè.  

×àñòî F âûðàæàåòñÿ â äåöèáåëàõ. Åñëè êàíàë 
ñâÿçè íå âíîñèò ñîáñòâåííûõ øóìîâ ïðè ïðîõîæ-
äåíèè ñèãíàëà, è, ñëåäîâàòåëüíî, îòíîøåíèå ñèã-
íàë/øóì íà âõîäå ñîõðàíÿåòñÿ è îñòàåòñÿ ðàâíûì 
îòíîøåíèþ íà âûõîäå, òîãäà F =  1.  Â  ñëó÷àå  ðå-
àëüíîãî êàíàëà ñâÿçè F > 1, òàê êàê ïðîõîæäåíèå 
èíôîðìàòèâíîãî ñèãíàëà ïî êàíàëó ñâÿçè ïðèâî-
äèò ê óâåëè÷åíèþ â íåì äîëè øóìà — åãî çàøóì-
ëåíèþ, à çíà÷èò óìåíüøåíèþ îòíîøåíèÿ ñèã-
íàë/øóì íà âûõîäå. 

 Q-ôàêòîð, êîíòðîëèðóþùèé êà÷åñòâî ñâÿçè 
ïî êîýôôèöèåíòó îøèáîê â öèôðîâûõ ñèñòåìàõ 
ñâÿçè [9, 10]: 
 

1 0

1 0
,

I I
Q  

 

ãäå Ii è i (ïðè i = 0,1) — òîê è ñðåäíåêâàäðàòè÷-
íîå îòêëîíåíèå òîêà ïðè ïðèåìå åäèíè÷íîãî è íó-
ëåâîãî áèòîâ, ñîîòâåòñòâåííî. Åñëè ïðèíÿòü, ÷òî  

1 = 0 è I1 = 0, à òàêæå ó÷åñòü, ÷òî ñðåäíÿÿ ìîù-
íîñòü  øóìîâ  ñîâïàäàåò  ñî  ñðåäíåêâàäðàòè÷íûì  îò-
êëîíåíèåì ìîùíîñòè ñèãíàëà, òî ïîëó÷èì ñëåäóþ-
ùóþ ñâÿçü Q-ôàêòîðà ñ out :SNR out 2.Q SNR  
Ïîäîáíàÿ ñâÿçü êîýôôèöèåíòîâ ïîçâîëÿåò ïåðåíå-
ñòè âûðàæåíèÿ äëÿ ïàðàìåòðîâ, õàðàêòåðèçóþùèõ 
ïåðåäà÷ó èíôîðìàöèè â öèôðîâîì âèäå íà àíàëî-
ãîâûå ñèñòåìû ñâÿçè. 

 BER [9—11], âåðîÿòíîñòü ïîÿâëåíèÿ îøè-
áî÷íîãî áèòà çà îäíó ñåêóíäó ïðè ïðèåìå èíôîð-
ìàöèè ïðè íîðìàëüíîì ðàñïðåäåëåíèè âåðîÿòíî-
ñòåé íóëåâûõ è åäèíè÷íûõ áèòîâ. Îñíîâûâàÿñü íà 
Ãàóññîâîé àïïðîêñèìàöèè ðàñïðåäåëåíèÿ øóìà, 
ìîæíî âûâåñòè ñîîòíîøåíèå ìåæäó âåðîÿòíîñòüþ 
îøèáêè è Q-ôàêòîðîì: 
 

1
1 erf ,

2 2
Q

BER  

 

ãäå 2

0

2
erf 1 erfc exp

x
x x t dt  —  ôóíê-

öèÿ îøèáîê. 
Ïî âåëè÷èíå BER îïðåäåëÿþò êà÷åñòâî ñâÿçè. 

Â ñîâðåìåííûõ âîëîêîííî-îïòè÷åñêèõ ñèñòåìàõ 
âåëè÷èíà ïåðåäà÷è èíôîðìàöèè íå äîëæíà áûòü 

áîëüøå 10-12 â ñîîòâåòñòâèè ñ ìåæäóíàðîäíûì 
ñòàíäàðòîì ITU-T G.692. 

 B, ïîëîñà ïðîïóñêàíèÿ êàíàëà ñâÿçè [9—11], 
ðàçíèöà ìåæäó ìàêñèìàëüíîé è ìèíèìàëüíîé ÷àñ-
òîòàìè, êîòîðûå ìîãóò áûòü íàäåæíî ïåðåäàíû 
êàíàëîì ñâÿçè. Îáû÷íî ýòî ÷àñòîòû, íà êîòîðûõ 
ñèãíàë òåðÿåò ïîëîâèíó ñâîåé ìîùíîñòè ïî ñðàâ-
íåíèþ ñ óðîâíÿìè ìîùíîñòè äëÿ ÷àñòîò â ñåðåäèíå 
äèàïàçîíà, ÷òî ñîîòâåòñòâóåò îñëàáëåíèþ ñèãíàëà 
íà 3 dB. Ñ ïîëîñîé ïðîïóñêàíèÿ ñâÿçàíà C — 
ìàêñèìàëüíàÿ ñêîðîñòü ïåðåäà÷è äàííûõ çà åäè-
íèöó âðåìåíè ÷åðåç êàíàë ñâÿçè ñ øóìàìè, îïðå-
äåëÿåìàÿ òåîðåìîé Øåííîíà—Õàðòëè, âûðàæàå-
ìàÿ â áèòàõ â ñåêóíäó: 2log 1 .C B SNR  

  [9, 10], ïîëíûé êîýôôèöèåíò îñëàáëåíèÿ 
ñèãíàëà â êàíàëå ñâÿçè: 
 

in

out
10 lg ,

P
P

 

 

ãäå inP  — ìîùíîñòü ñèãíàëà íà âõîäå êàíàëà ñâÿçè; 

    outP  — ìîùíîñòü ñèãíàëà íà âûõîäå êàíàëà ñâÿ-
çè; 

          — êîýôôèöèåíò îñëàáëåíèÿ ñèãíàëà â êàíà-
ëå ñâÿçè íà êèëîìåòð: ,L  ãäå L — 
äëèíà ëèíèè ñâÿçè. Êîýôôèöèåíò îñ-
ëàáëåíèÿ ÿâëÿåòñÿ îäíîé èç õàðàêòåðè-
ñòèê áþäæåòà êàíàëà ñâÿçè, êîòîðûé 
îïðåäåëÿåòñÿ ñîîòíîøåíèåì ìåæäó ðå-
ñóðñàìè ïåðåäà÷è è ïðèåìà, èñòî÷íè-
êàìè øóìà, îñëàáëåíèÿ ñèãíàëà. 

 m, êîýôôèöèåíò (ãëóáèíà) ìîäóëÿöèè íåñó-
ùåãî ïîëÿ èíôîðìàöèîííûì ñèãíàëîì, õàðàêòåðè-
çóåò ýôôåêòèâíîñòü ïðåîáðàçîâàíèÿ â ìîäóëÿòîðå. 
Íàïðèìåð,  â  ñëó÷àå  àìïëèòóäíîé  ìîäóëÿöèè  ãàð-
ìîíè÷åñêîãî íåñóùåãî ïîëÿ íà ÷àñòîòå  ãàðìîíè-
÷åñêèì èíôîðìàöèîííûì ïîëåì íà ÷àñòîòå  êî-
ýôôèöèåíò ìîäóëÿöèè îïðåäåëÿåòñÿ èç âûðàæåíèÿ 
 

0 1 sin sin ,P P m t t  
 

ãäå P è P0 — ìîùíîñòè ìîäóëèðîâàííîãî è íåìî-
äóëèðîâàííîãî íåñóùåãî ïîëÿ, ñîîòâåòñòâåííî. Êî-
ýôôèöèåíò ìîäóëÿöèè â ðåàëüíûõ ñèñòåìàõ îáû÷-
íî äîñòèãàåò åäèíèöû. 

Ïðåäñòàâëåííûå âûøå õàðàêòåðèñòèêè íå ñî-
ñòàâëÿþò ïîëíóþ ñèñòåìó, ïðèìåíÿåìóþ äëÿ îïè-
ñàíèÿ ñèñòåì ïåðåäà÷è èíôîðìàöèè, íî îíè ÿâëÿ-
þòñÿ íàèáîëåå îáùèìè è çíàíèå èõ ÷èñëåííîãî 
çíà÷åíèÿ ïîçâîëÿåò îöåíèòü êà÷åñòâî ñâÿçè. Òàêèå 
æå ïàðàìåòðû ìîæíî ââåñòè è äëÿ îöåíêè êà÷åñòâà 
êàíàëà óòå÷êè ñ ó÷åòîì èõ îñîáåííîñòåé, òàêèõ êàê 
âûñîêàÿ çàøóìëåííîñòü, àíàëîãîâàÿ ôîðìà ñèãíàëà 
è ò. ä. Âûáåðåì èç âûäåëåííûõ ïàðàìåòðîâ õàðàêòå-
ðèñòèêè, ñïîñîáíûå íàèáîëåå ýôôåêòèâíî îöåíèòü 
êà÷åñòâî ôóíêöèîíèðîâàíèÿ êàíàëà óòå÷êè. 

Îñíîâíûìè òåõíè÷åñêèìè õàðàêòåðèñòèêàìè 
êàíàëà óòå÷êè èíôîðìàöèè ìîæíî ïðèíÿòü ñëå-
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äóþùèå âåëè÷èíû: in in( )P N  — ìîùíîñòü ñèãíàëà 

(øóìà) íà âõîäå êàíàëà óòå÷êè è out out)P N — 
ìîùíîñòü ñèãíàëà (øóìà) òîé æå ïðèðîäû íà âû-
õîäå êàíàëà óòå÷êè, íà îñíîâå êîòîðûõ ââîäÿòñÿ 
îòíîøåíèÿ ñðåäíèõ ìîùíîñòåé ñèãíàëà ê øóìó íà 
âõîäå êàíàëà óòå÷êè inSNR  è íà åãî âûõîäå 

out.SNR  Ïî àíàëîãèè ñ òåõíè÷åñêèìè ïàðàìåòðàìè 
êàíàëà ñâÿçè ðàññìîòðèì õàðàêòåðèñòèêè êàíàëà 
óòå÷êè, íàèáîëåå ñóùåñòâåííûå äëÿ îöåíêè åãî 
ýôôåêòèâíîñòè:  

 CML [15], êîýôôèöèåíò ìîäóëÿöèè 
êàíàëà óòå÷êè, îïðåäåëÿåòñÿ â çàâèñèìîñòè îò 
âèäà  íåñóùåãî  ïîëÿ  è  ìîäóëèðóåìîãî  ïàðàìåòðà.  
Êîýôôèöèåíò ìîäóëÿöèè ÿâëÿåòñÿ õàðàêòåðèñòè-
êîé êîíêðåòíîãî ïðåîáðàçîâàíèÿ è îïðåäåëÿåò äî-
ëþ èíôîðìàöèîííîãî ñèãíàëà îò àìïëèòóäû íåñó-
ùåãî. Îòëè÷èòåëüíîé îñîáåííîñòüþ ÿâëÿåòñÿ òî, 
÷òî åãî âåëè÷èíà â êàíàëå óòå÷êè èìååò çíà÷åíèå, 
íàìíîãî ìåíüøåå åäèíèöû. Ýòî åñòåñòâåííîå ïðè-
áëèæåíèå, ñâÿçàííîå ñ òåì, ÷òî ìîäóëÿöèÿ ÿâëÿåò-
ñÿ ïàðàçèòíûì ýôôåêòîì, êîòîðîå ñòðåìÿòñÿ ìàê-
ñèìàëüíî îñëàáèòü. Ïðàêòè÷åñêèå ìåòîäû 
îïðåäåëåíèÿ êîýôôèöèåíòà ìîäóëÿöèè ñâÿçàíû ñ 
ýêñïåðèìåíòàëüíûì èçìåðåíèåì êîýôôèöèåíòà 
(ãëóáèíû) ìîäóëÿöèè íåñóùåãî ïîëÿ âíåøíèì 
èíôîðìàöèîííûì ïîëåì â çàâèñèìîñòè îò âåëè÷è-
íû âíåøíåãî âîçäåéñòâèÿ. 

 CNL, êîýôôèöèåíò øóìà êàíàëà 
óòå÷êè: 

in

out
.

SNR
CNL

SNR
 

 

Îòëè÷èòåëüíîé îñîáåííîñòüþ CNL ÿâëÿåòñÿ òî, 
÷òî in outSNR SNR ,  òàê  êàê  ñàì  êàíàë  óòå÷êè  
ñîçäàåò çíà÷èòåëüíîå çàøóìëåíèå ñèãíàëà, âûçû-
âàåìîå íåïðîôèëüíûì åãî èñïîëüçîâàíèåì, âëèÿ-
íèåì ïàññèâíûõ è àêòèâíûõ ñèñòåì çàùèòû èí-
ôîðìàöèè. Îñíîâíîé çàäà÷åé ëþáîé ñëóæáû 
áåçîïàñíîñòè ÿâëÿåòñÿ óâåëè÷åíèå CNL ïî  âñåì  
âèäàì èíæåíåðíî-òåõíè÷åñêèõ êàíàëîâ óòå÷êè èí-
ôîðìàöèè, ðåàëèçóåìûõ äëÿ îáúåêòà èíôîðìàòè-
çàöèè. 

 CLL, êîýôôèöèåíò ïîòåðü (áþäæåò) 
êàíàëà óòå÷êè: 
 

in

out
10 lg .

P
CLL

P
 

 

Áþäæåò êàíàëà îãðàíè÷èâàåò âîçìîæíîñòè òåõ-
íè÷åñêèõ ñðåäñòâ ðàçâåäêè äëÿ ñúåìà èíôîðìàöèè 
çà ñ÷åò åñòåñòâåííîãî îñëàáëåíèÿ. Íà îñíîâå CLL 
ñòàíîâèòñÿ âîçìîæíûì îïðåäåëåíèå òàêîãî ïàðà-
ìåòðà, êàê ìèíèìàëüíàÿ ÷óâñòâèòåëüíîñòü ðåãèñò-
ðèðóþùåé  àïïàðàòóðû.  Â  ñëó÷àå  ìîùíîñòè  âõîä-
íîãî ñèãíàëà inP  èìååì  
 

in
min out 10

,
10CLL
P CML

S P  

ãäå áûëî ó÷òåíî, ÷òî èíôîðìàöèîííàÿ ñîñòàâëÿþ-
ùàÿ ñèãíàëà îïðåäåëÿåòñÿ ãëóáèíîé ìîäóëÿöèè 
íåñóùåãî ïîëÿ. Íàäî îòìåòèòü, ÷òî ÷óâñòâèòåëü-
íîñòü ðåãèñòðèðóþùåé àïïàðàòóðû îïðåäåëÿåò 
ïðîñòðàíñòâåííûå ïàðàìåòðû êàíàëà óòå÷êè, òàêèå 
êàê ìèíèìàëüíîå ðàññòîÿíèå îò èñòî÷íèêà èíôîð-
ìàöèè (ñèãíàëà) äî ðåãèñòðèðóþùåé àïïàðàòóðû, ïî 
êîòîðîìó ðàññ÷èòûâàþò ðàçìåðû îõðàííîé çîíû. 

 CEL, êîýôôèöèåíò ýôôåêòèâíîñòè 
êàíàëà óòå÷êè [16, 17]: 
 

0 0
1 ,xH H

CEL
H H

 

 

ãäå H0 — îáúåì èíôîðìàöèè íà âõîäå êàíàëà 
óòå÷êè â áèòàõ;  

        Hx — îáúåì èíôîðìàöèè íà âûõîäå êàíàëà 
óòå÷êè â áèòàõ;  

         H = H0 – Hx — îáúåì ïîòåðÿííîé èíôîð-
ìàöèè â êàíàëå óòå÷êè â áèòàõ.  

Êîýôôèöèåíò ýôôåêòèâíîñòè êàíàëà óòå÷êè 
ÿâëÿåòñÿ îáîáùàþùèì ïîíÿòèåì, ïîçâîëÿþùèì 
÷èñëåííî îöåíèòü îïàñíîñòè óòå÷êè. CEL îïðåäå-
ëÿåò âåðîÿòíîñòü ïðîõîæäåíèÿ îäíîãî áèòà èí-
ôîðìàöèè ÷åðåç äàííûé êàíàë óòå÷êè, êîòîðàÿ 
çàâèñèò îò ïðåäñòàâëåíèÿ èíôîðìàöèè â öèôðîâîì 
(äèñêðåòíîì) èëè àíàëîãîâîì (íåïðåðûâíîì) âèäå. 

Â  ñëó÷àå  êàíàëà  óòå÷êè  ñ  öèôðîâûì  ïðåäñòàâ-
ëåíèåì èíôîðìàöèè âåëè÷èíà 0 ,H H BER  

÷òî ñîîòâåòñòâóåò îïðåäåëåíèþ BER êàê âåðîÿòíî-
ñòè ïîÿâëåíèÿ îøèáî÷íîãî áèòà â öèôðîâûõ ñèñ-
òåìàõ ñâÿçè. Ñëåäîâàòåëüíî, êîýôôèöèåíò ýôôåê-
òèâíîñòè öèôðîâîãî êàíàëà óòå÷êè áóäåò 
îïðåäåëÿòüñÿ ñëåäóþùåé ôîðìóëîé 
 

1
1 1 erf 0,5.

2 2

Q
CEL BER  

 

Òàêèì îáðàçîì, ýôôåêòèâíîñòü öèôðîâîãî êà-
íàëà  óòå÷êè  âñåãäà  âûøå  50  %.  Îäíàêî  òåõíè÷å-
ñêàÿ ðåàëèçàöèÿ äàííîãî êàíàëà çàòðóäíåíà è ìî-
æåò áûòü ðåàëèçîâàíà òîëüêî â âèäå çàêëàäîê, 
ïîýòîìó äàëüíåéøåå ðàññìîòðåíèå ïîäîáíîãî âèäà 
óòå÷êè ìû íå ïðîâîäèì. 

Â ñëó÷àå êàíàëà óòå÷êè ñ àíàëîãîâûì ïðåäñòàâ-
ëåíèåì èíôîðìàöèè âåëè÷èíà 0 2 ,H H BER  

÷òî ñâÿçàíî äîïîëíèòåëüíîé íåîïðåäåëåííîñòüþ â 
ðàçðåøåíèè íåïðåðûâíîãî ñèãíàëà, êîòîðàÿ ïðî-
ÿâëÿåòñÿ â òîì, ÷òî óðîâåíü èçìåíåíèÿ ñèãíàëà íå 
îïðåäåëåí, îí ìîæåò áûòü â ñëåäóþùèé ìîìåíò 
êàê âûøå, òàê è íèæå èñõîäíîãî. Ïîäîáíóþ íåîï-
ðåäåëåííîñòü ìîæíî ïðèíÿòü êàê óäâîåíèå âåðîÿò-
íîñòè ïîÿâëåíèÿ îøèáêè äëÿ öèôðîâîãî êàíàëà 
óòå÷êè, â êîòîðîì óðîâíè ñèãíàëîâ èçíà÷àëüíî 
îïðåäåëåíû. Òîãäà êîýôôèöèåíò ýôôåêòèâíîñòè 
àíàëîãîâîãî êàíàëà óòå÷êè îïðåäåëÿåòñÿ êàê 
 

in1 2 erf 0,35 .
SNR

CEL BER
CNL
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Ïðåäñòàâëåííûé íàáîð õàðàêòåðèñòèê ïîçâîëÿ-
åò òåîðåòè÷åñêè îöåíèòü ýôôåêòèâíîñòü êàíàëà 
óòå÷êè è âûÿâèòü íàèáîëåå îïàñíûå íàïðàâëåíèÿ, 
ïðåäñòàâëÿþùèå óãðîçó äëÿ îáúåêòà èíôîðìàòèçà-
öèè. ×òî êàñàåòñÿ ïðàêòè÷åñêîãî ðàñ÷åòà, òî îí 
èìååò ñìûñë äëÿ êîýôôèöèåíòîâ ìîäóëÿöèè, øóìà 
è ïîòåðü, òàê êàê êîýôôèöèåíò ýôôåêòèâíîñòè 
êàíàëà óòå÷êè èìååò ëèøü îáîáùàþùåå çíà÷åíèå. 
Ðàññìîòðèì äàëåå ìåòîäû ðàñ÷åòà CNL è CLL. 

Âûõîäíîé ñèãíàë çàâèñèò îò ïàðàìåòðîâ âõîä-
íîãî ñèãíàëà è ïðåîáðàçîâàíèé â êàíàëå óòå÷êè. 
Ìîùíîñòü âûõîäíîãî ñèãíàëà ìîæíî âûðàçèòü êàê 
ïðîèçâåäåíèå ìîùíîñòè âõîäíîãî ñèãíàëà è íåêî-
òîðîãî êîýôôèöèåíòà, çàâèñÿùåãî îò õàðàêòåðè-
ñòèê ïðîöåññà ìîäóëÿöèè ñèãíàëà ïðè åãî ïåðåäà÷å 
(M), îò ïîêàçàòåëåé êàíàëà ñâÿçè (T)  è  îò  ïàðà-
ìåòðîâ ðåãèñòðèðóþùåé àïïàðàòóðû (R): 
 

out in add, , .P f M T R P N  
 

Çäåñü Nadd — âíåøíèå àääèòèâíûå ê ñèãíàëó 
ïîìåõè, çàâèñÿùèå îò ñîñòîÿíèÿ îêðóæàþùåé ñðå-
äû, åå çàøóìëåííîñòè. Âåëè÷èíà àääèòèâíûõ ïî-
ìåõ ìîæåò èçìåíÿòüñÿ ñî âðåìåíåì ñëó÷àéíûì îá-
ðàçîì, à òàêæå ïóòåì ñîçäàíèÿ âíåøíèõ 
èñêóññòâåííûõ ïîìåõ ñïåöèàëüíûìè ãåíåðàòîðàìè 
øóìà. Äëÿ îöåíêè åñòåñòâåííîãî çàøóìëåíèÿ, ñâÿ-
çàííîãî òîëüêî ñ ïðåîáðàçîâàíèåì ñèãíàëà â êàíà-
ëå óòå÷êè, ìîæíî ïðèíÿòü Nadd = 0, ÷òî ñîîòâåòñò-
âóåò èäåàëüíûì óñëîâèÿì ïðîõîæäåíèÿ ñèãíàëà è 
ìàêñèìàëüíîé ýôôåêòèâíîñòè êàíàëà óòå÷êè. 
Âêëþ÷åíèå ñïåöèàëüíîãî óñòðîéñòâà, ñîçäàþùåãî 
øóì â êàíàëå óòå÷êè, ïðèâåäåò ê óâåëè÷åíèþ äîëè 
øóìà â ñèãíàëå. 

Ïðè íîðìàëüíîì ðàñïðåäåëåíèè âíîñèìûõ â 
êàíàë óòå÷êè øóìîâ ìîæíî ïîëó÷èòü âûðàæåíèå 
äëÿ âû÷èñëåíèÿ êîýôôèöèåíòà øóìà, åñëè èñ-
ïîëüçîâàòü äëÿ ðàñ÷åòà âûðàæåíèå îòíîñèòåëüíîé 
ïîãðåøíîñòè ïðè êîñâåííûõ èçìåðåíèÿõ [18]. Ïî-
ñëå ïðåîáðàçîâàíèé âûðàæåíèå ïðèìåò ñëåäóþùèé 
âèä: 

22 21 ,M M T T R R

CNL

D CNL D CNL D CNL
 

 

ãäå 1
iD i f i f  ïðè i = M,T,R. CNLi (i = 

= M,T,R) — êîýôôèöèåíò øóìà ñîîòâåòñòâóþùåãî 
ýëåìåíòà êàíàëà óòå÷êè ïðè âõîäíîì ñèãíàëå ñ 
îòíîøåíèåì ñèãíàë/øóì, ðàâíîì inSNR . Ïî àíà-
ëîãèè êîýôôèöèåíò ïîòåðü êàíàëà óòå÷êè ïðèìåò 
âèä: 
 

10 lg , , .CLL f M T R  

 
Äàëüíåéøåå óòî÷íåíèå ðàñ÷åòíûõ âûðàæåíèé 

òðåáóåò áîëåå êîíêðåòíîãî îïèñàíèÿ ïðèíöèïîâ 
ôóíêöèîíèðîâàíèÿ êàíàëà óòå÷êè, ò. å. íåîáõîäè-
ìî îïðåäåëèòü, êàê ïðîèñõîäèò ìîäóëÿöèÿ ïîëÿ â 
êàíàëå ïåðåäà÷è, ÷åì âûçâàíû ïîòåðè, êàêîâû ïà-

ðàìåòðû ðåãèñòðèðóþùåé àïïàðàòóðû. Ñäåëàâ äî-
ïîëíèòåëüíûå ïðåäïîëîæåíèÿ îá îñîáåííîñòÿõ 
êàíàëà  óòå÷êè,  ìîæíî  åùå  ñèëüíåå  óïðîñòèòü  
ïðåäñòàâëåííûå âûðàæåíèÿ. Âî-ïåðâûõ, áóäåì 
ñ÷èòàòü, ÷òî êàíàë èìååò ìóëüòèïëèêàòèâíóþ ïðè-
ðîäó, ò. å. , , ,f M T R MTR  òîãäà 1iD  äëÿ 

ëþáîãî i.  Âî-âòîðûõ,  îñíîâíîé  âêëàä  â  çàøóìëå-
íèå ñèãíàëà ïðîèñõîäèò íà ñòàäèè ìîäóëÿöèè ïî-
ëÿ, ò. å. in, ,M T RSNR SNR SNR SNR  òîãäà 
êîýôôèöèåíò øóìà áóäåò ïðèáëèæåííî ðàâåí 
 

in ,
M

SNR
CNL

SNR
 

 
à êîýôôèöèåíò ýôôåêòèâíîñòè, åñëè ââåñòè  

out inmin , , ,M T RSNR SNR SNR SNR SNR  ïðè-

ìåò âèä 

outerf 0,35 .CEL SNR  
 

Ïðèìåðîì ðåàëèçàöèè ïîäîáíîãî ïðèáëèæåíèÿ 
ÿâëÿåòñÿ ïîäñëóøèâàíèå ÷åðåç òîëñòóþ ñòåíó. 
Ìíîæèòåëü M ñîîòâåòñòâóåò êîýôôèöèåíòó ïðî-
õîæäåíèÿ  çâóêîâîé  âîëíû  èç  âîçäóøíîé  ñðåäû  â  
ñòåíó, à T — çàòóõàíèþ â ñòåíå áåç ó÷åòà èíòåð-
ôåðåíöèè äëÿ ìíîãîêðàòíî îòðàæåííûõ âîëí. Êî-
ýôôèöèåíò R õàðàêòåðèçóåò ÷óâñòâèòåëüíîñòü ïðè-
åìíîé àïïàðàòóðû, âïëîòíóþ ïðèæàòîé ê ñòåíå. 

Íà ðèñ. 2 ïðåäñòàâëåí ãðàôèê çàâèñèìîñòè 

out .CEL SNR  Íà ãðàôèêå óêàçàí íåêîòîðûé ïå-

ðåõîäíîé ó÷àñòîê ñ out 1,SNR  êîãäà CEL = 0,38. 
Âû÷èñëèì CEL, êîãäà ñèãíàë â äâà ðàçà ïðåâûøà-
åò øóì íà âõîäå êàíàëà óòå÷êè in( 2),SNR  à çà-
øóìëåíèå ñèãíàëà ïðîèñõîäèò â îñíîâíîì íà ñòà-
äèè ìîäóëÿöèè ( 0,5ÌSNR ),  â  ýòîì  ñëó÷àå  
ïîëó÷àåì CEL= 0,19. Äàííîå çíà÷åíèå âïîëíå ñî-
îòâåòñòâóåò äåéñòâèòåëüíîñòè, êîãäà ñèãíàë â ðåãè-
ñòðèðóþùåé àïïàðàòóðå ìåíüøå øóìîâ â äâà ðàçà. 
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SNRout = 1 —  CEL = 0,38 

 
 

Ðèc. 2. Ãðàôèê çàâèñèìîñòè êîýôôèöèåíòà  
ýôôåêòèâíîñòè êàíàëà óòå÷êè îò îòíîøåíèÿ  

ñèãíàë/øóì íà âûõîäå outCEL SNR  
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Îöåíêà ïàðàìåòðîâ  
àêóñòîîïòîâîëîêîííîãî êàíàëà óòå÷êè 

 

Àêóñòîîïòîâîëîêîííûé êàíàë óòå÷êè çàêëþ÷à-
åòñÿ â ïîäñëóøèâàíèè èëè ïîëó÷åíèå äðóãîé çâó-
êîâîé èíôîðìàöèè ÷åðåç âîëîêîííî-îïòè÷åñêèå 
êîììóíèêàöèè ó÷ðåæäåíèÿ. Ñóòü ýôôåêòà ñîñòîèò 
â òîì, ÷òî àêóñòè÷åñêîå ïîëå èëè ñâÿçàííûå ñ íèì 
âèáðàöèîííûå êîëåáàíèÿ äåéñòâóþò íà îïòè÷åñêèé 
êàáåëü, ïðîõîäÿùèé ÷åðåç ïîìåùåíèå, âûçûâàÿ 
ìîäóëÿöèþ ñâåòîâûõ ïîòîêîâ â íåì ïî àìïëèòóäå, 
ôàçå, ïîëÿðèçàöèè è ÷àñòîòå. Ìîäóëèðîâàííûé 
ñâåò ïî îïòè÷åñêîìó êàáåëþ âûõîäèò çà ïðåäåëû 
îõðàíÿåìîé  çîíû  è  äåìîäóëèðóåòñÿ,  òåì  ñàìûì  
âîññòàíàâëèâàåòñÿ èñõîäíûé àêóñòè÷åñêèé ñèãíàë. 
Â ïðåäñòàâëåííîé ìîäåëè ñâåòîâûå ïîòîêè ìîãóò 
ôîðìèðîâàòüñÿ øòàòíûì îáîðóäîâàíèåì èëè ñïå-
öèàëüíûìè èñòî÷íèêàìè, âêëþ÷àåìûìè â ñåòü 
çëîóìûøëåííèêîì. Ìîäóëÿöèÿ ìîæåò ïðîèñõî-
äèòü  íà  ïàññèâíûõ  è  àêòèâíûõ  ýëåìåíòàõ  ñåòè.   
Â ðàáîòå [1] ïðåäñòàâëåíî êà÷åñòâåííîå îïèñàíèå 
ôèçè÷åñêèõ ïðèíöèïîâ ìîäóëÿöèè â ìåñòàõ ðàçú-
åìíîãî ñîåäèíåíèÿ âîëîêîí, êàê ïîêàçûâàþò èñ-
ñëåäîâàíèÿ  ýòî  îäèí  èç  íàèáîëåå  ýôôåêòèâíûõ  
ìåõàíèçìîâ óòå÷êè íàðÿäó ñ âèáðîàêóñòè÷åñêèì 
âîçäåéñòâèåì íà êàáåëü â ìåñòàõ êîíòàêòà ñ êîíñò-
ðóêöèÿìè çäàíèé è ìîíòàæíûìè ýëåìåíòàìè ñåòè 
[15—17]. 

Â êà÷åñòâå îñíîâíîãî ìåõàíèçìà ôîðìèðîâàíèÿ 
ìîäóëèðîâàííîãî ñèãíàëà áóäåì ñ÷èòàòü íåñîãëàñî-
âàííîñòü â ìåñòå ðàçúåìíîãî ñîåäèíåíèÿ (ðèñ. 3). 
Ìåõàíè÷åñêîå òîðöåâîå ñîåäèíåíèå äâóõ âîëîêîí 
ïðèâîäèò ê îïòè÷åñêèì ïîòåðÿì â âèäå îáðàòíîãî 
ôðåíåëåâñêîãî îòðàæåíèÿ, íà îñíîâå êîòîðîãî 
âîçìîæíî ôîðìèðîâàíèå óòå÷êè. Âåëè÷èíà ïîòåðü 
äëÿ ñîâðåìåííûõ ðàçúåìîâ ñîñòàâëÿåò ïîðÿäêà 
0,75 äÁ [19, 20]. Â çàâèñèìîñòè îò âèäà ðàññîãëà-
ñîâàíèÿ âåëè÷èíà ïîòåðü âàðüèðóåòñÿ è äàåòñÿ âû-
ðàæåíèÿìè [19, 20]: 

02
10 lg 1

n
NA

 — äëÿ óãëîâîãî ðàññî-

ãëàñîâàíèÿ íà óãîë ; 

0
10 lg 1 tg arcsins

s NA
a n

 —  äëÿ  íå-

ïëîòíîãî ñîåäèíåíèÿ âîëîêîí ñ ïðîìåæóòêîì s; 
2

10 lg 1d
d
a

 —  äëÿ  ðàäèàëüíîãî  ñìå-

ùåíèÿ  ìåæäó  ñòóïåí÷àòûìè  âîëîêíàìè  íà  ðàñ-
ñòîÿíèå d.  

Çäåñü ââåäåíû îáîçíà÷åíèÿ: 
a — äèàìåòð ñåðäöåâèíû îïòè÷åñêîãî âîëîêíà;  
n0 — ïîêàçàòåëü ïðåëîìëåíèÿ èììåðñèîííîãî 

ñëîÿ â ñòûêå ìåæäó âîëîêíàìè; 
NA — ÷èñëîâàÿ àïåðòóðà âîëîêíà. 
Ïðè âîçäåéñòâèè çâóêà ãåîìåòðè÷åñêèå ïàðà-

ìåòðû ñîåäèíåíèÿ , s, d èçìåíÿþòñÿ â çàâèñèìî-
ñòè îò óðîâíÿ çâóêîâîãî äàâëåíèÿ, ÷òî âûçûâàåò 

ìîäóëÿöèþ îòðàæåííîãî è ïðîõîäÿùåãî ñâåòà. 
Îöåíèì âåëè÷èíó êîýôôèöèåíòà ìîäóëÿöèè ñâåòà 
CML. Â çàâèñèìîñòè îò âèäà ðàçúåìà, ìàòåðèàëà è 
äðóãèõ ïàðàìåòðîâ êàæäûé èç ìåõàíèçìîâ áóäåò 
äàâàòü  ðàçëè÷íûå  âêëàäû.  Âî-ïåðâûõ,  èìååì  ìî-
äóëÿöèþ èíòåíñèâíîñòè ñâåòà ïðè ðàäèàëüíîì 
ñìåùåíèè âíóòðè ñîåäèíåíèÿ, äëÿ êîòîðîãî  
 

2
,d

d
CML

a
 

 

çäåñü d — èçìåíåíèå ðàäèàëüíîãî ñìåùåíèÿ ìå-
æäó âîëîêíàìè ïðè âîçäåéñòâèè àêóñòè÷åñêîãî 
ïîëÿ. Âòîðîé âêëàä â ìîäóëÿöèþ ñâåòà â âîëíîâî-
äå ïî ïîðÿäêó âåëè÷èíû, áëèçêèé ê CMLd, áóäåò 
äàâàòü ìåõàíèçì, ñâÿçàííûé ñ íåïëîòíûì ñîåäèíå-
íèåì, îïðåäåëÿåìûé âûðàæåíèåì 
 

0
tg arcsin ,s

s NA
CML

a n
 

 

ãäå s — èçìåíåíèå ðàññòîÿíèÿ ìåæäó âîëîêíàìè 
ïðè âîçäåéñòâèè àêóñòè÷åñêîãî ïîëÿ. 
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Ðèñ. 3. Ñõåìàòè÷åñêîå èçîáðàæåíèå ðàçúåìíîãî  

ñîåäèíåíèÿ ñ âîçìîæíûìè íå èäåàëüíîñòÿìè  
â îïòè÷åñêîì ñîåäèíåíèè:  

À — óãëîâîå ðàññîãëàñîâàíèå ñ óãëîì ; Â — íåïëîòíîå  
ñîåäèíåíèå ñ ðàññòîÿíèåì ìåæäó âîëîêíàìè s; Ñ — ðàäèàëüíîå 

ñìåùåíèå íà ðàññòîÿíèå d 

 
Ïðåäñòàâëåííûå âûøå äâà ìåõàíèçìà ìîäóëÿ-

öèè äàþò íàèáîëüøèé âêëàä äëÿ îäíîìîäîâûõ 
ðàçúåìíûõ ñîåäèíåíèé, ÷òî ñâÿçàíî ñ îáðàòíîé 
çàâèñèìîñòüþ êîýôôèöèåíòîâ CMLd è CMLs îò 
äèàìåòðà ñåðäöåâèíû âîëîêíà a, êîòîðàÿ äëÿ ìíî-
ãîìîäîâîãî íà ïîðÿäîê âûøå, ÷åì ó îäíîìîäîâîãî 
âîëîêíà. Åñëè ïðèíÿòü äëÿ îäíîìîäîâûõ ñîåäèíå-
íèé ìàêñèìàëüíîå ñìåùåíèå âäîëü èëè ïåðïåíäè-
êóëÿðíî  îñè  âîëîêíà  ïî  ïîðÿäêó  âåëè÷èíû,  ðàâ-
íûì 0,05 ìêì, òî êîýôôèöèåíò ìîäóëÿöèè ìîæåò 
äîñòèãàòü 1 % â îáîèõ ñëó÷àÿõ. 

Âêëàä óãëîâûõ ðàññîãëàñîâàíèé ïðèñóòñòâóåò â 
îáîèõ ñëó÷àÿõ, îí îïðåäåëÿåòñÿ óïðóãèìè ñâîéñò-
âàìè ìàòåðèàëà è ãåîìåòðè÷åñêèìè ðàçìåðàìè 
ôèêñèðóþùåé ñîåäèíåíèå âòóëêè. Åãî âåëè÷èíà 
îïðåäåëÿåòñÿ âûðàæåíèåì 
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çäåñü  — èçìåíåíèå óãëîâîãî ðàññîãëàñîâàíèÿ 
ïðè àêóñòè÷åñêîì âîçäåéñòâèè. Ïîñòîÿííûé ìíî-
æèòåëü â âûðàæåíèè èìååò âåëè÷èíó ïîðÿäêà 

02 5,n NA  ÷òî âûøå, ÷åì â ïðåäûäóùèõ ìåõà-

íèçìàõ. Òàêèì îáðàçîì, ïðè óãëîâûõ êîëåáàíèÿõ 
(äðîæàíèÿõ) ïîðÿäêà 0,01 îò   ïîëó÷èì CML  = 
= 1 %. 

Êðîìå ïðåäñòàâëåííûõ ìåõàíèçìîâ âîçìîæíû è 
äðóãèå, ñâÿçàííûå ñ íåèäåàëüíîé ñîãëàñîâàííî-
ñòüþ ïàðàìåòðîâ âîëîêîí [19, 20], òàêèõ êàê íå-
îäèíàêîâûå ïîêàçàòåëè ïðåëîìëåíèÿ ñîåäèíÿåìûõ 
âîëîêîí, ðàçëè÷èÿ ÷èñëîâûõ àïåðòóð, ðàçëè÷èå 
äèàìåòðîâ ñåðäöåâèí, êîòîðûå óñèëèâàþò ïîòåðè è 
ìîãóò îêàçàòü ñóùåñòâåííîå âëèÿíèå è íà ãëóáèíó 
ìîäóëÿöèè. 

Áþäæåò êàíàëà ñâÿçè â îïòîâîëîêíå îïðåäåëÿ-
åòñÿ îïòè÷åñêèì çàòóõàíèåì, êîòîðîå ìîæíî ïðè-
íÿòü, ðàâíûì 0,5 äÁ/êì.  

Îïðåäåëèì ïðåäåëüíîå ðàññòîÿíèå, íà êîòî- 
ðîì ïðîñòåéøåå ôîòîïðèåìíîå óñòðîéñòâî, òèïà 
âîëîêîííî-îïòè÷åñêèé òåñòåð-òåëåôîí "Ðóáèí-021"  
[21, 22], ìîæåò ðåãèñòðèðîâàòü ïåðåãîâîðû. Ìîù-
íîñòü îïòè÷åñêîãî èñòî÷íèêà ñâåòà òåñòåðà ñîñòàâ-
ëÿåò 0,1 ìÂò (–10 äÁì), ÷óâñòâèòåëüíîñòü ïðèåì-
íèêà  ðàâíà  10-10 Âò (–70 äÁì). Äëÿ ïðîñòåéøåãî 
ïðèåìà ðå÷è òðåáóåòñÿ äèíàìè÷åñêèé äèàïàçîí 
ïîðÿäêà 20 äÁ, ïîýòîìó ìèíèìàëüíîå çíà÷åíèå 
ìîùíîñòè íà âõîäå ôîòîïðèåìíèêà, ñîîòâåòñòâóþùåå 
ìàêñèìàëüíîé ãðîìêîñòè, áóäåò 10-8 Âò (–50 äÁì). 
Òàêèì îáðàçîì, áþäæåò êàíàëà ñâÿçè äëÿ òåñòåðà 
"Ðóáèí-021" ñîñòàâèò –10 äÁì + 50 äÁì = 40 äÁì 
è òîãäà ñ ó÷åòîì ãëóáèíû ìîäóëÿöèè 1 % (–20 äÁ) 
ïîëó÷èì ïðåäåëüíóþ äëèíó îïòè÷åñêîãî êàáåëÿ 
ïîðÿäêà 20 äÁ/0,5 äÁ/êì = 40 êì. 

Îïðåäåëèì ýôôåêòèâíîñòü êàíàëà óòå÷êè CEL. 
Îáû÷íûé ðàçãîâîð èìååò ïðåâûøåíèå óðîâíÿ çâó-
êîâîãî äàâëåíèÿ ðå÷è íàä óðîâíåì øóìà ïîðÿäêà 
20 äÁ, ÷òî ñîîòâåòñòâóåò óðîâíþ ñïîêîéíîãî ðàç-
ãîâîðà 65 äÁ ïðè øóìå 45 äÁ, ñëåäîâàòåëüíî, èìå-
åì in 100.SNR  Âû÷èñëåíèå out in /SNR SNR   
/CNL  òðåáóåò çíàíèÿ êîýôôèöèåíòà øóìà êàíà-

ëà óòå÷êè CNL, ñïîñîá ðàñ÷åòà êîòîðîãî áóäåò 
ðàññìîòðåí â ïîñëåäóþùèõ ðàáîòàõ. Ïîêà ïðîèç-
âåäåì îáðàòíóþ îöåíêó — ïî ðàíåå ïîëó÷åííûì 
ðåçóëüòàòàì èçìåðåíèÿ ðàçáîð÷èâîñòè ðå÷è 0,5 = CEL 
ïðè òåõ æå óñëîâèÿõ [16, 17]. Ïî ãðàôèêó íà ðèñ. 2 
äëÿ CEL = 0,5 ïîëó÷àåì out 1,4,SNR  ÷òî ñîîò-

âåòñòâóåò CNL  70. Îñíîâíîå çàøóìëåíèå êàíàëà 
ïðîèñõîäèò íà ñòàäèè ìîäóëÿöèè ñâåòà çâóêîì.  
Íà îñòàëüíûõ ýëåìåíòàõ çàøóìëåíèå ìèíèìàëüíî, 
÷òî  ñâÿçàíî  ñ  âûñîêèìè  êà÷åñòâàìè  ïî  ïåðåäà÷å  
ñèãíàëà ïî âîëîêîííî-îïòè÷åñêîìó êàíàëó, øóìû 
êîòîðîãî ìèíèìàëüíû.  

Çàêëþ÷åíèå 
 

Òàêèì îáðàçîì, íà îñíîâå ïðåäñòàâëåííûõ èñ-
ñëåäîâàíèé ìîæíî ïðîâåñòè îöåíêó ïàðàìåòðîâ 
àêóñòîîïòîâîëîêîííîãî êàíàëà óòå÷êè ðå÷åâîé èí-
ôîðìàöèè. Áåçîïàñíûì ìîæíî ñ÷èòàòü êàíàë óòå÷-
êè ñ  êîýôôèöèåíòîì ìîäóëÿöèè íå âûøå CML =  
= 0,1 %, êîýôôèöèåíòîì øóìà íå íèæå CNL = 100 
(20  äÁ),  òîãäà  ýôôåêòèâíîñòü  êàíàëà  óòå÷êè  íå  
ïðåâûñèò CEL = 40 %. Áþäæåò êàíàëà óòå÷êè 
ìîæíî ïðèíÿòü ðàâíûì CLL =  20  äÁ.  Ïðåäñòàâ-
ëåííûå îöåíî÷íûå çíà÷åíèÿ õàðàêòåðèñòèê àêóñòî-
îïòîâîëîêîííîãî êàíàëà óòå÷êè ïîêàçûâàþò åãî 
âûñîêóþ îïàñíîñòü äëÿ ïîäñëóøèâàíèÿ. Íàäî îò-
ìåòèòü, ÷òî ïîëó÷åííûå îöåíêè ìîæíî ýêñòðàïî-
ëèðîâàòü è íà äðóãèå èíæåíåðíî-òåõíè÷åñêèå êà-
íàëû óòå÷êè. 

Íà îñíîâå òåõíè÷åñêèõ ïàðàìåòðîâ êàíàëà ñâÿ-
çè âûáðàíû õàðàêòåðèñòèêè, íàèáîëåå ïîëíî îòâå-
÷àþùèå îöåíêå ïàðàìåòðîâ êàíàëà óòå÷êè è àäàï-
òèðîâàííûå äëÿ ïðàêòè÷åñêèõ ðàñ÷åòîâ. Â êà÷åñòâå 
ïðèìåðà ïðîâåäåíà îöåíêà õàðàêòåðèñòèê àêóñòî-
îïòîâîëîêîííîãî êàíàëà óòå÷êè. 
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On the basis of standard characteristics by definition of channels functioning quality of 
an information transfer the parameters set on estimations of effective convert channel is 
offered. Calculation methods of parameters for practical use are offered at the description 
of a various kind and the nature covert channel. 
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