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Ââåäåíèå 
 

Â íàñòîÿùåå âðåìÿ îïòè÷åñêîå âîëîêíî ñ÷èòàåò-
ñÿ ñàìîé ñîâåðøåííîé è ïåðñïåêòèâíîé ñðåäîé äëÿ 
ïåðåäà÷è áîëüøèõ ïîòîêîâ èíôîðìàöèè íà çíà÷è-
òåëüíûå ðàññòîÿíèÿ. Òàêèå õàðàêòåðèñòèêè âîëî-
êîííî-îïòè÷åñêèõ ëèíèé ñâÿçè, êàê âûñîêàÿ ïðî-
ïóñêíàÿ  ñïîñîáíîñòü  è  ïîòåíöèàë  äëÿ  åå  
äàëüíåéøåãî óâåëè÷åíèÿ, óñòîé÷èâîñòü ê ýëåêòðî-
ìàãíèòíûì è ðàäèî÷àñòîòíûì ïîìåõàì, âûñîêàÿ 
åìêîñòü è ñêîðîñòü ïåðåäà÷è äàííûõ, äàþò èì íå-
îñïîðèìûå ïðåèìóùåñòâà ïåðåä äðóãèìè âèäàìè 
ñèñòåì ïåðåäà÷è èíôîðìàöèè. Âîëîêîííî-
îïòè÷åñêèå òåõíîëîãèè íàõîäÿò âñå áîëüøåå ïðè-
ìåíåíèå â ðàçëè÷íûõ âèäàõ ñâÿçè: ìàãèñòðàëüíûõ, 
ðåãèîíàëüíûõ, âíóòðèãîðîäñêèõ ëèíèÿõ; ëîêàëü-
íûõ ñèñòåìàõ ñâÿçè (îïòîâîëîêíî â äîì); ñïåöè-
àëüíûõ ñèñòåìàõ ñâÿçè (êàáåëüíîå ÒÂ, ñèñòåìû 
âèäåîíàáëþäåíèÿ, èçìåðèòåëüíûå ñèñòåìû è ñåòè). 

Òàêèì îáðàçîì, â çàêðûòûõ ñèñòåìàõ ñâÿçè îï-
òîâîëîêíî óñïåøíî çàìåùàåò ìåäíûå ëèíèè, à íà 
ëîêàëüíîì óðîâíå øèðîêî ïðîíèêàåò â çäàíèå, äîì 
è îôèñ [1]. Îäíàêî åãî ðàñïðîñòðàíåííîñòü ñòàâèò 
âîïðîñû áåçîïàñíîñòè ïåðåäàâàåìîé èíôîðìàöèè 
[2—4]. Âîçìîæíûå êàíàëû óòå÷êè èíôîðìàöèè, 
ñâÿçàííûå ñ îñîáåííîñòÿìè ðàñïðîñòðàíåíèÿ ñâåòà 
â âîëîêîííî-îïòè÷åñêèõ ëèíèÿõ ñâÿçè, ìîæíî ðàç-
äåëèòü íà òðè òèïà [5]: íàðóøåíèå ïîëíîãî âíóò-
ðåííåãî îòðàæåíèÿ, ðåãèñòðàöèÿ ðàññåÿííîãî èç-
ëó÷åíèÿ è ïàðàìåòðè÷åñêèå ìåòîäû ðåãèñòðàöèè 
ïðîõîäÿùåãî èçëó÷åíèÿ — ò. å. îñíîâíîå âíèìàíèå 
îáðàùàåòñÿ íà çàùèòó òðàôèêà îò íåñàíêöèîíèðî-
âàííîãî ñúåìà. Íî âîëîêîííî-îïòè÷åñêèå ëèíèè 
ñâÿçè ìîãóò ïðåäñòàâëÿòü óãðîçó è äëÿ äðóãèõ âè-

äîâ èíôîðìàöèè. Îäíîé èç òàêèõ óãðîç ÿâëÿåòñÿ 
âîçìîæíîñòü óòå÷êè ðå÷åâîé êîíôèäåíöèàëüíîé 
èíôîðìàöèè ÷åðåç âîëîêîííî-îïòè÷åñêèå êàáåëü-
íûå ñèñòåìû, ïðîõîäÿùèå âíóòðè ïîìåùåíèé. 

 
Àêóñòî-îïòîâîëîêîííûé êàíàë óòå÷êè  

èíôîðìàöèè è ìåòîäû îöåíêè  
åãî ýôôåêòèâíîñòè 

 

Àêóñòî-îïòîâîëîêîííûì êàíàëîì óòå÷êè àêó-
ñòè÷åñêîé (ðå÷åâîé) èíôîðìàöèè íàçûâàåòñÿ íå-
ñàíêöèîíèðîâàííîå ïîëó÷åíèå äîñòóïà ê êîíôè-
äåíöèàëüíûì ïåðåãîâîðàì (ïîäñëóøèâàíèå) ÷åðåç 
âîëîêîííî-îïòè÷åñêèå ýëåìåíòû ñòðóêòóðèðîâàí-
íûõ êàáåëüíûõ ñåòåé øòàòíûõ ñèñòåì ñâÿçè ó÷ðå-
æäåíèÿ èëè îôèñà [6—9]. Àêóñòè÷åñêîå ïîëå ðå-
÷è, ñïåöèàëüíûõ çâóêîâ è ñèãíàëîâ â ïîìåùåíèÿõ 
è êîìíàòàõ ïåðåãîâîðîâ âîçäåéñòâóåò íà íåîäíî-
ðîäíûå ó÷àñòêè âîëîêîííî-îïòè÷åñêèõ ýëåìåíòîâ 
ñèñòåì ïåðåäà÷è èíôîðìàöèè. Äàííîå âîçäåéñòâèå 
âûçûâàåò ìîäóëÿöèþ ñâåòîâîãî ïîòîêà â âîëîêîí-
íî-îïòè÷åñêîì êàíàëå, ðàñïðîñòðàíÿþùóþñÿ äàëå-
êî çà ïðåäåëû ìåñòà ïåðåãîâîðîâ, ãäå çâóêîâàÿ 
èíôîðìàöèÿ äåìîäóëèðóåòñÿ è ðåãèñòðèðóåòñÿ 
çëîóìûøëåííèêîì. Ñâåòîâîé ïîòîê ìîæåò áûòü 
ñôîðìèðîâàí êàê øòàòíûì îáîðóäîâàíèåì, òàê è 
ñïåöèàëüíî  ñîçäàí  íàðóøèòåëåì.  Â  ýòîì  ñëó÷àå  
òðåáóåòñÿ âðåìåííîå ïîäêëþ÷åíèå èñòî÷íèêà ñâåòà 
ê êàáåëüíîé ñèñòåìå â íåçàùèùåííûõ ïîìåùåíèÿõ. 

Äëÿ ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî 
äîñòóïà ê êîíôèäåíöèàëüíîé èíôîðìàöèè ãîñó-
äàðñòâà è êîììåð÷åñêèõ îðãàíèçàöèé íåîáõîäèìà 
ðàçðàáîòêà ïðîñòûõ, ïîíÿòíûõ è îáúåêòèâíûõ  
ìåòîäîâ îöåíêè ýôôåêòèâíîñòè êàíàëîâ óòå÷êè. 
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Íà èõ îñíîâå ñëóæáàìè áåçîïàñíîñòè ñìîãóò áûòü 
ïðîâåäåíû ïðàêòè÷åñêèå èçìåðåíèÿ, êîòîðûå ïî-
ìîãóò ïîäîáðàòü òàêèå íàäåæíûå è ýôôåêòèâíûå 
òåõíè÷åñêèå ñðåäñòâà çàùèòû, ïàðàìåòðû êîòîðûõ 
áóäóò ïîäõîäèòü ïîä êàæäîå êîíêðåòíîå ïîìåùå-
íèå. Îïèñàíèå ìåòîäîâ îöåíêè ýôôåêòèâíîñòè 
îñîáåííî íåîáõîäèìî äëÿ ìàëî èçó÷åííûõ êàíàëîâ 
óòå÷êè, òàê êàê â ýòîì ñëó÷àå òðóäíîñòè ïðè çàùè-
òå èíôîðìàöèè âîçíèêàþò â ñâÿçè ñ îòñóòñòâèåì 
ñîîòâåòñòâóþùèõ íîðìàòèâíûõ äîêóìåíòîâ. Ïî-
ýòîìó ðàçðàáîòêà îáúåêòèâíûõ ìåòîäèê îïðåäåëå-
íèÿ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè îñòàåòñÿ 
àêòóàëüíîé ïðîáëåìîé. 

Â ñîñòàâ êàíàëà óòå÷êè âõîäÿò èñòî÷íèê è ïî-
òðåáèòåëü (çëîóìûøëåííèê) êîíôèäåíöèàëüíîé 
èíôîðìàöèè, ñðåäñòâà òåõíè÷åñêîé ðàçâåäêè, ôè-
çè÷åñêàÿ ñðåäà è øóìû (ðèñ. 1). Ïîäîáíîå îáîá-
ùåííîå ñòàíäàðòíîå îïèñàíèå ïðèåìëåìî äëÿ ëþ-
áûõ êàíàëîâ óòå÷êè èíôîðìàöèè. Ïðè ïåðåõîäå ê 
êîíêðåòíîìó êàíàëó òðåáóåòñÿ ñóùåñòâåííîå óòî÷-
íåíèå ïî âõîäÿùèì â åãî ñîñòàâ ýëåìåíòàì, íî, 
îñòàâàÿñü â ðàìêàõ îáùåãî ïîíÿòèÿ, ìîæíî îïðå-
äåëèòü êîëè÷åñòâåííûå ïîêàçàòåëè, õàðàêòåðè-
çóþùèå ëþáîé êàíàë óòå÷êè. Îäíèì èç òàêèõ ïî-
êàçàòåëåé  ÿâëÿåòñÿ  ýôôåêòèâíîñòü  êàíàëà  [7,  8],  
êîòîðóþ  ìîæíî  îïðåäåëèòü  êàê  êîëè÷åñòâî  èí-
ôîðìàöèè, äîøåäøåå îò èñòî÷íèêà äî ïîòðåáèòåëÿ 
(çëîóìûøëåííèêà), âûðàæåííîå â ïðîöåíòàõ 
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ãäå H0 —îáúåì  èíôîðìàöèè  íà âõîäå êàíàëà óòå÷-
êè â áèòàõ;  

    Hx — îáúåì èíôîðìàöèè íà âûõîäå êàíàëà óòå÷-
êè â áèòàõ;  

     H = H0 – Hx — îáúåì ïîòåðÿííîé èíôîðìàöèè 
â êàíàëå óòå÷êè â áèòàõ. 

Ïðåäëàãàåìîå îïðåäåëåíèå âûðàæàåò âåðîÿò-
íîñòü ïðîõîæäåíèÿ îäíîãî áèòà èíôîðìàöèè ÷åðåç 
êàíàë óòå÷êè. Ïðè ýòîì íå îáñóæäàþòñÿ òàêèå õà-
ðàêòåðèñòèêè èíôîðìàöèè, êàê åå êà÷åñòâî, êîëè-
÷åñòâî, ñêîðîñòü ïåðåäà÷è. Äëÿ ïîñëåäíåé õàðàê-
òåðèñòèêè — ñêîðîñòè ïåðåäà÷è — ìîæíî ââåñòè 
ïîíÿòèå ýôôåêòèâíîñòè êàíàëà óòå÷êè â åäèíèöó 
âðåìåíè. Îäíàêî îíî áóäåò ñèëüíî îòëè÷àòüñÿ îò 
èñïîëüçóåìîãî â ñèñòåìàõ ñâÿçè, òàê êàê áóäåò íå-
ñïîñîáíî õàðàêòåðèçîâàòü âàæíîå äëÿ îáû÷íîãî 
êîììåð÷åñêîãî ïîòðåáèòåëÿ êà÷åñòâî ñâÿçè. Íî 
òàêîå îáùåå îïðåäåëåíèå íå âñåãäà ïðèåìëåìî äëÿ 
îöåíêè ýôôåêòèâíîñòè êîíêðåòíîãî êàíàëà óòå÷êè. 
Íàïðèìåð, ïðè îöåíêå ðå÷åâûõ êàíàëîâ íåîáõîäè-
ìî èñïîëüçîâàòü áîëåå ïîäõîäÿùèå êîëè÷åñòâåí-
íûå ïðèáëèæåíèÿ. 

Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ îöåíêè ýôôåê-
òèâíîñòè êàíàëîâ óòå÷êè êîíôèäåíöèàëüíîé ðå÷å-
âîé èíôîðìàöèè, êîòîðûå óñëîâíî ìîæíî ðàçäå-
ëèòü íà ñìûñëîâûå (ñóáúåêòèâíûå) è ôèçè÷åñêèå 
(îáúåêòèâíûå) ìåòîäû. 
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Ðèñ. 1. Ñòðóêòóðà è òåõíè÷åñêèå ñðåäñòâà ðàçâåäêè 
îáîáùåííîãî êàíàëà óòå÷êè èíôîðìàöèè: 

1 — èñòî÷íèê, îáëàäàòåëü êîíôèäåíöèàëüíîé èíôîðìàöèè: 
äàííûå, èçîáðàæåíèå, ðå÷ü è äð.; 2 — ïåðåäàò÷èê, óñòðîéñòâî 
ââîäà èíôîðìàöèè â êàíàë óòå÷êè: ìîäóëÿòîð, ðåãèñòðàöèÿ  
è ïðåîáðàçîâàíèå èíôîðìàöèè â óäîáíûé äëÿ ïåðåäà÷è âèä;  
3 — êàíàë ñâÿçè, ñðåäà ÷åðåç êîòîðóþ ïðîèñõîäèò ïåðåäà÷à 
ïîëó÷åííîé èíôîðìàöèè: îêðóæàþùàÿ ñðåäà, ñïåöèàëüíûé 

âîëíîâîä è ò. ä.; 4 — øóìû, ñëó÷àéíûå âîçäåéñòâèÿ íà ïåðå-
äàò÷èê, êàíàë ñâÿçè è ïðèåìíèê, ñâÿçàííûå ñ ïðåîáðàçîâàíèåì, 

ïåðåäà÷åé è ðåãèñòðàöèåé èíôîðìàöèè; 5 — ïðèåìíèê,  
óñòðîéñòâî âûâîäà èíôîðìàöèè: äåìîäóëÿòîð, ïðåîáðàçîâàíèå 

ïðèíÿòîé èíôîðìàöèè â òðåáóåìûé âèä; 6 — àäðåñàò,  
çëîóìûøëåííèê, ïîëó÷àòåëü èíôîðìàöèè 

 
Ñìûñëîâûå ìåòîäû îñíîâàíû íà âîñïðèÿòèè 

÷åëîâåêîì îòäåëüíûõ ÷àñòåé ðå÷åâîé èíôîðìàöèè. 
Îäíàêî  ïðè  èõ  îñìûñëåíèè  ìîæåò  òåðÿòüñÿ  ýìî-
öèîíàëüíàÿ èíôîðìàòèâíîñòü ðå÷è, íî ýòî íå êðè-
òè÷íî äëÿ àíàëèçà ïîëó÷åííîé èíôîðìàöèè.  
Ê ñìûñëîâûì îòíîñèòñÿ àðòèêóëÿöèîííûé ìåòîä, 
èñïîëüçóåìûé äëÿ îöåíêè êà÷åñòâà òåëåôîííîé 
ñâÿçè ìåæäó àáîíåíòàìè [10—12]. Â ïðîñòåéøåé 
èíòåðïðåòàöèè ýôôåêòèâíîñòü êàíàëà óòå÷êè ìîæ-
íî îïðåäåëèòü êàê 
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ãäå N0 — ÷èñëî ñëîâ, ôðàç íà âõîäå ðå÷åâîãî êàíàëà 
óòå÷êè;  

     Nx — ÷èñëî ñëîâ, ôðàç íà âûõîäå êàíàëà óòå÷-
êè, ïîíÿòûõ ïîòðåáèòåëåì (çëîóìûøëåí-
íèêîì) èç îáùåãî ÷èñëà ñëîâ. 

Ê ïðåèìóùåñòâàì àðòèêóëÿöèîííîãî ìåòîäà 
ìîæíî îòíåñòè íàãëÿäíîñòü ïðîâîäèìûõ èññëåäî-
âàíèé, ïðîñòîòó ïîëó÷åíèÿ êîëè÷åñòâåííîé îöåí-
êè, âîçìîæíîñòü åå èñïîëüçîâàíèÿ äëÿ îïðåäåëå-
íèÿ îïàñíîñòè è ðÿä äðóãèõ îñîáåííîñòåé. Îäíàêî 
äàííûé ìåòîä îáëàäàåò è ñóùåñòâåííûìè íåäîñ-
òàòêàìè. Âî-ïåðâûõ, îí íå ïîçâîëÿåò îïðåäåëèòü, 
êàêèì îáðàçîì ïðîâîäèòü íåéòðàëèçàöèþ êàíàëà 
óòå÷êè è êàêèå ïàðàìåòðû òåõíè÷åñêèõ ñðåäñòâ 
çàùèòû ðå÷åâîé èíôîðìàöèè íàèáîëåå ýôôåêòèâ-
íû. Âî-âòîðûõ, àðòèêóëÿöèîííûé ìåòîä îòëè÷àåò-
ñÿ ñóáúåêòèâíîñòüþ è çàâèñèò, íàïðèìåð, îò ñëó-
õîâîé âîñïðèèì÷èâîñòè çëîóìûøëåííèêà, îò åãî 
êîìïåòåíòíîñòè â îáñóæäàåìûõ âîïðîñàõ êîíôè-
äåíöèàëüíîãî ðàçãîâîðà. 
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Îáúåêòèâíûìè ÿâëÿþòñÿ ìåòîäû, îöåíèâàþùèå 
ôèçè÷åñêèå õàðàêòåðèñòèêè êàíàëà óòå÷êè. Äàí-
íûå ìåòîäû çàâèñÿò îò ñðåäû, âíåøíèõ øóìîâ, 
ñïîñîáîâ ìîäóëÿöèè è äåìîäóëÿöèè è ò. ä. Ïîýòî-
ìó â äàëüíåéøåì êîíêðåòèçèðóåì êàíàë óòå÷êè —  
ðàññìîòðèì àêóñòî-îïòîâîëîêîííûé. 

Íàèáîëåå èíôîðìàòèâåí äèôôåðåíöèàëüíûé 
ïîäõîä, â êîòîðîì ñ ïîìîùüþ ñïåêòðàëüíûõ ìåòî-
äîâ àíàëèçà èçó÷àåòñÿ îòêëèê íà ïðîñòåéøèå ñèã-
íàëû.  Ðàçëîæåíèå  ñèãíàëà  íà  ãàðìîíèêè  è  ðàñ-
ñìîòðåíèå åãî ïðîõîæäåíèÿ ÷åðåç êàíàë óòå÷êè íà 
ýòàïàõ àêóñòè÷åñêîãî âîçäåéñòâèÿ, ìîäóëÿöèè, äå-
ìîäóëÿöèè è ïðèåìà ïîçâîëÿåò ïîëó÷èòü îáúåê-
òèâíîå ïðåäñòàâëåíèå îá ýôôåêòèâíîñòè ñàìîãî 
êàíàëà. Â ñëó÷àå àêóñòî-îïòîâîëîêîííîãî êàíàëà 
óòå÷êè íà âûõîäå èìååì ñâåòîâîé ïîòîê, ïðîìîäó-
ëèðîâàííûé çâóêîì. Îáîçíà÷èì èíòåíñèâíîñòü 
ïðèíèìàåìîãî íåìîäóëèðîâàííîãî çîíäèðóþùåãî 
îïòè÷åñêîãî èçëó÷åíèÿ I0, à èíòåíñèâíîñòü ìîäó-
ëèðîâàííîé ñîñòàâëÿþùåé ñâåòà íà àêóñòè÷åñêîé 
÷àñòîòå f êàê If. Òîãäà ôèçè÷åñêèé, îáúåêòèâíûé 
ìåòîä îïðåäåëåíèÿ êîýôôèöèåíòà ýôôåêòèâíîñòè 
àêóñòè÷åñêîãî (ðå÷åâîãî) êàíàëà óòå÷êè ïî ñïåê-
òðàëüíîìó êîýôôèöèåíòó ïåðåäà÷è ñèãíàëà íà 
÷àñòîòå f ìîíîòîííîãî çâóêîâîãî ñèãíàëà ïðè ôèê-
ñèðîâàííîì ñðåäíåì çâóêîâîì äàâëåíèè â ìåñòå 
ñúåìà ðå÷åâîé èíôîðìàöèè L ñâîäèòñÿ ê ñîîòíî-
øåíèþ 

1
0

100%.f
f

I
k

I
 

 

Êîýôôèöèåíò kf ïðè L = const ïîêàçûâàåò, êà-
êîâ âêëàä íà ôèêñèðîâàííîé ÷àñòîòå ìîäóëÿöèîí-
íîé ñîñòàâëÿþùåé â îáùèé ñèãíàë, à ñàìà çàâèñè-
ìîñòü îò ÷àñòîòû äàåò ïðåäñòàâëåíèå, íà êàêèõ 
÷àñòîòàõ ïåðåäà÷à ïðîõîäèò íàèáîëåå ýôôåêòèâíî. 
Íàáîð êðèâûõ ïðè L 40—100 äÁ ïîçâîëÿåò ïîëó-
÷èòü äîïîëíèòåëüíóþ èíôîðìàöèþ îá îïàñíîñòÿõ 
óòå÷êè ïðè ïåðåãîâîðàõ.  

Èçìåðåíèå êîýôôèöèåíòà kf ïðè L = const âîç-
ìîæíî ïðîâîäèòü ïðè âîçäåéñòâèè àêóñòè÷åñêîãî 
òîíîâîãî ñèãíàëà íà ÷àñòîòå f èëè ïðè âîçäåéñòâèè 
øóìîâîãî ñèãíàëà áåëîãî èëè ðîçîâîãî ñïåêòðà è 
âûäåëåíèè â ðåãèñòðèðóåìîì ñèãíàëå ñïåêòðàëü-
íîé ñîñòàâëÿþùåé. Òðóäíîñòü ìåòîäà òîíîâîãî 
âîçäåéñòâèÿ çàêëþ÷àåòñÿ â íåîáõîäèìîñòè êîíòðî-
ëÿ íàä óðîâíåì çâóêîâîãî äàâëåíèÿ íà ôèêñèðî-
âàííîé ÷àñòîòå, êîòîðîå íå âñåãäà ïðîñòî îñóùåñò-
âèòü èç-çà àêóñòè÷åñêèõ ðåçîíàíñîâ â èçó÷àåìîé 
ñèñòåìå. Ñîçäàíèå òîíîâîãî ñèãíàëà ïðîñòî ðåàëè-
çóåòñÿ, íî â ðåàëüíîé àêóñòè÷åñêîé ñèñòåìå âìåñòå 
ñ íèì ôîðìèðóþòñÿ ãàðìîíèêè, à ñàì ñèãíàë ðàñ-
ïëûâàåòñÿ âñëåäñòâèå ðåçîíàíñîâ, ÷òî íåñêîëüêî 
çàòðóäíÿåò âûïîëíåíèå òî÷íûõ èçìåðåíèé. Èñ-
ïîëüçîâàíèå áåëîãî øóìîâîãî ñèãíàëà ïîçâîëÿåò 
ñîçäàòü ðàâíîìåðíîå ñëó÷àéíîå àêóñòè÷åñêîå ïîëå 
ïî ñïåêòðó è óðîâíþ íà äîñòàòî÷íî ïðîäîëæèòåëü-
íîå âðåìÿ, ÷òî ïîçâîëÿåò ïðîâåñòè íàäåæíûå èç-

ìåðåíèÿ áåç ïðèâëå÷åíèÿ ñëîæíîé èçìåðèòåëüíîé 
òåõíèêè. 

Íàèáîëåå ïðîñòî è îáúåêòèâíî îöåíèòü ýôôåê-
òèâíîñòü êàíàëà óòå÷êè ìîæíî ïî èíòåãðàëüíîìó 
êîýôôèöèåíòó ìîäóëÿöèè çîíäèðóþùåãî èçëó÷å-
íèÿ ïðè âîçäåéñòâèè çâóêîâîãî ñèãíàëà ñî ñðåäíèì 
óðîâíåì äàâëåíèÿ L 
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ãäå I0 — èíòåíñèâíîñòü çîíäèðóþùåãî îïòè÷åñêîãî 
èçëó÷åíèÿ;  

    Ix — èíòåãðàëüíàÿ èíòåíñèâíîñòü îïòè÷åñêîãî 
èçëó÷åíèÿ ñî çâóêîâîé ìîäóëÿöèåé ïî 
âñåìó ñïåêòðó àêóñòè÷åñêîãî ñèãíàëà.  

Èíòåãðàëüíûé ìåòîä ïîêàçûâàåò îáùóþ ýôôåê-
òèâíîñòü âîçäåéñòâèÿ çâóêà íà âîëîêîííî-
îïòè÷åñêèé êàíàë. Ïîâûñèòü îáúåêòèâíîñòü èçìå-
ðåíèé ìîæíî ïðèìåíåíèåì àêóñòè÷åñêîãî âîçäåé-
ñòâèÿ ñî ñïåêòðîì áåëîãî øóìà, ÷òî ïîçâîëÿåò áî-
ëåå ïðîäîëæèòåëüíîå âðåìÿ ïîääåðæèâàòü è 
òî÷íåå êîíòðîëèðîâàòü óðîâåíü çâóêîâîãî äàâëå-
íèÿ, òåì ñàìûì èçáåãàÿ ñóùåñòâåííîãî âëèÿíèÿ 
ñïåêòðàëüíûõ ñîñòàâëÿþùèõ ðå÷è. 

Ê ïðåèìóùåñòâàì ôèçè÷åñêèõ ìåòîäîâ îöåíêè 
ýôôåêòèâíîñòè êàíàëà óòå÷êè ìîæíî îòíåñòè îò-
ñóòñòâèå ñóáúåêòèâíîñòè îïåðàòîðà ïðè èçìåðåíè-
ÿõ. Êîýôôèöèåíòû ôèçè÷åñêèõ ìåòîäîâ ïîçâîëÿþò 
òàêæå óñòàíîâèòü, êàêóþ ñèñòåìó âèáðîàêóñòè÷å-
ñêîé çàùèòû ñëåäóåò ïðèìåíèòü äëÿ òîãî, ÷òîáû 
íåéòðàëèçîâàòü êàíàë óòå÷êè. Íàïðèìåð, óðîâåíü 
çàøóìëåíèÿ êàíàëà ñâÿçè äîëæåí áûòü íå ìåíüøå, 
÷åì èíòåãðàëüíûé êîýôôèöèåíò kx. Ê íåäîñòàòêàì 
ôèçè÷åñêèõ ìåòîäîâ îòíîñèòñÿ îòñóòñòâèå íàãëÿä-
íîñòè, ÷òî ìîæåò áûòü êîìïåíñèðîâàíî àðòèêóëÿ-
öèîííûìè èçìåðåíèÿìè. 

 
Ýêñïåðèìåíò ïî îöåíêå ýôôåêòèâíîñòè  
àêóñòî-îïòîâîëîêîííîãî êàíàëà óòå÷êè 

 

Ïðàêòè÷åñêàÿ àïðîáàöèÿ ïðåäëîæåííûõ ìåòî-
äèê ïî îöåíêå ýôôåêòèâíîñòè êàíàëà óòå÷êè ðå÷å-
âîé èíôîðìàöèè íà îñíîâå âîëîêîííî-îïòè÷åñêèõ 
êîììóíèêàöèé ÿâëÿåòñÿ íàèáîëåå àêòóàëüíûì âû-
áîðîì, ÷òî ñâÿçàíî ñ îòñóòñòâèåì êàêèõ-ëèáî íîð-
ìàòèâíûõ äîêóìåíòîâ ïî ïðåäîòâðàùåíèþ ïîä-
ñëóøèâàíèÿ íà îñíîâå àêóñòî-îïòîâîëîêîííîãî 
êàíàëà óòå÷êè. Ôèçè÷åñêèå ïðèíöèïû è òåõíè÷å-
ñêàÿ  ðåàëèçàöèÿ  òàêîãî  êàíàëà  ïîíÿòíû,  è  â  ïî-
ñëåäíåå âðåìÿ àêòèâíî èññëåäóþòñÿ [6—9]. Â ñâÿ-
çè ñ ýòèì âîçíèêàåò ïðîáëåìà îáúåêòèâíîé îöåíêè 
îïàñíîñòè óòå÷êè íà ïðàêòèêå è äëÿ äàëüíåéøèõ 
èññëåäîâàíèé. 

Îáùàÿ ñòðóêòóðà ñòåíäà ïî îöåíêå ýôôåêòèâ-
íîñòè êàíàëà óòå÷êè ïðåäñòàâëåíà íà ôîòîãðàôèè 
(ðèñ. 2) è ñîäåðæèò ýëåìåíòû âîëîêîííî-
îïòè÷åñêîé ëèíèè, àêóñòè÷åñêóþ ñèñòåìó è òåõíè-
÷åñêèå ñðåäñòâà èìèòàöèè àêóñòè÷åñêîé ðàçâåäêè. 
Âñå ýëåìåíòû ñòåíäà ÿâëÿþòñÿ ñòàíäàðòíûìè ñî-
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ñòàâëÿþùèìè âîëîêîííî-îïòè÷åñêîé ëèíèè ñâÿçè, 
áûòîâîé àêóñòèêè è èçìåðèòåëüíûõ ïðèáîðîâ. 
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Ðèñ. 2. Ýêñïåðèìåíòàëüíàÿ óñòàíîâêà (ñòåíä)  

ïî èçó÷åíèþ àêóñòî-îïòîâîëîêîííîãî êàíàëà óòå÷êè 
àêóñòè÷åñêîé èíôîðìàöèè: 

1 — îïòè÷åñêèé êðîññ ñ ìèêðîôîíîì è âèáðîäèíàìèêîì;  
2 — îïòè÷åñêèé êàáåëü; 3 — èñòî÷íèê îïòè÷åñêîãî èçëó÷åíèÿ; 
4 — êîìïüþòåð; 5 — ñåëåêòèâíûé óñèëèòåëü (íàíîâîëüòìåòð) 

 
Â êà÷åñòâå ïàññèâíûõ ýëåìåíòîâ âîëîêîííî-

îïòè÷åñêîãî êàíàëà èñïîëüçîâàëñÿ ñäâîåííûé ìíî-
ãîìîäîâûé îïòè÷åñêèé êàáåëü äëÿ ïðîêëàäêè 
âíóòðè ïîìåùåíèé äèàìåòðîì 3 ìì â îáîëî÷êå, 
äëèíîé  áîëåå  25  ì,  ñ  SC-êîííåêòîðîì.  Â  ðîëè  
îáîáùåííîãî ïàññèâíîãî ýëåìåíòà êàáåëüíîé ñèñ-
òåìû ïðèìåíÿëñÿ îïòè÷åñêèé êðîññ, èñïîëüçóåìûé 
äëÿ êîììóòàöèîííîé ðàçâîäêè ñåòè. Ñäâîåííûé 
îïòè÷åñêèé êàáåëü â îïòè÷åñêîì êðîññå (ðèñ. 3) 
çàìûêàëñÿ ìîíòàæíûì øíóðîì äëèíîé 1,5 ì ÷åðåç 
ñîåäèíèòåëüíûå ðîçåòêè SC-SC òèïà, âñòàâëåííûå 
â ñîîòâåòñòâóþùèå ïàíåëüêè-äåðæàòåëè. Ìîíòàæ-
íûé îïòè÷åñêèé øíóð ôèêñèðîâàëñÿ âíóòðè, ñî-
ïðèêàñàÿñü ñî ñòåíêàìè êðîññà. Òàêèì îáðàçîì, 
äàííàÿ êîíñòðóêöèÿ ìîäåëüíîé êàáåëüíîé ñèñòåìû 
ñîäåðæèò âñå îñíîâíûå ïàññèâíûå ýëåìåíòû ñåòè, 
êîòîðûå ñîîòâåòñòâóþò áàçîâûì êàíàëàì óòå÷êè 
[6—8]  —  íà  ìåõàíè÷åñêèõ  ñîåäèíåíèÿõ  (òèï  À),  
íà ñâîáîäíîì âîëîêíå (òèï Â) è íà êîíòàêòàõ ñ 
ýëåìåíòàìè êîíñòðóêöèè (òèï Ñ). Êîíñòðóêòèâíî 
îïòè÷åñêèé êðîññ è êàáåëü ðàçìåùàëèñü íà îäíîì 
ñòîëå, ÷òî â ðåàëüíîé ñèòóàöèè ñîîòâåòñòâîâàëî 
âîçäåéñòâèþ çâóêà íà âñå ýëåìåíòû âîëîêîííî-
îïòè÷åñêîãî êàíàëà â äàííîì ïîìåùåíèè. 

Ñâåòîâîé ïîòîê â êàíàëå ñâÿçè ñîçäàâàëñÿ ñòàí-
äàðòíûìè èñòî÷íèêàìè èçëó÷åíèÿ, ïðèìåíÿåìûìè 
äëÿ ïðîâåðêè ëèíèé ñâÿçè. Â ÷àñòíîñòè, èñïîëüçî-
âàëèñü èñòî÷íèêè èçëó÷åíèÿ òèïà "Ðóáèí" íà äëè-
íàõ âîëí 650, 850, 1310 è 1550 íì ìîùíîñòüþ ïî-
ðÿäêà  6  äÁì  è  ìåíåå  ñ  âûõîäíûì  FC-ðàçúåìîì,   
à òàêæå ãåëèé-íåîíîâûé ëàçåð íà äëèíå âîëíû 
632,8 íì òîé æå ìîùíîñòè è îïòè÷åñêèì âõîäîì. 
Íåìîäóëèðîâàííîå èçëó÷åíèå ââîäèëîñü â îäíî 
âîëîêíî êàáåëÿ, ïðîõîäèëî ÷åðåç âñþ ëèíèþ ñ 
ïàññèâíûìè ýëåìåíòàìè è âîçâðàùàëîñü ïî äðóãîìó 
âîëîêíó, êîòîðîå ñîåäèíÿëîñü ñ ôîòîïðèåìíèêîì. 
Â êà÷åñòâå ôîòîïðèåìíîãî óñòðîéñòâà èñïîëüçî-
âàëñÿ êðåìíèåâûé ôîòîäèîä äëÿ ðåãèñòðàöèè èç-

ëó÷åíèÿ â îáëàñòè äëèí âîëí 650 (632,8), 850 è 
1310 íì. Íà äëèíå âîëíû 1550 íì ñ ïîìîùüþ âî-
ëîêîííî-îïòè÷åñêîãî òåñòåðà êîíòðîëèðîâàëàñü 
òîëüêî ñðåäíÿÿ ìîùíîñòü èçëó÷åíèÿ. Íåñìîòðÿ íà 
òî, ÷òî äëèíà âîëíû 1310 íì ïîïàäàåò â êðàé îá-
ëàñòè ñïåêòðàëüíîé ÷óâñòâèòåëüíîñòè êðåìíèåâîãî 
äèîäà, ñâåòîâîé ïîòîê óâåðåíî ðåãèñòðèðîâàëñÿ, à 
îòíîñèòåëüíîå çíà÷åíèå èíòåíñèâíîñòè ïîçâîëÿëî 
ïîëó÷èòü äîñòîâåðíîå çíà÷åíèå î ãëóáèíå ìîäóëÿ-
öèè, êîòîðîå èìåëî ìàëîå çíà÷åíèå è ïîýòîìó, îá-
ñóæäåíèå ðåçóëüòàòîâ ýòèõ èçìåðåíèé íå ïðîâîäè-
ëîñü. 
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Ðèñ. 3. Îïòè÷åñêèé êðîññ (1) ñ ýëåìåíòàìè âîëîêîííî-
îïòè÷åñêîãî êàíàëà (3 — îïòè÷åñêèé øíóð,  

5 — îïòè÷åñêèé êàáåëü), ñèñòåìîé âîçáóæäåíèÿ  
(2 — âèáðîäèíàìèê) è êîíòðîëÿ (4 — ìèêðîôîí)  

çâóêîâîãî âîçäåéñòâèÿ 
 
Îñíîâíûìè ÷óâñòâèòåëüíûìè ê àêóñòè÷åñêèì 

êîëåáàíèÿì ýëåìåíòàìè êîíñòðóêöèè êàáåëüíîé 
ñèñòåìû ÿâëÿþòñÿ ïîëîñòè òèïà ëîòêîâ è êðîññîâ, 
÷åðåç êîòîðûå ïðîõîäèò êàáåëü. Â íàøåì ñëó÷àå 
òàêèì ýëåìåíòîì âûñòóïàëà êîðîáêà êðîññà, âîç-
äåéñòâèå çâóêà íà íåå ïðèâîäèëî ê ìíîãî÷èñëåí-
íûì ðåçîíàíñàì è óñèëèâàëî ìîäóëÿöèþ ñâåòà â 
âîëîêíå (ñì. ðèñ. 3). Ìîäåëèðîâàíèå àêóñòè÷åñêî-
ãî âîçäåéñòâèÿ îñóùåñòâëÿëîñü íà îñíîâå âèáðîäè-
íàìèêà, ðàñïîëàãàåìîãî íà êîðîáêå îïòè÷åñêîãî 
êðîññà. Ýòî ïîçâîëÿëî ëîêàëèçîâàòü àêóñòè÷åñêîå 
âîçäåéñòâèå òîëüêî íà èññëåäóåìûõ ýëåìåíòàõ è 
çíà÷èòåëüíî ñîêðàòèòü âëèÿíèå çâóêà íà äðóãèå 
ýëåìåíòû ñòåíäà, à òàêæå ïðîâåñòè èññëåäîâàíèÿ â 
ðåàëüíûõ óñëîâèÿõ áåç çâóêîâîãî èçîëèðîâàíèÿ 
ñòåíäà. 

Îñîáåííîñòüþ èñïîëüçîâàíèÿ âèáðîäèíàìèêà 
ÿâëÿåòñÿ òî, ÷òî äëÿ ñîçäàíèÿ äàæå î÷åíü çíà÷è-
òåëüíûõ çâóêîâûõ äàâëåíèé íå òðåáóåòñÿ ìîùíîé 
àêóñòè÷åñêîé ñèñòåìû. Äîñòèãàåìûå âíóòðè êîðîá-
êè êðîññà çâóêîâûå äàâëåíèÿ ïðåâûøàëè êðèòè÷å-
ñêèå çíà÷åíèÿ, íå îêàçûâàÿ çíà÷èòåëüíîãî âëèÿíèÿ 
íà èññëåäîâàíèÿ. Åùå îäíà îñîáåííîñòü ïðèìåíå-
íèÿ âèáðîäèíàìèêà ñîñòîèò â òîì, ÷òî äëÿ àêóñòè-
÷åñêîãî çàøóìëåíèÿ êîíñòðóêöèé çäàíèé äëÿ ïðå-
äîòâðàùåíèÿ ïîäñëóøèâàíèÿ èñïîëüçóþòñÿ òàêèå 
æå ïüåçîýëåêòðè÷åñêèå èçëó÷àòåëè. Òàêèì îáðà-
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çîì, äàííàÿ êîíñòðóêöèÿ ââîäà çâóêà ìîæåò áûòü 
èñïîëüçîâàíà è äëÿ ïðåäîòâðàùåíèÿ ïîäñëóøèâà-
íèÿ ÷åðåç âîëîêîííî-îïòè÷åñêèå âîëîêíà êîììó-
íèêàöèè. 

Êîíòðîëü çâóêîâîãî âîçäåéñòâèÿ íà âîëîêîííî-
îïòè÷åñêóþ ëèíèþ ïðîâîäèëñÿ ñ ïîìîùüþ îáû÷-
íîãî êîíäåíñàòîðíîãî ìèêðîôîíà áåç ïèòàíèÿ, ÷òî 
îáåñïå÷èâàëî ÷óâñòâèòåëüíîñòü ïîðÿäêà 10 ìÂ/Ïà. 
Â ýêñïåðèìåíòå òðåáîâàëîñü ïîëó÷èòü êà÷åñòâåí-
íûé êîíòðîëü çâóêîâîãî äàâëåíèÿ âíóòðè êðîññà è 
ïîìåùåíèÿ, à äëÿ ýòîãî áûëî âïîëíå äîñòàòî÷íî 
âîçìîæíîñòåé àóäèîêàðòû íîóòáóêà. Ïîëó÷àåìàÿ 
òî÷íîñòü ñîñòàâëÿëà 5  äÁ  çâóêîâîãî  äàâëåíèÿ,  
äîñòè÷ü ëó÷øåãî çíà÷åíèÿ â îáû÷íîé êîìíàòå áåç 
çâóêîèçîëÿöèè òðóäíî. Íà íåñòàáèëüíîñòü çâóêî-
âîãî äàâëåíèÿ ñóùåñòâåííîå âëèÿíèå îêàçûâàë 
çâóêîâîé ôîí êîìíàòû, êîòîðûé ñîñòàâëÿë ïîðÿä-
êà 40—50 äÁ. Â êà÷åñòâå àêóñòè÷åñêîãî âîçäåéñò-
âèÿ èñïîëüçîâàëèñü ñëåäóþùèå ñèãíàëû: ðå÷ü, 
ñôîðìèðîâàííàÿ íà êîìïüþòåðå ñòàíäàðòíûìè 
çâóêîâûìè  äâèæêàìè;  òîíîâûé  ñèãíàë  íà  ðàçëè÷-
íûõ ÷àñòîòàõ; áåëûé è ðîçîâûé øóìû, ãåíåðèðóå-
ìûå ïðîãðàììíûì ñïîñîáîì íà êîìïüþòåðå. 

Äåìîäóëÿöèÿ çâóêîâîãî ñèãíàëà è ïðîñòåéøàÿ 
åãî îáðàáîòêà ïðîâîäèëèñü íà ñåëåêòèâíîì íàíî-
âîëüòìåòðå è èíòåãðèðóþùåì âîëüòìåòðå. Âåëè÷èíà 
íàïðÿæåíèÿ ôîòîäèîäà ïðîïîðöèîíàëüíà èíòåí-
ñèâíîñòè ñâåòîâîãî ïîòîêà, âûäåëåíèå ïåðåìåííîé 
ñîñòàâëÿþùåé ïîçâîëÿåò ðåãèñòðèðîâàòü çâóêîâîå 
âîçäåéñòâèå. Ñ ïîìîùüþ ñåëåêòèâíîãî íàíîâîëüò-
ìåòðà ïîëó÷àëè ñïåêòð ñëàáîãî çâóêîâîãî ñèãíàëà 
âî âñåé ïîëîñå ñïåêòðà ðå÷è ÷åëîâåêà øèðèíîé  
0,  25  è  40  äÁ  îêòàâíîé  ïîëîñû.  Èíòåãðèðóþùèé  
âîëüòìåòð èñïîëüçîâàëñÿ äëÿ èçìåðåíèÿ óñðåäíåí-
íîãî ñâåòîâîãî ïîòîêà íåïðåðûâíîãî ïî èíòåíñèâ-
íîñòè è ìîäóëèðîâàííîãî çâóêîì èçëó÷åíèÿ. 

Çíà÷åíèå íàïðÿæåíèÿ ñèëüíî èçìåíÿëîñü ñî 
âðåìåíåì âñëåä çà êîëåáàíèÿìè óðîâíÿ çâóêîâîãî 
äàâëåíèÿ. Óñðåäíåíèå çíà÷åíèé ïðîâîäèëîñü êàê 
ïðîãðàììíûì ñïîñîáîì ïóòåì óâåëè÷åíèÿ âðåìåíè 
íàáëþäåíèÿ, òàê è êà÷åñòâåííî ïî íàáëþäàåìîìó 
ðàçìàõó îáùèõ èçìåíåíèé íàïðÿæåíèé ïðè õàðàê-
òåðíûõ çíà÷åíèÿõ óðîâíÿ çâóêîâîãî äàâëåíèÿ.  
Íà òî÷íîñòü èçìåðåíèÿ âëèÿåò èñïîëüçîâàíèå äëÿ 
àêóñòè÷åñêîãî âîçäåéñòâèÿ áåëîãî øóìà, ñïåêòð 
êîòîðîãî îäíîðîäåí, ÷òî ïîçâîëÿåò áîëåå íàäåæíî 
ïîääåðæèâàòü ñòàáèëüíûé óðîâåíü çâóêîâîãî äàâ-
ëåíèÿ è íå ó÷èòûâàòü â ïåðâîì ïðèáëèæåíèè àêó-
ñòè÷åñêèå ðåçîíàíñû. 

Ïî âåëè÷èíàì íàïðÿæåíèé ìîæíî îïðåäåëèòü 
ãëóáèíó ìîäóëÿöèè ñâåòîâîãî ïîòîêà çâóêîì äëÿ 
ñïåêòðàëüíîé ñîñòàâëÿþùåé 
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ãäå Uf — íàïðÿæåíèå ñåëåêòèâíîãî íàíîâîëüòìåò-
ðà  â  ïîëîñå  ÷àñòîò  øèðèíîé  25  äÁ  îò  
îêòàâíîé ïîëîñû ñ öåíòðàëüíîé ÷àñòî-
òîé f;  

      U0 — îáùåå íàïðÿæåíèå íà ôîòîäèîäå, è äëÿ 
óñðåäíåííîé (èíòåãðàëüíîé) ñîñòàâ-
ëÿþùåé 
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ãäå Ux — íàïðÿæåíèå èíòåãðèðóþùåãî âîëüòìåòðà; 
     U0 — îáùåå íàïðÿæåíèå íà ôîòîäèîäå.  

Êîýôôèöèåíòû kf è kx ïîçâîëÿþò îáúåêòèâíî 
îöåíèòü ýôôåêòèâíîñòü êàíàëà óòå÷êè, òàê êàê 
ïîêàçûâàþò ãëóáèíó ìîäóëÿöèè èíôîðìàöèîííûì 
àêóñòè÷åñêèì ïîëåì ñâåòîâîãî ïîòîêà â îïòè÷åñêîì 
âîëîêíå. 

Ïðè ïðîâåäåíèè ýêñïåðèìåíòà âíà÷àëå áûëà 
îïðåäåëåíà ýôôåêòèâíîñòü êàíàëà óòå÷êè àðòèêó-
ëÿöèîííûì ìåòîäîì ïî çíà÷åíèþ ðàçáîð÷èâîñòè 
ðå÷è, ïðèíÿòîé òåõíè÷åñêèìè ñðåäñòâàìè. Â àêó-
ñòè÷åñêîé ñèñòåìå ñîçäàâàëñÿ ðå÷åâîé ñèãíàë ðàç-
ëè÷íîãî óðîâíÿ. Äëÿ êîíòðîëÿ âûáèðàëñÿ óðîâåíü 
ãðîìêîñòè ðå÷è ïîðÿäêà 65 äÁ. Ïðè çîíäèðîâàíèè 
èçëó÷åíèåì îò ãåëèé-íåîíîâîãî ëàçåðà ðàçáîð÷è-
âîñòü ðå÷è ïðåâûøàëà 80 %.  

Ïðèìåíåíèå ïîëóïðîâîäíèêîâîãî ëàçåðà íà 
äëèíàõ âîëí 850 è 1310 íì íå ïîçâîëÿëî óñëûøàòü 
ðå÷ü. Òàêîå ñóùåñòâåííîå ðàçëè÷èå ìîæíî îáúÿñ-
íèòü îñîáåííîñòÿìè ôîðìèðîâàíèÿ êàíàëà óòå÷êè 
â âîëîêîííî-îïòè÷åñêîì êàíàëå. Â ñëó÷àå ãåëèé-
íåîíîâîãî ëàçåðà èìååì ôàçîâóþ ìîäóëÿöèþ ñâå-
òîâîãî èçëó÷åíèÿ çâóêîì, à äëÿ ïîëóïðîâîäíèêî-
âûõ  ëàçåðîâ  ôàçîâàÿ  ìîäóëÿöèÿ  íåçíà÷èòåëüíà  è  
ïðåîáëàäàåò àìïëèòóäíàÿ ìîäóëÿöèÿ. Ðàçëè÷èå 
ñâÿçàíî ñ ñóùåñòâåííûì îòëè÷èåì äëèí êîãåðåíò-
íîñòè ãåëèé-íåîíîâîãî (íåñêîëüêî ìåòðîâ) è ïîëó-
ïðîâîäíèêîâîãî (íåñêîëüêî ìèëëèìåòðîâ) ëàçåðîâ. 
Â äàëüíåéøåì ýòè çíà÷åíèÿ ðàçáîð÷èâîñòè èñïîëü-
çîâàëèñü äëÿ ñðàâíåíèÿ ìåòîäîâ îöåíêè ýôôåê-
òèâíîñòè êàíàëà óòå÷êè. Â ðåçóëüòàòå ïðîâåäåí-
íûõ èññëåäîâàíèé áûëè ïîëó÷åíû çàâèñèìîñòè 
êîýôôèöèåíòà kf îò ÷àñòîòû ïðè ðàçëè÷íûõ óðîâ-
íÿõ çâóêîâîãî äàâëåíèÿ (ðèñ. 4) è çàâèñèìîñòè 
êîýôôèöèåíòà kx îò óðîâíÿ çâóêîâîãî äàâëåíèÿ 
äëÿ äâóõ äëèí âîëí (ðèñ. 5). 

Â ñïåêòðàëüíîé çàâèñèìîñòè êîýôôèöèåíòà 
ïðåîáðàçîâàíèÿ kf âûäåëåíà îáëàñòü ñïåêòðà ñ íàè-
áîëüøåé  èíôîðìàòèâíîñòüþ  äëÿ  ðå÷è  îò  1  äî   
5  êÃö.  Êàê  âèäíî  èç  çàâèñèìîñòè  (ñì.  ðèñ.  4)  ñ  
ðîñòîì óðîâíÿ çâóêîâîãî äàâëåíèÿ ðàñòåò âêëàä íà 
÷àñòîòå 3 êÃö. Íåëèíåéíîñòü ïåðåäà÷è ñïåêòðà îï-
ðåäåëÿåòñÿ ñëîæíûì ïåðåðàñïðåäåëåíèåì àêóñòè-
÷åñêèõ êîëåáàíèé â êîðîáêå êðîññà è ïîÿâëåíèåì 
ðåçîíàíñîâ. Òàêàÿ çàâèñèìîñòü ñòðîãî èíäèâè- 
äóàëüíà  è  çàâèñèò  îò  ìíîãèõ  ïàðàìåòðîâ,  â  ÷àñò-  
íîñòè, ïðè ñìåùåíèè ìåñòà ðàñïîëîæåíèÿ âèáðî-
äèíàìèêà íà êðûøêå êðîññà ïðîèñõîäÿò çíà÷è-
òåëüíûå èçìåíåíèÿ è â ñïåêòðå âîçáóæäåíèÿ çâó-
êîâûõ  êîëåáàíèé,  ÷òî  ïðîÿâëÿåòñÿ  â  kf. Ïîýòîìó 
ýêñïåðèìåíò ïðîâîäèëñÿ ïðè ôèêñèðîâàííîì ïî-
ëîæåíèè äèíàìèêà. Íà âåëè÷èíó ìîäóëÿöèè îêà-
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çûâàþò âëèÿíèå íå òîëüêî ÷àñòè, ðàñïîëîæåííûå 
âíóòðè êðîññà, íî è îïòè÷åñêèé êàáåëü âíå åãî, 
÷òî ïðîÿâëÿåòñÿ â çàâèñèìîñòè êîýôôèöèåíòà îò 
ïîëîæåíèÿ áóõòû êàáåëÿ îòíîñèòåëüíî èçëó÷àòåëÿ 
çâóêà è âíåøíèõ ôîíîâûõ çâóêîâ. 
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Ðèñ. 4. Ñïåêòðàëüíàÿ çàâèñèìîñòü ãëóáèíû àìïëè-
òóäíîé ìîäóëÿöèè ïîòîêà ñâåòà â ìíîãîìîäîâîì 
îïòè÷åñêîì âîëîêíå ïðè îáëó÷åíèè áåëûì øóìîì 
ðàçëè÷íîãî çâóêîâîãî äàâëåíèÿ ïðè äëèíå âîëíû  

çîíäèðóþùåãî èçëó÷åíèÿ 850 íì: 
 — 50 äÁ;  — 65 äÁ;  — 80 äÁ;  — 90 äÁ 
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Ðèñ. 5. Èíòåãðàëüíàÿ ãëóáèíà àìïëèòóäíîé  
ìîäóëÿöèè ïîòîêà ñâåòà â ìíîãîìîäîâîì îïòè÷åñêîì 

âîëîêíå ïðè îáëó÷åíèè áåëûì øóìîì ðàçëè÷íîãî  
çâóêîâîãî äàâëåíèÿ äëÿ ðàçëè÷íûõ äëèí ñâåòà  

ïðè äëèíå âîëíû çîíäèðóþùåãî èçëó÷åíèÿ: 
 — 850 íì; + — 632,8 íì 

 
Èññëåäîâàíèÿ èíòåãðàëüíîãî êîýôôèöèåíòà kx 

(ñì. ðèñ. 5), îïðåäåëÿþùåãî ãëóáèíó ìîäóëÿöèè 
ñâåòîâîãî ïîòîêà ïðè âîçäåéñòâèè áåëîãî øóìà, 
ïîçâîëÿþò ïîëó÷èòü öåííóþ èíôîðìàöèþ î êàíàëå 
óòå÷êè. Íàïðèìåð, â íàøåì ñëó÷àå ïîëó÷åíî, ÷òî 
ãëóáèíà  ìîäóëÿöèè  â  çàâèñèìîñòè  îò  óðîâíÿ  çâó-
êîâîãî äàâëåíèÿ ðàñòåò ëèíåéíî òîëüêî â îáëàñòè 
ìàëûõ  è  ñðåäíèõ  çíà÷åíèé,  à  çàòåì  èñïûòûâàåò  
íàñûùåíèå. Òàêîå ïîâåäåíèå ìîæåò áûòü ñâÿçàíî ñ 
îñîáåííîñòÿìè  êîíñòðóêöèè,  òàê  æå  êàê  è  ïðè  

ñïåêòðàëüíûõ  èññëåäîâàíèÿõ.  Áîëüøàÿ  ÷àñòü  àêó-
ñòè÷åñêîé ýíåðãèè óõîäèò â îêðóæàþùåå ïðî-
ñòðàíñòâî è íå ñîçäàåò âîçäåéñòâèÿ íà âîëîêíî. 

Åùå îäíà âàæíàÿ îñîáåííîñòü, ñëåäóþùàÿ èç 
çàâèñèìîñòè kx îò äëèíû âîëíû çîíäèðóþùåãî 
èçëó÷åíèÿ,  ñîñòîèò  â  ðîñòå  îáùåé  ãëóáèíû  ìîäó-
ëÿöèè ñ óìåíüøåíèåì äëèíû âîëíû. Â íàøåì ñëó÷àå 
ýôôåêòèâíàÿ ãëóáèíà ìîäóëÿöèè äîñòèãàåò 0,3 % íà 
äëèíå âîëíû 632,8 íì ïðè çîíäèðîâàíèè ãåëèé-
íåîíîâûì  ëàçåðîì,  è  ïàäàåò  â  äâà  ðàçà  äî  0,15  %  
ïðè èñïîëüçîâàíèè ïîëóïðîâîäíèêîâîãî ëàçåðà ñ 
äëèíîé âîëíû èçëó÷åíèÿ 850 íì è ñòàíîâèòñÿ åùå 
íà ïîðÿäîê ìåíüøå äëÿ ïîëóïðîâîäíèêîâîãî ëàçå-
ðà ñ äëèíîé âîëíû èçëó÷åíèÿ 1310 íì. Â ðàáîòå íå 
ïðîâîäèëîñü ðàçäåëåíèå ïî ôèçè÷åñêèì ïðèíöè-
ïàì çâóêîâîé ìîäóëÿöèè ñâåòîâîãî ïîòîêà, ïîýòîìó 
òðóäíî îïðåäåëèòü, êàêàÿ ìîäóëÿöèÿ — ôàçîâàÿ èëè 
àìïëèòóäíàÿ  —  ôîðìèðóåò  ñèãíàë  â  êàæäîì  êîí-
êðåòíîì ñëó÷àå. Íî ñðàâíåíèå áëèçêèõ ïî êîãåðåíò-
íîñòè èñòî÷íèêîâ ñâåòà íà 850 è 1310 íì ïîêàçûâàåò 
ñóùåñòâåííîå âëèÿíèå äëèíû âîëíû íà ãëóáèíó 
ìîäóëÿöèè. Â ïîñëåäíèõ ñëó÷àÿõ îñíîâíîé âêëàä 
äàåò àìïëèòóäíàÿ ìîäóëÿöèÿ, ñâÿçàííàÿ ñ èçãèá-
íûìè êîëåáàíèÿìè âîëîêíà. Ïðè èñïîëüçîâàíèè 
ãåëèé-íåîíîâîãî ëàçåðà ñ áîëüøîé äëèíîé êîãå-
ðåíòíîñòè (íåñêîëüêî ìåòðîâ) äëÿ çîíäèðîâàíèÿ, 
çâóêîâîé ñèãíàë óòå÷êè ôîðìèðóåòñÿ â áîëüøîé 
ñòåïåíè çà ñ÷åò èíòåðôåðåíöèîííûõ ïðîöåññîâ, ÷òî 
è ñîçäàåò çíà÷èòåëüíóþ èíòåãðàëüíóþ ìîäóëÿöèþ è 
ïîçâîëÿåò äîñòè÷ü âûñîêîé ðàçáîð÷èâîñòè ðå÷è ïðè 
àðòèêóëÿöèîííûõ èçìåðåíèÿõ. 

 
Àíàëèç ýêñïåðèìåíòàëüíûõ èññëåäîâàíèé  

è ðåêîìåíäàöèè ïî èõ ïðèìåíåíèþ 
 

Ïðîâîäÿ îáùèé àíàëèç òåîðåòè÷åñêèõ è ïðàê-
òè÷åñêèõ èññëåäîâàíèé ïî èñïîëüçîâàíèþ ôèçè÷å-
ñêèõ ìåòîäîâ îöåíêè ýôôåêòèâíîñòè êàíàëà óòå÷-
êè ìîæíî óòâåðæäàòü, ÷òî ïðåäëàãàåìûå ìåòîäû 
áîëåå îáúåêòèâíû è áîëåå èíôîðìàòèâíû, ÷åì, 
íàïðèìåð, àðòèêóëÿöèîííûé ìåòîä. Íà èõ îñíîâå 
ìîæíî  ïðåäëîæèòü,  êàêèå  çàùèòíûå  ìåðû  è  òåõ-
íè÷åñêèå ñðåäñòâà íåîáõîäèìî ïðèìåíèòü, ÷òîáû 
íåéòðàëèçîâàòü êàíàë óòå÷êè. Îäíàêî ýòî íå ïî-
íèæàåò çíà÷èìîñòü äðóãèõ ìåòîäîâ îöåíêè. Äëÿ 
ýôôåêòèâíîãî ïðîòèâîäåéñòâèÿ íåîáõîäèìû êîì-
ïëåêñíûå èññëåäîâàíèÿ êîíêðåòíîé ñòðóêòóðèðî-
âàííîé êàáåëüíîé ñèñòåìû íà âîçìîæíûå êàíàëû 
óòå÷êè ðå÷åâîé èíôîðìàöèè ÷åðåç âîëîêîííî-
îïòè÷åñêèå êîììóíèêàöèè. 

Íà îñíîâå ïðîñòåéøèõ èññëåäîâàíèé ïî ïðåäëà-
ãàåìîé ìåòîäèêå ìîæíî ñäåëàòü ðÿä ðåêîìåíäàöèé 
ïî ôóíêöèîíèðîâàíèþ àêóñòî-îïòîâîëîêîííîãî 
êàíàëà óòå÷êè èíôîðìàöèè. Ñïåêòðàëüíûå èññëå-
äîâàíèÿ ïîêàçûâàþò, ÷òî, âî-ïåðâûõ, ýôôåêòèâ-
íîñòü ìîäóëÿöèè ñâåòîâîãî ïîòîêà ñèëüíî çàâèñèò 
îò îñîáåííîñòåé êîíñòðóêöèè èññëåäóåìûõ ýëåìåí-
òîâ è èìååò íåëèíåéíûé õàðàêòåð êàê ïî ÷àñòîòå, 
òàê è ïî óðîâíþ çâóêîâîãî äàâëåíèÿ. Íàèáîëüøåãî 
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çíà÷åíèÿ êîýôôèöèåíò kf íà íåêîòîðûõ ÷àñòîòàõ 
ìîæåò äîñòèãàòü ïðè ñðåäíèõ óðîâíÿõ çâóêîâîãî 
äàâëåíèÿ. Âî-âòîðûõ, íà ãëóáèíó ìîäóëÿöèè îêà-
çûâàåò âëèÿíèå âñÿ êàáåëüíàÿ ñèñòåìà, ïîäâåð-
æåííàÿ àêóñòè÷åñêîìó âîçäåéñòâèþ. Íà îñíîâå 
èíòåãðàëüíûõ èññëåäîâàíèé ìîæíî ñäåëàòü ñëå-
äóþùèå âûâîäû: ïåðâûé — ýôôåêòèâíîñòü ìîäóëÿ-
öèè çàâèñèò îò ñâîéñòâ çîíäèðóþùåãî èçëó÷åíèÿ — 
äëèíû âîëíû, êîãåðåíòíîñòè, âòîðîé — ýôôåê-
òèâíîñòü ìîäóëÿöèè èñïûòûâàåò íàñûùåíèå ñ ðîñ-
òîì óðîâíÿ çâóêîâîãî äàâëåíèÿ. 

Îáùèé àíàëèç ïîêàçûâàåò ñóùåñòâåííîå âëèÿ-
íèå íà ýôôåêòèâíîñòü êàíàëà óòå÷êè ïàðàìåòðîâ 
çîíäèðóþùåãî èçëó÷åíèÿ, â ÷àñòíîñòè, äëèíû êî-
ãåðåíòíîñòè. Ñëîæíûå èíòåðôåðåíöèîííûå ÿâëå-
íèÿ ìîãóò ñóùåñòâåííî ïîâûñèòü ýôôåêòèâíîñòü 
êàíàëà óòå÷êè. Àìïëèòóäíàÿ ìîäóëÿöèÿ ñâÿçàíà 
ãëàâíûì îáðàçîì ñ âèáðîàêóñòè÷åñêèì âîçäåéñòâè-
åì íà âîëîêîííî-îïòè÷åñêèé êàíàë è ìîæåò ëåãêî 
êîíòðîëèðîâàòüñÿ ïî ìåõàíè÷åñêîìó êîíòàêòó ñ 
êîíñòðóêòèâíûìè ýëåìåíòàìè êàáåëüíîé ñèñòåìû, 
òàêèìè êàê êîðîáêà îïòè÷åñêîãî êðîññà. 

Â êà÷åñòâå çàùèòíûõ ñèñòåì ìîæíî ïðåäëîæèòü 
óñòðîéñòâà àêòèâíîé çàùèòû ïóòåì çàøóìëåíèÿ 
øòàòíîãî êàíàëà ñâÿçè [13—15]. Ñóùíîñòü ïðåä-
ëàãàåìîãî òåõíè÷åñêîãî ðåøåíèÿ ïî çàùèòå ñîñòîèò 
â òîì, ÷òî äëÿ íåéòðàëèçàöèè àêóñòî-îïòîâîëî-
êîííîãî êàíàëà óòå÷êè â øòàòíûé âîëîêîííî-
îïòè÷åñêèé êàíàë ïåðåäà÷è èíôîðìàöèè ââîäèòñÿ 
îïòè÷åñêîå èçëó÷åíèå íà àêóñòè÷åñêèõ ÷àñòîòàõ ñ 
øóìîâûì èëè äðóãèì ñïåöèàëüíûì ñïåêòðîì, êî-
òîðîå çàøóìëÿåò/ìàñêèðóåò èíôîðìàöèîííûé 
ñâåòîâîé ïîòîê â ñåòè. Òàêèì îáðàçîì, ïðîèñõîäèò 
çàøóìëåíèå/ìàñêèðîâêà ëþáîé àêóñòè÷åñêîé èí-
ôîðìàöèè, êîòîðàÿ ìîæåò íåñàíêöèîíèðîâàííî 
ïåðåäàâàòüñÿ ïî âîëîêîííî-îïòè÷åñêèì êîììóíè-
êàöèÿì âìåñòå ñ òðàôèêîì èíôîðìàöèîííîé ñåòè 
èëè âìåñòî íåãî ñ ïîìîùüþ âíåøíåãî èñòî÷íèêà 
ñâåòà. Ôèçè÷åñêèå ìåòîäû èññëåäîâàíèÿ äàííîãî 
êàíàëà ïîçâîëÿþò ôèêñèðîâàòü ïàðàìåòðû ñèñòåì 
çàùèòû ïî ìàêñèìàëüíîé ãëóáèíå èíòåãðàëüíîé 
ìîäóëÿöèè îïòè÷åñêîãî èçëó÷åíèÿ âíåøíèì ñëó-
÷àéíûì àêóñòè÷åñêèì  ïîëåì.  Â  íàøåì  ñëó÷àå  ýòî  
çíà÷åíèå ñîîòâåòñòâóåò 0,3 % íà äëèíå âîëíû ãå-
ëèé-íåîíîâîãî ëàçåðà, ñëåäîâàòåëüíî, ïîðÿäîê âå-
ëè÷èí çàøóìëåíèÿ äîëæåí ñîîòâåòñòâîâàòü ýòîìó 
çíà÷åíèþ. 

Ïðåäñòàâëåííûå ðåçóëüòàòû ïîçâîëÿþò ïðåä-
ëîæèòü ñõåìó îöåíêè êàíàëà óòå÷êè, êîòîðàÿ ìî-
æåò áûòü ïðîâåäåíà ñëåäóþùèì îáðàçîì. Ñíà÷àëà 
ïðîâîäÿòñÿ èññëåäîâàíèÿ ôèçè÷åñêèìè ñïîñîáàìè, 
à çàòåì àðòèêóëÿöèîííûì ìåòîäîì óñòàíàâëèâàåòñÿ 
ðåàëüíàÿ ýôôåêòèâíîñòü êàíàëà óòå÷êè. Äàëåå — 
âûáîð ñèñòåìû âèáðîàêóñòè÷åñêîé çàùèòû ïî ôè-
çè÷åñêèì ðåçóëüòàòàì èññëåäîâàíèé. Ïðîâåäåíèå 
çàùèòíûõ ìåðîïðèÿòèé çàâåðøàåòñÿ ïîâòîðíûìè 
èññëåäîâàíèÿìè è ïî íèì ïðèíèìàåòñÿ ðåøåíèå î 

ñòåïåíè çàùèùåííîñòè ïîìåùåíèÿ ñ âîëîêîííî-
îïòè÷åñêèìè ýëåìåíòàìè ñòðóêòóðèðîâàííûõ êà-
áåëüíûõ ñèñòåì. 

 
Çàêëþ÷åíèå 

 

Â  äàííîé  ðàáîòå  îáñóæäàþòñÿ  ñóáúåêòèâíûå  è  
îáúåêòèâíûå ìåòîäû îöåíêè ýôôåêòèâíîñòè àêó-
ñòî-îïòîâîëîêîííîãî êàíàëà óòå÷êè; íà îñíîâå 
ïðàêòè÷åñêîé ðåàëèçàöèè ðàññìàòðèâàþòñÿ îñî-
áåííîñòè, ïðåèìóùåñòâà è íåäîñòàòêè êàæäîãî èç 
ìåòîäîâ. Âûâåäåíû çàâèñèìîñòè ýôôåêòèâíîñòè 
êàíàëà îò êîíêðåòíûõ ôèçè÷åñêèõ ïàðàìåòðîâ îï-
òè÷åñêîãî èçëó÷åíèÿ â âîëîêîííî-îïòè÷åñêîì êà-
íàëå ñâÿçè. Ïðîâåäåííûå ýêñïåðèìåíòàëüíûå èñ-
ñëåäîâàíèÿ ïîçâîëÿþò äàòü ïðàêòè÷åñêèå 
ðåêîìåíäàöèè ïî ïðåäîòâðàùåíèþ ïðîñëóøèâàíèÿ 
ïî øòàòíûì âîëîêîííî-îïòè÷åñêèì êîììóíèêàöèÿì. 
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The practical estimation of convert audio (voice) channel  
efficiency from fiber-optic communications 
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In work the comparative analysis of practical estimation methods of convert voice 
channel efficiency on the basis of recognition of the speech and physical parameters of 
the transmitted signal is presented. It is shown that methods mutually supplement each 
other, raise objectivity of danger estimation of the convert voice channel and a choice of 
the protection means. 
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