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Âîëîêîííî-îïòè÷åñêèé òåëåôîí â àêóñòî-îïòîâîëîêîííîì  
êàíàëå óòå÷êè êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè 
 
Â. Â. Ãðèøà÷åâ, êàíä. ôèç.-ìàò. íàóê;  
Ä. Á. Õàëÿïèí, êàíä. òåõí. íàóê; Í. À. Øåâ÷åíêî 
Èíñòèòóò èíôîðìàöèîííûõ íàóê è òåõíîëîãèé áåçîïàñíîñòè,  
Ðîññèéñêèé ãîñóäàðñòâåííûé ãóìàíèòàðíûé óíèâåðñèòåò,    
Ìîñêâà, Ðîññèÿ 

 
Ïðåäñòàâëåíû îáùèé òåîðåòè÷åñêèé è ýêñïåðèìåíòàëüíûé àíàëèçû àêóñòî-

îïòîâîëîêîííîãî êàíàëà óòå÷êè êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè íà îñ-
íîâå ïðîìûøëåííî âûïóñêàåìîãî âîëîêîííî-îïòè÷åñêîãî òåñòåðà-òåëåôîíà "Ðóáèí-
021". Ïîëó÷åííûå ðåçóëüòàòû ïîêàçûâàþò âûñîêóþ ñòåïåíü îïàñíîñòè ñîâðåìåí-
íûõ âîëîêîííî-îïòè÷åñêèõ òåõíîëîãèé äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìà-
öèè. Ïðåäëîæåíû ñïîñîáû áîðüáû ñ çàÿâëåííûìè óãðîçàìè. 

 
Êëþ÷åâûå ñëîâà: âîëîêîííî-îïòè÷åñêàÿ ëèíèÿ ñâÿçè, êàíàë óòå÷êè ðå÷åâîé èíôîðìàöèè, 

âîëîêîííî-îïòè÷åñêèé òåëåôîí, çàùèòà àêóñòè÷åñêîé (ðå÷åâîé) èíôîðìàöèè.  
 

Àêóñòî-îïòîâîëîêîííûé êàíàë óòå÷êè  
êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè 

 
Âûÿâëåíèå íîâûõ êàíàëîâ óòå÷êè â ñîâðåìåí-

íûõ èíôîðìàöèîííûõ ñèñòåìàõ ÿâëÿåòñÿ âàæíîé 
çàäà÷åé. Ðàçâèòèå íîâûõ òåõíîëîãèé îáðàáîòêè, 
õðàíåíèÿ è ïåðåäà÷è èíôîðìàöèè ïðîèñõîäèò áû-
ñòðûìè òåìïàìè, âíåäðÿþòñÿ íîâûå óíèêàëüíûå 
òåõíîëîãèè, ÷òî ñîçäàåò ðåàëüíûå óãðîçû ïîÿâëå-
íèÿ íåó÷òåííûõ êàíàëîâ óòå÷êè èíôîðìàöèè, íå 
çàùèùåííûõ ñóùåñòâóþùèìè òåõíè÷åñêèìè ñðåä-
ñòâàìè. Ïîñòîÿííûé ìîíèòîðèíã ñîçäàâàåìîé è 
ðàçðàáàòûâàåìîé èíôîðìàöèîííîé òåõíèêè äàåò 
âîçìîæíîñòü óñïåøíî ïðîòèâîäåéñòâîâàòü âîçíè-
êàþùèì íîâûì óãðîçàì èíôîðìàöèîííîé áåçîïàñ-
íîñòè. 

· Âîëîêîííî-îïòè÷åñêèå èíôîêîììóíèêàöèè 
[1—3]. Îäíî èç âàæíûõ íàïðàâëåíèé ðàçâèòèÿ 
òåõíèêè ïåðåäà÷è èíôîðìàöèè — ïåðåõîä íà âî-
ëîêîííî-îïòè÷åñêèå òåõíîëîãèè, êîòîðûå ïîçâîëÿ-
þò  äîñòè÷ü  áîëåå  âûñîêèå  ñêîðîñòè  ïåðåäà÷è  ïðè  
çíà÷èòåëüíîì ïîâûøåíèè íàäåæíîñòè è çàùèùåí-
íîñòè. Ýòî ðàçâèòèå èìååò èíòåíñèâíûé è ýêñòåí-
ñèâíûé õàðàêòåð. Îäíîâðåìåííî ñ óëó÷øåíèåì 
òåõíè÷åñêèõ ïîêàçàòåëåé îáîðóäîâàíèÿ ïðè ïåðå-
õîäå íà âîëîêîííî-îïòè÷åñêèå òåõíîëîãèè â òåëå-
êîììóíèêàöèîííûõ (ãëîáàëüíûõ) ñèñòåìàõ ñâÿçè 
ïðîèñõîäèò çàìåíà ñóùåñòâóþùèõ ýëåêòðîííûõ 
òåõíîëîãèé â ëîêàëüíûõ ñèñòåìàõ ñâÿçè. Íà îïòî-
âîëîêíî ïåðåõîäÿò èíôîêîììóíèêàöèè òåððèòî-

ðèé, çäàíèé è îôèñîâ, â ñâÿçè ñ ÷åì ïîÿâëÿþòñÿ 
íîâûå óãðîçû áåçîïàñíîñòè èíôîðìàöèè íà ñàìûõ 
ðàçíûõ óðîâíÿõ. 

· Íîâûé òèï êàíàëà óòå÷êè ðå÷åâîé èíôîð-
ìàöèè [4, 5]. Âîçíèêàþùèå îïàñíîñòè çàùèòå èí-
ôîðìàöèè ôîðìèðóþòñÿ íà ñàìûõ ðàçíîîáðàçíûõ 
ôèçè÷åñêèõ ïðèíöèïàõ, êîòîðûå íåäîñòàòî÷íî 
èçó÷åíû îòíîñèòåëüíî èõ èíôîðìàöèîííîé çàùè-
ùåííîñòè è òðåáóþò íîâûõ òåõíè÷åñêèõ ðåøåíèé. 
Îäíîé èç òàêèõ îïàñíîñòåé ÿâëÿåòñÿ àêóñòî-îïòî-
âîëîêîííûé êàíàë óòå÷êè êîíôèäåíöèàëüíîé ðå-
÷åâîé èíôîðìàöèè (ðèñ. 1). Åãî ñóòü çàêëþ÷àåòñÿ 
â âîçìîæíîñòè ìîäóëÿöèè ðå÷üþ îò íîñèòåëÿ êîí-
ôèäåíöèàëüíîé èíôîðìàöèè ñâåòîâîãî ïîòîêà â 
âîëîêîííî-îïòè÷åñêîì êàáåëå, ïðîëîæåííîì ÷åðåç 
êîìíàòû äëÿ êîíôèäåíöèàëüíûõ ïåðåãîâîðîâ, 
òåõíè÷åñêèå ïîìåùåíèÿ êîììåð÷åñêèõ è ãîñóäàð-
ñòâåííûõ ó÷ðåæäåíèé. 
 

 
 

Ðèñ. 1. Îáùàÿ ñòðóêòóðà àêóñòî-îïòîâîëîêîííîãî 
êàíàëà óòå÷êè êîíôèäåíöèàëüíîé ðå÷åâîé  

èíôîðìàöèè: 
 1 — èñòî÷íèê ðå÷åâîé êîíôèäåíöèàëüíîé èíôîðìàöèè;  
2 — âîçäóøíàÿ ñðåäà; 3 — âèáðàöèîííûå (ñòðóêòóðíûå)  

âîëíû; 4 — àêóñòè÷åñêèå ïîìåõè; 5 — âîëîêîííî-îïòè÷åñêèé 
êàáåëü; 6 — ÒÑÐ êîíôèäåíöèàëüíîé èíôîðìàöèè 
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Ïàðàìåòðû ñâåòîâîãî ïîòîêà â îïòîâîëîêíå çà-
âèñÿò  îò  ñîñòîÿíèÿ  âíåøíåé  ñðåäû  —  òåìïåðàòó-
ðû, çâóêîâîãî ïîëÿ è äð. [6, 7].  

Ñïåöèàëüíûì âîçäåéñòâèåì íà êàáåëü èëè åãî 
ýëåìåíòû çëîóìûøëåííèê ìîæåò çíà÷èòåëüíî ïî-
âûñèòü  ÷óâñòâèòåëüíîñòü  âîëîêíà  ê  çâóêó  íà  îò-
äåëüíûõ ó÷àñòêàõ. Èñïîëüçóÿ ñîáñòâåííûé òðàôèê 
ëîêàëüíîé ñåòè èëè èíèöèèðóÿ âíåøíèå ñâåòîâûå 
ïîòîêè, ìîæíî âûâåñòè ïðîìîäóëèðîâàííîå èçëó-
÷åíèå äàëåêî çà ïðåäåëû îõðàííîé çîíû ó÷ðåæäå-
íèÿ è ïîëó÷èòü êîíôèäåíöèàëüíóþ èíôîðìàöèþ. 

Â ôîðìèðîâàíèè êàíàëà óòå÷êè áîëüøîå çíà÷å-
íèå èìåþò îòäåëüíûå âîëîêîííî-îïòè÷åñêèå ýëå-
ìåíòû ñòðóêòóðèðîâàííîé êàáåëüíîé ñèñòåìû, êî-
òîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ýôôåêòèâíîé 
ìîäóëÿöèè ñâåòîâîãî ïîòîêà çâóêîâûì ïîëåì [2, 3]. 
Âñå ýëåìåíòû ìîæíî ðàçäåëèòü íà òðè òèïà (À, Â, Ñ)  
â ñîîòâåòñòâèè ñ êîíñòðóêòèâíûìè îñîáåííîñòÿìè 
ëèíèè ñâÿçè,  êàæäîìó èç  êîòîðûõ áóäóò îòâå÷àòü 
ñâîè îñîáåííîñòè ôîðìèðîâàíèÿ êàíàëà óòå÷êè 
ðå÷åâîé èíôîðìàöèè. 

· Êàíàëû óòå÷êè òèïà À. Ñâÿçàíû ñ ðàçðûâ-
íûìè ñîåäèíåíèÿìè êàáåëÿ [8]. Ìåõàíè÷åñêèå ñî-
åäèíåíèÿ îïòè÷åñêèõ âîëîêîí ïîçâîëÿþò ñîçäàâàòü 
ëîêàëüíûå ñèñòåìû ñâÿçè ñ ïåðåñòðàèâàåìûìè 
ýëåìåíòàìè,  ÷òî  èìååò  áîëüøîå  çíà÷åíèå  ïðè  èç-
ìåíåíèè è ðàçâèòèè êîíôèãóðàöèè ñåòè. Ëþáîå 
ðàçúåìíîå ñîåäèíåíèå ÿâëÿåòñÿ îäíèì èç íàèáîëåå 
îïàñíûõ ýëåìåíòîâ äëÿ ôîðìèðîâàíèÿ êàíàëà 
óòå÷êè, òàê êàê äàåò âîçìîæíîñòü áåç âèäèìûõ 
èçìåíåíèé ïîâûøàòü ÷óâñòâèòåëüíîñòü ê çâóêîâî-
ìó ïîëþ ïðîõîäÿùåãî ñâåòîâîãî ïîòîêà. Íàïðè-
ìåð, îñëàáëåíèå ìåõàíè÷åñêîãî ñîåäèíåíèÿ, ïîâû-
øåíèå óïðóãèõ ñâîéñòâ êîíòàêòà è äðóãèå 
èçìåíåíèÿ ïîâûøàþò ÷óâñòâèòåëüíîñòü ê çâóêó. 

· Êàíàëû óòå÷êè òèïà Â. Îïðåäåëÿþòñÿ êîí-
ñòðóêòèâíûìè îñîáåííîñòÿìè ñâîáîäíîãî âîëîêîí-
íî-îïòè÷åñêîãî êàáåëÿ è ñâÿçàíû ñ âîñïðèèì÷èâî-
ñòüþ îïòîâîëîêíà ê ìåõàíè÷åñêèì âîçäåéñòâèÿì 
(âèáðàöèÿì) è çâóêîâûì êîëåáàíèÿì âîçäóõà. 
Óìåíüøåíèå âëèÿíèÿ âíåøíåãî âîçäåéñòâèÿ â ñî-
âðåìåííûõ âîëîêîííî-îïòè÷åñêèõ êàáåëÿõ äîñòè-
ãàåòñÿ ïóòåì çàêëþ÷åíèÿ âîëîêíà âíóòðü ñïåöè-
àëüíîé çàùèòíîé îáîëî÷êè. Ëþáîå íàðóøåíèå 
îäíîðîäíîñòè â ñòðóêòóðå êàáåëÿ, íàïðèìåð ïóòåì 
ââåäåíèÿ ïîä îáîëî÷êó ñïåöèàëüíîãî óïëîòíåíèÿ 
èëè ïåðåæàòèå êàáåëÿ, ìîæåò íà ëîêàëüíîì ó÷àñò-
êå ðàçðóøèòü çâóêîèçîëÿöèþ îïòîâîëîêíà è ñîç-
äàòü ýôôåêòèâíûé êàíàë óòå÷êè ðå÷åâîé èíôîð-
ìàöèè. 

· Êàíàëû óòå÷êè òèïà Ñ. Âûçâàíû îñîáåííî-
ñòÿìè ìîíòàæà êàáåëÿ â ñïåöèàëüíûå êîðîáà, ëîò-
êè è íåîáõîäèìîñòüþ èõ ìåõàíè÷åñêîãî êðåïëåíèÿ 
ê êîíñòðóêöèÿì çäàíèÿ. Óïðóãèé ìåõàíè÷åñêèé 
êîíòàêò ñ ýëåìåíòàìè çäàíèÿ ïîâûøàåò ÷óâñòâè-
òåëüíîñòü îïòîâîëîêíà ê âèáðîàêóñòè÷åñêèì êîëå-
áàíèÿì,  êîòîðûå  âûçûâàþòñÿ  çâóêîâûì  ïîëåì  â  
ïîìåùåíèè, ïîâûøàÿ ýôôåêòèâíîñòü ìîäóëÿöèè 
ñâåòîâûõ ïîòîêîâ â êàáåëå. 

· Òåõíè÷åñêèå ñðåäñòâà ðåàëèçàöèè êàíàëà 
óòå÷êè [9—11]. Ðåàëèçàöèÿ àêóñòî-îïòîâîëîêîí-
íîãî êàíàëà óòå÷êè òðåáóåò ñïåöèàëüíûõ òåõíè÷å-
ñêèõ ñðåäñòâ ðàçâåäêè (ÒÑÐ). Ê íèì ìîæíî îòíå-
ñòè, âî-ïåðâûõ, òåõíè÷åñêèå ñðåäñòâà ââîäà ðå÷å-
âîé èíôîðìàöèè â âîëîêîííî-îïòè÷åñêèé êàíàë,  
ò. å. ñðåäñòâà ðåãèñòðàöèè êîíôèäåíöèàëüíîé ðå-
÷åâîé èíôîðìàöèè, ê êîòîðûì îòíîñÿòñÿ èíæåíåð-
íî-òåõíè÷åñêèå ìåðîïðèÿòèÿ ïî èçìåíåíèþ ñîñòîÿ- 
íèÿ ëèíèè ñâÿçè â öåëÿõ ïîâûøåíèÿ âèáðîàêóñòè-
÷åñêîé ÷óâñòâèòåëüíîñòè è ñïåöèàëüíûå óñòðîéñò-
âà (çàêëàäêè), ìîäóëèðóþùèå ñâåòîâîé ïîòîê; âî-
âòîðûõ, òåõíè÷åñêèå ñðåäñòâà âûâîäà ðå÷åâîé èí-
ôîðìàöèè èç âîëîêîííî-îïòè÷åñêîãî êàíàëà, ò. å. 
ñðåäñòâà ïîëó÷åíèÿ èíôîðìàöèè, âêëþ÷àþùèå 
óñòðîéñòâà äåìîäóëÿöèè ðå÷è, íàõîäÿùèåñÿ çà 
ïðåäåëàìè îõðàííîé çîíû.  

Äëÿ  ðàññìàòðèâàåìîãî  êàíàëà  óòå÷êè  ÒÑÐ  ìî-
ãóò áûòü ñïåöèàëüíî ïðîìûøëåííî èçãîòîâëåíû, 
ìîæåò áûòü èñïîëüçîâàíî òàêîå êîíòðîëüíî-èçìå- 
ðèòåëüíîå âîëîêîííî-îïòè÷åñêîå îáîðóäîâàíèå, 
ïðèìåíÿåìîå ïðè ñòðîèòåëüñòâå, ìîíòàæå, òåñòèðî-
âàíèè è ýêñïëóàòàöèè âîëîêîííî-îïòè÷åñêèõ ëè-
íèé ñâÿçè. Òàêèå óñòðîéñòâà íàèáîëåå íåçàìåòíû, 
íå ïðèâëåêàþò âíèìàíèå, â íåêîòîðûõ ñèòóàöèÿõ 
ÿâëÿþòñÿ åñòåñòâåííûì àòðèáóòîì ðàáîòû òåõíè÷å-
ñêèõ ñïåöèàëèñòîâ ïî îáñëóæèâàíèþ ñòðóêòóðèðî-
âàííûõ êàáåëüíûõ ñèñòåì. Âñå ýòî äåëàåò èõ îïàñ-
íûìè äëÿ ïðèìåíåíèÿ çëîóìûøëåííèêîì. 

· Âîëîêîííî-îïòè÷åñêèé òåëåôîí è åãî ïðèìå-
íåíèå [12,  13].  Îäíèì èç òàêèõ óñòðîéñòâ ÿâëÿåòñÿ  
âîëîêîííî-îïòè÷åñêèé òåëåôîí (ðèñ. 2), èñïîëüçóå- 
ìûé äëÿ çâóêîâîé ñâÿçè ìåæäó ñïåöèàëèñòàìè.  

 

 
 

Ðèñ. 2. Áëîê-ñõåìà âîëîêîííî-îïòè÷åñêîãî òåëåôîíà: 
 1 — âîëîêîííî-îïòè÷åñêèé êàáåëü èíôîêîììóíèêàöèé;  
2 — óñòðîéñòâî ââîäà/âûâîäà ñâåòà â/èç îïòîâîëîêíà;  

3 — ñîåäèíèòåëüíûé âîëîêîííî-îïòè÷åñêèé êàáåëü;  
4 — ìîäóëÿòîð/äåìîäóëÿòîð ñâåòà íà çâóêîâûõ ÷àñòîòàõ;  

5 — ìèêðîôîí/íàóøíèêè 
 

Ýòî ïðèáîð àêóñòè÷åñêîé ìîäóëÿöèè/äåìîäó- 
ëÿöèè îïòè÷åñêîãî èçëó÷åíèÿ â îïòîâîëîêíå ñ âî-
ëîêîííî-îïòè÷åñêèì âõîäîì/âûõîäîì. Íàïðèìåð, 
âîëîêîííî-îïòè÷åñêèé òåñòåð-òåëåôîí "Ðóáèí-021" 
ïîçâîëÿåò îñóùåñòâëÿòü óñòîé÷èâóþ ãîëîñîâóþ 
ñâÿçü ïî îïòè÷åñêîìó âîëîêíó íà ðàññòîÿíèè áîëåå 
200  êì,  ñ  àâòîíîìíûì  ïèòàíèåì  íå  ìåíåå  50  ÷,   
ïðè ýòîì ìàññîãàáàðèòíûå ïàðàìåòðû ñîñòàâëÿþò  
300 ã è 95´158´33 ìì3, ñîîòâåòñòâåííî.  
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Ïîäêëþ÷åíèå òåëåôîíà ê îïòîâîëîêíó ìîæåò 
ïðîèçâîäèòüñÿ ÷åðåç ðàçúåìíîå âîëîêîííî-îïòè- 
÷åñêîå ñîåäèíåíèå â øòàòíîé êàáåëüíîé ñèñòåìå. 
Âîçìîæíî òàêæå ïîäêëþ÷åíèå ê ëèíèè áåç ðàçðû-
âà, êîòîðîå îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ñïåöèàëü-
íîãî óñòðîéñòâà ââîäà/âûâîäà ñâåòà ÷åðåç áîêî- 
âóþ ïîâåðõíîñòü îïòîâîëîêíà ïóòåì åãî ìèêðîèçãè-
áà. Â îáëàñòè èçãèáà ïðîèñõîäèò íàðóøåíèå ïîëíîãî 
âíóòðåííåãî îòðàæåíèÿ (ðèñ. 3) âñëåäñòâèå óìåíü-
øåíèÿ óãëà ïàäåíèÿ äî çíà÷åíèé, ìåíüøèõ êðèòè÷å-
ñêèõ,  è  ñâåò  ìîæåò  ÷àñòè÷íî  âõîäèòü  â  ñåðäöåâèíó  
èëè âûõîäèòü èç ñåðäöåâèíû îïòîâîëîêíà. 

 

 
 

Ðèñ. 3. Ôèçè÷åñêèå ïðèíöèïû ââîäà è âûâîäà  
îïòè÷åñêîãî èçëó÷åíèÿ â âîëîêîííî-îïòè÷åñêîì  

òåëåôîíå áåç ðàçðûâà îïòîâîëîêíà: 
 1 — îïòîâîëîêíî; 2 — ðåãèñòðèðóþùèé/èçëó÷àþùèé  

ïîëóïðîâîäíèêîâûé ôîòî-, ñâåòîäèîä;  
3 — ââîä/âûõîä ñâåòà íà ìèêðîèçãèáå 

 
Â äàííîé ðàáîòå îáñóæäàþòñÿ îïàñíîñòè ïðè-

ìåíåíèÿ âîëîêîííî-îïòè÷åñêîãî òåëåôîíà êàê òåõ-
íè÷åñêîãî ñðåäñòâà ðàçâåäêè è ìåðû ïðîòèâîäåéñò-
âèÿ ðåàëèçàöèè àêóñòî-îïòîâîëîêîííîãî êàíàëà 
óòå÷êè êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè. 
 
 

Ñòðóêòóðà êàíàëà óòå÷êè  
íà îñíîâå âîëîêîííî-îïòè÷åñêîãî òåëåôîíà 
 
Âîçìîæíîñòè ïðèìåíåíèÿ âîëîêîííî-îïòè÷åñ- 

êîãî òåëåôîíà êàê òåõíè÷åñêîãî ñðåäñòâà ðàçâåäêè 
îïðåäåëÿþòñÿ òàêèìè åãî ïàðàìåòðàìè, êàê ïðî-
ñòîòà êîíñòðóêöèè, íàäåæíîñòü, àâòîíîìíîñòü, 
äîñòóïíîñòü, áûñòðàÿ óñòàíîâêà, ìàëûå ðàçìåðû è 
ìàññà. Ïðè÷åì îí ìîæåò ïðèìåíÿòüñÿ â êà÷åñòâå 
óñòðîéñòâà êàê ââîäà (çàêëàäêà), òàê è âûâîäà 
ðå÷åâîé èíôîðìàöèè èç êàíàëà óòå÷êè. Îáñóäèì 
ïðèíöèïû ðàáîòû ïîäîáíûõ àêóñòî-îïòîâîëîêîí- 
íûõ êàíàëîâ óòå÷êè. Â íèõ âîëîêîííî-îïòè÷åñêèé 
òåëåôîí ìîæåò èñïîëüçîâàòüñÿ òîëüêî äëÿ ñúåìà 
ðå÷åâîé èíôîðìàöèè è ðàñïîëàãàòüñÿ äàëåêî çà 
ïðåäåëàìè çîíû îõðàíû ó÷ðåæäåíèÿ. Íåñìîòðÿ íà 
òî, ÷òî ñõåìû íà îñíîâå îäíîãî òåëåôîíà áîëåå 
ñëîæíû, îíè áîëåå ñêðûòû è ýôôåêòèâíû. 

· Ââîä è âûâîä ðå÷åâîé èíôîðìàöèè â êàíàëå 
óòå÷êè. Ïðîñòåéøàÿ ñèñòåìà ïîäñëóøèâàíèÿ ìî-
æåò ñîäåðæàòü äâà âîëîêîííî-îïòè÷åñêèõ òåëåôî-
íà,  ïåðâûé  èç  êîòîðûõ  ðàñïîëàãàåòñÿ  íà  ìåñòå  
êîíôèäåíöèàëüíûõ ïåðåãîâîðîâ, à âòîðîé, ñîåäè-
íåííûé ñ ïåðâûì îïòîâîëîêíîì, — çà åãî ïðåäå-
ëàìè. Âîëîêîííî-îïòè÷åñêèé òåëåôîí èñïîëüçóåò-
ñÿ êàê ïðîñòîå óñòðîéñòâî ðåãèñòðàöèè ðå÷åâîé 
èíôîðìàöèè è ìîäóëÿöèè ñâåòà, ò. å. êàê çàêëàä-

íîå óñòðîéñòâî. Ñóùåñòâóþùèå ïîäêëþ÷åíèÿ óñò-
ðîéñòâà ê îïòîâîëîêíó äåëÿòñÿ íà ñõåìû ñ ðàçðû-
âîì ëèíèè ñâÿçè è áåç ðàçðûâà.  

Ñòðóêòóðèðîâàííàÿ êàáåëüíàÿ ñèñòåìà, êàê 
ïðàâèëî, ñîäåðæèò ìíîãî ðàçúåìíûõ ñîåäèíåíèé, 
â òîì ÷èñëå è â ñïåöèàëüíûõ ïîìåùåíèÿõ â âèäå 
ðàñïðåäåëèòåëüíûõ ñõåì, ïåðåõîäíûõ ñîåäèíåíèé, 
ñîåäèíåíèé ñ àêòèâíûì îáîðóäîâàíèåì è ò. ï.  
Â ýòîì ñëó÷àå âîçìîæíî èñïîëüçîâàíèå ðàçúåìíîãî 
ñîåäèíåíèÿ îïòîâîëîêîííîãî êàáåëÿ äëÿ ðåàëèçà-
öèè  ïðîñòåéøåãî  êàíàëà  óòå÷êè  íà  îñíîâå  äâóõ  
âîëîêîííî-îïòè÷åñêèõ òåëåôîíîâ ïóòåì âñòàâêè 
îäíîãî èç íèõ â îïòè÷åñêóþ ñõåìó â ñïåöèàëüíîì 
ïîìåùåíèè, à äðóãîãî — íà äðóãîì êîíöå îïòîâî-
ëîêíà  çà  åå  ïðåäåëàìè.  Òàêàÿ  ñõåìà  ïðîñòà,  íî  è  
ëåãêî îáíàðóæèâàåòñÿ. 

Êðîìå ðàçðûâíîãî ñîåäèíåíèÿ âîçìîæíî ïðè-
ñîåäèíåíèå ñ ïîìîùüþ ñïåöèàëüíîãî óñòðîéñòâà 
ââîäà/âûâîäà èçëó÷åíèÿ èç îïòîâîëîêíà íà ìèê-
ðîèçãèáå. Ñ ïîìîùüþ ñïåöèàëüíîãî çàæèìà îïòî-
âîëîêíî èçãèáàåòñÿ, è èç íåãî ÷àñòü èçëó÷åíèÿ 
ìîæíî âûâîäèòü èëè â íåãî ââîäèòü. Ðàçìåùåíèå â 
ìåñòå çàæèìà èñòî÷íèêà ñâåòà, èíòåíñèâíîñòü êî-
òîðîãî ïðîìîäóëèðîâàíà ðå÷üþ, ïîçâîëÿåò ââåñòè 
èçëó÷åíèå â îïòîâîëîêíî, ïðè÷åì ïðè ïðîòèâîïî-
ëîæíûõ íàïðàâëåíèÿõ îñâåùåíèÿ èçãèáà îñíîâíàÿ 
÷àñòü èçëó÷åíèÿ áóäåò ðàñïðîñòðàíÿòüñÿ â îïòîâî-
ëîêíå â ïðîòèâîïîëîæíûõ íàïðàâëåíèÿõ, ÷òî ïî-
çâîëèò âûáèðàòü ïîëîæåíèå óñòðîéñòâà âûâîäà 
èçëó÷åíèÿ. 

Äðóãîé íàèáîëåå ñêðûòíûé, òðóäíî îáíàðóæè-
âàåìûé ñïîñîá ââîäà èíôîðìàöèè (ìîäóëÿöèè ñâå-
òîâîãî ïîòîêà â îïòîâîëîêíå) ñîñòîèò â èçìåíåíèè 
÷óâñòâèòåëüíîñòè îïòîâîëîêíà ê âíåøíèì àêóñòè-
÷åñêèì ïîëÿì, íàïðèìåð, ïóòåì ïîâûøåíèÿ óïðó-
ãèõ ñâîéñòâ ìåõàíè÷åñêèõ ñîåäèíåíèé, ñïåöèàëü-
íîãî èçìåíåíèÿ êîíñòðóêöèè êàáåëÿ èëè åãî 
ïðîêëàäêè. 

Âîëîêîííî-îïòè÷åñêèé òåëåôîí ìîæåò ïðèìå-
íÿòüñÿ êàê óñòðîéñòâî âûâîäà ðå÷åâîé èíôîðìà-
öèè (äåìîäóëÿöèÿ) ñ ïîìîùüþ îïòîâîëîêíà çà 
ïðåäåëàìè îõðàííîé çîíû. Ýòî íàèáîëåå ýôôåê-
òèâíûé ñïîñîá ïîëó÷åíèÿ èíôîðìàöèè, òàê êàê îí 
ëåãêî ñîçäàåòñÿ ïðîñòûì, áûñòðûì ïîäêëþ÷åíèåì 
è îòêëþ÷åíèåì îò ëèíèè ñâÿçè. Â ýòîé ñõåìå âîç-
ìîæíî èñïîëüçîâàíèå êàê ïðèñîåäèíåíèå ñ ðàçðû-
âîì  ëèíèè,  òàê  è  áåç  ðàçðûâà  ñ  âûâîäîì  èçëó÷å-
íèÿ íà ìèêðîèçãèáå. 

Èç ïðèâåäåííîãî àíàëèçà ìîæíî çàêëþ÷èòü, ÷òî 
íàèáîëåå ýôôåêòèâåí êàíàë óòå÷êè êîíôèäåíöè-
àëüíîé ðå÷åâîé èíôîðìàöèè ñ ìîäèôèêàöèåé îï-
òîâîëîêíà äëÿ ïîâûøåíèÿ âèáðîàêóñòè÷åñêîé ÷óâ-
ñòâèòåëüíîñòè è âûâîäîì èíôîðìàöèè ñ ïîìîùüþ 
âîëîêîííî-îïòè÷åñêîãî òåëåôîíà. 

Ïî ìîäóëÿöèè â îïòîâîëîêíå ñâåòîâîãî ïîòîêà 
çâóêîì â ìåñòå ïðîâåäåíèÿ êîíôèäåíöèàëüíûõ 
ïåðåãîâîðîâ  âñå  ñõåìû  ìîæíî  ðàçäåëèòü  íà  äâà  
òèïà: ñ ìîäóëÿöèåé ïðîõîäÿùåãî èëè îòðàæåííîãî 
ñâåòà (ðèñ. 4).  
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Ðèñ. 4. Ñòðóêòóðà àêóñòî-îïòîâîëîêîííîãî êàíàëà óòå÷êè ñ ïðèìåíåíèåì  
âîëîêîííî-îïòè÷åñêîãî òåëåôîíà äëÿ âûâîäà êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè: 
 à — ñõåìà íà ïðîõîæäåíèå îïòè÷åñêîãî èçëó÷åíèÿ; á — ñõåìà íà îòðàæåíèå îïòè÷åñêîãî èçëó÷åíèÿ: 

1 — âîëîêîííî-îïòè÷åñêèé êàáåëü èíôîêîììóíèêàöèé; 2 — íåïðåðûâíûé èñòî÷íèê ñâåòà (ëàçåð);  
3 — èñòî÷íèê êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè; 4 — ÷óâñòâèòåëüíûé ê âèáðîàêóñòè÷åñêîìó âîçäåéñòâèþ ó÷àñòîê  

âîëîêîííî-îïòè÷åñêîé ëèíèè ñâÿçè; 5 — âîëîêîííî-îïòè÷åñêèé òåëåôîí ñ óñòðîéñòâîì ââîäà/âûâîäà ñâåòà èç îïòîâîëîêíà; 
 
Ðàññìîòðèì âîçìîæíûå ñõåìû ðåàëèçàöèè êà-

íàëà óòå÷êè. 
· Êàíàë óòå÷êè íà ïðîõîæäåíèå îïòè÷åñêîãî 

èçëó÷åíèÿ (ñì. ðèñ. 4, a). Â çàâèñèìîñòè îò ñòðóê-
òóðû êàáåëüíîé ñèñòåìû ðåàëèçàöèÿ ñõåìû óòå÷êè 
íà ïðîõîæäåíèå ñâåòîâîãî ïîòîêà ìîæåò ñîçäà-
âàòüñÿ  êàê  çà  ñ÷åò  ñîáñòâåííîãî  òðàôèêà,  òàê  è  
ïîñðåäñòâîì ïîäêëþ÷åíèÿ âíåøíåãî èñòî÷íèêà 
ñâåòà.  

Ïåðâûé ñïîñîá îñóùåñòâëÿåòñÿ ïðè âêëþ÷åííîì 
àêòèâíîì ñåòåâîì âîëîêîííî-îïòè÷åñêîì îáîðóäî-
âàíèè, òàêîì êàê àäàïòåðû, êîììóòàòîðû, êîíâåð-
òîðû è äð., ðàñïîëîæåííîì â êîìíàòå ïåðåãîâîðîâ 
èëè ðÿäîì ñ íåé.  

Ôóíêöèîíèðîâàíèå êàíàëà âîçìîæíî ïðè äîñ-
òàòî÷íî áîëüøîì òðàôèêå â ñåòè.  

Âòîðîé ñïîñîá èñïîëüçóåòñÿ ïðè ïðîêëàäêå âî-
ëîêîííî-îïòè÷åñêîãî êàáåëÿ ÷åðåç êîìíàòó ïåðåãî-
âîðîâ, êîãäà ñ îäíîé ñòîðîíû êîìíàòû ðàçìåùàåò-
ñÿ èñòî÷íèê ñâåòà, à ñ äðóãîé — âîëîêîííî-
îïòè÷åñêèé òåëåôîí. Äëÿ åãî àêòèâàöèè íå òðåáó-
åòñÿ ðàáîòà ñåòåâîãî îáîðóäîâàíèÿ, äîñòàòî÷íî 
ïîäêëþ÷åíèÿ ê ëèíèè âíåøíåãî èñòî÷íèêà ñâåòà 
çëîóìûøëåííèêîì.  

Âûâîä èíôîðìàöèè ïðîèçâîäèòñÿ ñ ïîìîùüþ 
âîëîêîííî-îïòè÷åñêîãî òåëåôîíà. Âñå ñòðóêòóðíûå 
ýëåìåíòû êàíàëà óòå÷êè ðàñïîëàãàþòñÿ çà ïðåäå-
ëàìè îõðàííîé çîíû. Êàæäàÿ ñõåìà êàíàëà èìååò 
ñâîè ïðåèìóùåñòâà è íåäîñòàòêè. Â ïåðâîì ñëó÷àå 
ïî îòíîøåíèþ êî âòîðîìó òðåáóåòñÿ ìåíüøåå ÷èñ-
ëî îïåðàöèé, ìåíüøå óñëîâèé äëÿ ôóíêöèîíèðî-
âàíèÿ, íî îí ìåíåå íàäåæåí, çàâèñèò îò òðàôèêà 
ñåòè.  Âî âòîðîì ñëó÷àå  òðåáóåòñÿ äîñòóï ê íåðàç-

ðûâíîìó âîëîêíó ñ äâóõ ñòîðîí îò çàùèùàåìîé 
çîíû. 

· Êàíàë óòå÷êè íà îòðàæåíèå îïòè÷åñêîãî 
èçëó÷åíèÿ (ñì. ðèñ. 4, á). Íàèáîëåå ýôôåêòèâíîé 
ìîæåò áûòü ñõåìà êàíàëà óòå÷êè ñ îòðàæåíèåì îò 
÷óâñòâèòåëüíûõ ê çâóêó ó÷àñòêîâ îïòîâîëîêíà, 
ðàñïîëîæåííîãî â ñïåöèàëüíûõ ïîìåùåíèÿõ, êîì-
íàòå ïåðåãîâîðîâ. Ýòîò êàíàë íå òðåáóåò àêòèâíîãî 
ñîñòîÿíèÿ ñåòè, ìîæåò áûòü ðåàëèçîâàí èç îäíîãî 
ìåñòà âíå îõðàíÿåìîé çîíû. Â ýòîì ñëó÷àå ñâåòî-
âîå èçëó÷åíèå ââîäèòñÿ â îïòîâîëîêíî â íàïðàâëå-
íèè êîíòðîëèðóåìîãî ìåñòîïîëîæåíèÿ èñòî÷íèêà 
ðå÷åâîé èíôîðìàöèè (çâóêà); ïðîìîäóëèðîâàííîå 
îáðàòíî îòðàæåííîå èëè ðàññåÿííîå ñâåòîâîå èçëó-
÷åíèå ðåãèñòðèðóåòñÿ â ìåñòå ââîäà èçëó÷åíèÿ. 
Ïîäîáíûé êàíàë óòå÷êè òðåáóåò  äîñòóïà òîëüêî â  
îäíîì ìåñòå ëîêàëüíîé ñåòè, ÷òî ïîâûøàåò åãî 
ñêðûòíîñòü. 

Ðàññòîÿíèå, ñ êîòîðîãî ìîæíî ïðîâîäèòü ñúåì 
ðå÷åâîé èíôîðìàöèè ïî îáñóæäàåìûì ñõåìàì, îï-
ðåäåëÿåòñÿ  ñòðóêòóðîé  êàáåëüíîé  ñèñòåìû,  è  ïðè  
îïðåäåëåííûõ óñëîâèÿõ ìîæåò ñîñòàâëÿòü äåñÿòêè 
è áîëåå êèëîìåòðîâ. 
 
 

Ýêñïåðèìåíòàëüíàÿ îöåíêà ýôôåêòèâíîñòè  
àêóñòî-îïòîâîëîêîííîãî êàíàëà óòå÷êè 

 
Âîçìîæíîñòè ðåàëèçàöèè àêóñòî-îïòîâîëîêîí- 

íîãî êàíàëà óòå÷êè ïðîâåðÿëèñü íà ñòåíäå, ñîç-
äàííîì íà îñíîâå ïðîìûøëåííî âûïóñêàåìîãî âî-
ëîêîííî-îïòè÷åñêîãî òåñòåðà-òåëåôîíà "Ðóáèí-021" 
è åãî àíàëîãàõ. Îïòè÷åñêàÿ ñõåìà ìàêåòà ïîâòîðÿ-
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ëà îïèñàííûå âûøå êàíàëû óòå÷êè íà îñíîâå îò-
ðàæåíèÿ è ïðîõîæäåíèÿ ñâåòîâîãî èçëó÷åíèÿ. 

· Ëàáîðàòîðíî-èññëåäîâàòåëüñêèé ñòåíä àêó-
ñòî-îïòîâîëîêîííîãî êàíàëà óòå÷êè.  

Ïðàêòè÷åñêîå èçó÷åíèå ðàçëè÷íûõ ñïîñîáîâ 
ðåàëèçàöèè àêóñòî-îïòîâîëîêîííûõ êàíàëîâ óòå÷-
êè ïðîâîäèëîñü íà ñïåöèàëüíî ñîçäàííîì ñòåíäå, 
êîòîðûé ïîçâîëÿë ýêñïåðèìåíòàëüíî ìîäåëèðîâàòü 
åãî ôóíêöèîíèðîâàíèå ñ ïðèìåíåíèåì ðàçëè÷íûõ 
òåõíè÷åñêèõ ñðåäñòâ ðàçâåäêè. Ê îñíîâíûì ýëå-
ìåíòàì êàíàëà îòíîñÿòñÿ óñòðîéñòâà ââîäà (ìîäó-
ëÿöèè), ïåðåäà÷è è âûâîäà (äåìîäóëÿöèè) ðå÷åâîé 
èíôîðìàöèè (ðèñ. 5), êîòîðûå âêëþ÷åíû â ðåàëü-
íóþ âîëîêîííî-îïòè÷åñêóþ ëèíèþ ñâÿçè. Âñå îñ-
íîâíûå ýëåìåíòû êàíàëà óòå÷êè íàêëàäûâàëèñü íà 
ìîäåëüíûé êàíàë ñâÿçè è âìåñòå îáðàçîâûâàëè 
ñòåíä. 

 
 

 
 

Ðèñ. 5. Îáùàÿ áëîê-ñõåìà ëàáîðàòîðíî-
èññëåäîâàòåëüñêîãî ñòåíäà ïî èññëåäîâàíèþ  

ýôôåêòèâíîñòè àêóñòî-îïòîâîëîêîííîãî êàíàëà 
óòå÷êè êîíôèäåíöèàëüíîé ðå÷åâîé èíôîðìàöèè: 

1 — ñäâîåííûé âîëîêîííî-îïòè÷åñêèé êàáåëü;  
2 — îòâåòâèòåëü äëÿ îïòè÷åñêîé ñõåìû íà îòðàæåíèå;  

3 — ìîäóëÿòîð ñâåòà íà çâóêîâûõ ÷àñòîòàõ; 4 — èñòî÷íèê  
çâóêà; 5 — âîëîêîííî-îïòè÷åñêèé òåñòåð-òåëåôîí "Ðóáèí-021"; 

6 — ãîëîâíàÿ ãàðíèòóðà; 7 — ñåëåêòèâíûé íàíîâîëüòìåòð;  
8, 9 — êîìïüþòåðû óïðàâëåíèÿ 

 
Âîëîêîííî-îïòè÷åñêèé êàíàë ïåðåäà÷è èíôîð-

ìàöèè ìîäåëèðîâàëñÿ òèïè÷íûì ñäâîåííûì âîëî-
êîííî-îïòè÷åñêèì êàáåëåì ñî ñòàíäàðòíîé ñòðóê-
òóðîé â çàùèòíîé ïëàñòèêîâîé îáîëî÷êå (êîæóõå) 
îáùèì äèàìåòðîì 3 ìì ñ îäèíî÷íûì îäíî- èëè 
ìíîãîìîäîâûì îïòîâîëîêíîì äëèíîé áîëåå 25 ì. 
Òðàôèê ëèíèè ñâÿçè ìîäåëèðîâàëñÿ íåïðåðûâíûì 
ñâåòîâûì ïîòîêîì îò ëàçåðíîãî èñòî÷íèêà èçëó÷å-
íèÿ "Ðóáèí-021" ñ âîëîêîííî-îïòè÷åñêèì âûõîäîì, 
ñîåäèíåííûì ñ êàáåëåì íà îäíîì êîíöå, à íà äðó-
ãîì êîíöå êàáåëü îïòè÷åñêè çàìûêàëñÿ, îáðàçóÿ âî-
ëîêîííî-îïòè÷åñêóþ ïåòëþ èç ñäâîåííîãî êàáåëÿ.  

Êîíòðîëü îïòè÷åñêîé ìîùíîñòè ïðîèçâîäèëñÿ 
ïðèåìíèêîì òîãî æå óñòðîéñòâà "Ðóáèí-021" íà 
âòîðîì êîíöå ñäâîåííîãî êàáåëÿ. Èñòî÷íèê è ïðè-
åìíèê èçëó÷åíèÿ âìåñòå ìîäåëèðîâàëè ïðèåìîïå-
ðåäàþùåå îáîðóäîâàíèå ëèíèè ñâÿçè. 

Ìîäåëèðîâàíèå êàíàëà óòå÷êè ïðîèçâîäèëîñü 
ðàçëè÷íûìè ñïîñîáàìè â çàâèñèìîñòè îò ðåøàåìûõ 
çàäà÷ â ìåñòå îïòè÷åñêîãî çàìûêàíèÿ ñäâîåííîãî 
êàáåëÿ. Îí âêëþ÷àë èñòî÷íèê ðå÷åâîé èíôîðìà-
öèè, ïðèñïîñîáëåíèÿ ââîäà â êàíàë ñâÿçè, ïåðåäà-

÷ó ñèãíàëà, âûâîä èíôîðìàöèè è åå ðåãèñòðàöèþ 
îïåðàòîðîì. 

Ìîäåëèðîâàíèå êîíôèäåíöèàëüíîãî ðàçãîâîðà 
ïðîèçâîäèëîñü àêóñòè÷åñêîé ñèñòåìîé êîìïüþòåðà; 
äëÿ ôîðìèðîâàíèÿ ðå÷è èñïîëüçîâàëñÿ ñòàíäàðò-
íûé êîìïüþòåðíûé ðå÷åâîé äâèæîê, ïàðàìåòðû 
êîòîðîãî íå èçìåíÿëèñü. Àêóñòè÷åñêóþ ñèñòåìó 
ðàñïîëàãàëè â íåïîñðåäñòâåííîé áëèçîñòè îò ÷óâ-
ñòâèòåëüíîãî ó÷àñòêà âîëîêîííî-îïòè÷åñêîãî êàáå-
ëÿ. Ýôôåêòèâíîñòü ìîäóëÿöèè ñâåòîâîãî ïîòîêà â 
êàáåëå çàâèñåëà îò óðîâíÿ äàâëåíèÿ çâóêà âáëèçè 
êàáåëÿ è êîíòðîëèðîâàëàñü øóìîìåðîì. 

Ââîä ðå÷åâîé èíôîðìàöèè, ò. å. ìîäóëÿöèÿ ñâå-
òîâîãî ïîòîêà â îïòîâîëîêíå çâóêîì, ÿâëÿåòñÿ îñ-
íîâîé ëþáîãî êàíàëà óòå÷êè ðå÷åâîé èíôîðìàöèè. 
Â ðåàëüíûõ óñëîâèÿõ ìåñòî ââîäà äîëæíî îáëà-
äàòü ìàêñèìàëüíîé ÷óâñòâèòåëüíîñòüþ ê àêóñòè÷å-
ñêîìó âîçäåéñòâèþ è íå èìåòü îòëè÷èòåëüíûõ îñî-
áåííîñòåé. Òàêèì ìåñòîì âûáèðàëñÿ ñâîáîäíûé 
ó÷àñòîê âîëîêîííî-îïòè÷åñêîãî êàáåëÿ, çàæàòûé 
ìåæäó äâóìÿ òâåðäûìè ïîâåðõíîñòÿìè (êàíàë 
óòå÷êè òèïà Ñ), êîòîðûé ôóíêöèîíèðîâàë êàê ìî-
äóëÿòîð ñâåòîâîãî ïîòîêà â âîëîêíå íà ïðîõîæäå-
íèå èëè îòðàæåíèå èçëó÷åíèÿ.  

Êàê ïîêàçàëè èññëåäîâàíèÿ, ýòîò êàíàë ââîäà 
íàèáîëåå ýôôåêòèâåí äëÿ ìîäóëÿöèè îïòè÷åñêîãî 
èçëó÷åíèÿ. Îí ìîæåò áûòü ëåãêî ðåàëèçîâàí íà 
ïðàêòèêå ïóòåì èñïîëüçîâàíèÿ ðåàëüíûõ êðåïëå-
íèé, ïðèìåíÿåìûõ ïðè ìîíòàæå ñòðóêòóðèðîâàí-
íîé êàáåëüíîé ñèñòåìû. Â öåëÿõ àíàëèçà ïðèìå-
íÿëèñü è äðóãèå òèïû êàíàëîâ óòå÷êè À è Â.  

Äðóãîé ýëåìåíò êàíàëà óòå÷êè ðå÷åâîé èíôîð-
ìàöèè — âûâîä ðå÷åâîé èíôîðìàöèè, ò. å. äåìî-
äóëÿöèÿ ñâåòîâîãî ïîòîêà â îïòîâîëîêíå. Îí ðàñ-
ïîëàãàåòñÿ  çà  ïðåäåëàìè  çîíû  íàáëþäåíèÿ  è  
ìîæåò áûòü ðåàëèçîâàí íà îòðàæåíèå îò ÷óâñòâè-
òåëüíîãî ó÷àñòêà ëèíèè ñâÿçè èëè íà ïðîõîæäåíèå 
÷åðåç íåãî. Â îáåèõ ñõåìàõ íà ïðîõîæäåíèå è îò-
ðàæåíèå ñâåòà èñïîëüçîâàëèñü âîçìîæíîñòè òåñòå-
ðà "Ðóáèí-021" êàê ïåðåãîâîðíîãî óñòðîéñòâà.  

Â ñõåìå íà ïðîõîæäåíèå èñòî÷íèê ñâåòà îòêëþ-
÷àëñÿ îò ìèêðîôîíà, è íåïðåðûâíîå èçëó÷åíèå, 
ïðîõîäÿ ÷åðåç çàìêíóòûé ñäâîåííûé âîëîêîííî-
îïòè÷åñêèé êàáåëü â âèäå ïåòëè, ïîñòóïàë íà ïðè-
åìíèê ñâåòà  ñî  çâóêîâûì äåìîäóëÿòîðîì.  Â ñõåìå 
íà îòðàæåíèå, ââîä/âûâîä îïòè÷åñêîãî èçëó÷åíèÿ 
îñóùåñòâëÿëñÿ ñ ïîìîùüþ âîëîêîííî-îïòè÷åñêîãî 
îòâåòâèòåëÿ òèïà 1—2, ò. å. îäèí âõîä — äâà âû-
õîäà èëè íàîáîðîò îäèí âûõîä — äâà âõîäà.  

Îòâåòâèòåëü ðàñïîëàãàëñÿ â ìåñòå ââîäà îñíîâ-
íîãî èçëó÷åíèÿ, ìîäåëèðóþùåãî òðàôèê ñåòè, ñî-
åäèíÿÿ ñäâîåííûé âîëîêîííî-îïòè÷åñêèé êàáåëü ñ 
èñòî÷íèêîì ñâåòà òåñòåðà. Äðóãîé âûõîä îòâåòâè-
òåëÿ ñîåäèíÿëñÿ ñ ïðèåìíèêîì òåñòåðà-òåëåôîíà 
"Ðóáèí-021", â êîòîðîì îñóùåñòâëÿëàñü äåìîäóëÿ-
öèÿ ñâåòîâîãî ïîòîêà. 

Ðàñïîçíàâàíèå ïåðåõâà÷åííîãî ðå÷åâîãî ñîîá-
ùåíèÿ ïðîèçâîäèëîñü îïåðàòîðîì ñ ïîìîùüþ ãî-
ëîâíîé ãàðíèòóðû âîëîêîííî-îïòè÷åñêîãî òåëåôî-
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íà, êîòîðîå òàêæå ìîæíî áûëî çàïèñàòü ñ ïîìî- 
ùüþ âòîðîãî óïðàâëÿþùåãî êîìïüþòåðà. Äîïîëíè-
òåëüíî äëÿ ïðåäâàðèòåëüíîé îáðàáîòêè ñèãíàëà 
èñïîëüçîâàëñÿ ñåëåêòèâíûé óñèëèòåëü çâóêîâûõ 
êîëåáàíèé, êîòîðûé ïîâûøàë ýôôåêòèâíîñòü êà-
íàëà óòå÷êè è óâåëè÷èâàë ïðåäåëüíûå ðàññòîÿíèÿ 
åãî äåéñòâèÿ. 

· Îöåíêè ýôôåêòèâíîñòè êàíàëà óòå÷êè ïî 
àðòèêóëÿöèîííîìó ìåòîäó [14—16].  

Ëþáîé êàíàë óòå÷êè ðå÷åâîé èíôîðìàöèè ñâÿ-
çàí ñ âîçìîæíîñòüþ ñìûñëîâîãî ðàñïîçíàíèÿ ïðî-
èçíåñåííîãî òåêñòà îçâó÷åííîé èíôîðìàöèè. Â 
ïðîñòåéøåì ñëó÷àå, êîãäà êàíàë íå ñîäåðæèò 
ñëîæíîãî îáîðóäîâàíèÿ, êîòîðîå ïîçâîëÿåò çàïè-
ñàòü, ïðèìåíèòü ñïåöèàëüíûå ôèëüòðû äëÿ ïîëó-
÷åíèÿ ðàñïîçíàâàíèÿ êîíôèäåíöèàëüíîé ðå÷åâîé 
èíôîðìàöèè, äîñòàòî÷íî íàðóøèòåëþ èìåòü âîç-
ìîæíîñòü óñëûøàòü ðàçãîâîð è ðàñïîçíàòü åãî 
ñìûñë ñ îïðåäåëåííîé ñòåïåíüþ ðàçáîð÷èâîñòè 
ðå÷è. Êàê ïðàâèëî, ýòîãî äîñòàòî÷íî äëÿ íàèáîëåå 
ïðîñòîé îöåíêè ýôôåêòèâíîñòè êàíàëà óòå÷êè, ÷òî 
è ñîñòàâëÿåò ñóòü àðòèêóëÿöèîííîãî ìåòîäà. Ìåòîä 
ïîçâîëÿåò íå òîëüêî êà÷åñòâåííî îöåíèòü ýôôåê-
òèâíîñòü óòå÷êè èíôîðìàöèè, íî è îïðåäåëèòü åãî 
êîëè÷åñòâåííóþ ìåðó. 

Òàêèì îáðàçîì, ïðàêòè÷åñêèé àíàëèç ýôôåê-
òèâíîñòè êàíàëà óòå÷êè ðå÷åâîé èíôîðìàöèè ìîæ-
íî îïðåäåëÿòü ïî àðòèêóëÿöèîííîìó ìåòîäó, êîëè- 
÷åñòâåííàÿ îöåíêà êîòîðîãî ñîñòîÿëà â íàõîæäå-
íèè âåðîÿòíîñòè W ðàñïîçíàâàíèÿ îïåðàòîðîì 
ñëîâ ðå÷è, ïðîøåäøèõ àêóñòî-îïòîâîëîêîííûé 
êàíàë óòå÷êè, âåëè÷èíà êîòîðîé îïðåäåëÿëàñü ïî 
ôîðìóëå 
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ãäå  N0 — ÷èñëî ïðîèçíåñåííûõ ñëîâ íà âõîäå êà-
íàëà óòå÷êè;  

      N1 — ÷èñëî  ðàñïîçíàííûõ  ñëîâ  íà âûõîäå 
êàíàëà óòå÷êè. 

Àðòèêóëÿöèîííûé ìåòîä — íàèáîëåå ýôôåê-
òèâíûé ñïîñîá ýêñïåðèìåíòàëüíîãî âûÿâëåíèÿ êà-
íàëà óòå÷êè ðå÷åâîé èíôîðìàöèè áåç ñëîæíîãî 
òåîðåòè÷åñêîãî àíàëèçà åãî ïðèíöèïîâ ôóíêöèî-
íèðîâàíèÿ. 

Êàê ïîêàçûâàþò èññëåäîâàíèÿ, äëÿ ïîíèìàíèÿ 
ðå÷è ñ ðàçëè÷íîé ñòåïåíüþ òðåáóåòñÿ ðàñïîçíàòü 
îïðåäåëåííîå ÷èñëî ñëîâ â îáùåì îáúåìå, ñîñòàâ-
ëÿþùåì ðå÷åâóþ èíôîðìàöèþ. Â çàâèñèìîñòè îò 
÷èñëà ïðàâèëüíî ïîíÿòíûõ ñëîâ ìîæíî ñîñòàâèòü 
îò÷åò î ñîäåðæàíèè ïåðåãîâîðîâ, â ÷àñòíîñòè, ïðè 
ñëîâåñíîé ðàçáîð÷èâîñòè: 

· ìåíåå 60—70 % — íåâîçìîæíî ñîñòàâëåíèå 
ïîäðîáíîé ñïðàâêè î ñîäåðæàíèè ïåðåõâà÷åííûõ 
ïåðåãîâîðîâ; 

· ìåíåå 40—50 % — ïåðåõâà÷åííîå ñîîáùåíèå 
ïîçâîëÿåò ñîñòàâèòü êðàòêóþ ñïðàâêó, îòðàæàþ-
ùóþ  ïðåäìåò,  ïðîáëåìó  è  îáùèé  ñìûñë  ïåðåõâà-
÷åííîãî ðàçãîâîðà; 

· ïîðÿäêà 20—30 % — ìîæíî óñòàíîâèòü 
ïðåäìåò ðàçãîâîðà; 

· ìåíåå 20 % — óñëîâèå ïðîâåäåíèÿ êîíôè-
äåíöèàëüíûõ ïåðåãîâîðîâ, ãîëîñ ãîâîðÿùåãî íå 
èäåíòèôèöèðóåòñÿ, òåìà ðàçãîâîðà íå îïðåäåëÿåò-
ñÿ, àíàëèç ïåðåõâà÷åííîãî ñîîáùåíèÿ ïîçâîëÿåò 
îïðåäåëèòü òîëüêî ôàêò íàëè÷èÿ ðå÷è. 

Ìåòîäèêà ðàñ÷åòà ñëîâåñíîé ðàçáîð÷èâîñòè ðå-
÷è, ðåêîìåíäîâàííàÿ Ãîñòåõêîìèññèåé Ðîññèè äëÿ 
îöåíêè è êîíòðîëÿ çàùèùåííîñòè ðå÷åâîé èíôîð-
ìàöèè, ïîçâîëÿåò ðàññ÷èòàòü è äàòü äîñòàòî÷íî 
òî÷íóþ îöåíêó äîïóñòèìîé ðàçáîð÷èâîñòè ðå÷è â 
çàâèñèìîñòè îò îêòàâíûõ óðîâíåé çàùèùàåìîãî 
ðå÷åâîãî è àêóñòè÷åñêîãî (âèáðàöèîííîãî) øóìî-
âîãî ñèãíàëà. 

Òî÷íîñòü èçìåðåíèÿ ïî àðòèêóëÿöèîííîìó ìå-
òîäó  çàâèñèò  îò  ìíîãèõ  ïàðàìåòðîâ,  è  äëÿ  ñåðòè-
ôèêàöèîííûõ èçìåðåíèé òðåáóåò ñïåöèàëüíî ïîä-
ãîòîâëåííûõ ñïåöèàëèñòîâ. Ñîáëþäåíèå âñåõ 
óñëîâèé â èññëåäîâàòåëüñêîé ðàáîòå íå ïðåäñòàâ-
ëÿåò ñìûñëà. Íàøè èçìåðåíèÿ ïðîâîäèëèñü òîëüêî 
îäíèì îïåðàòîðîì, ÷òî ïîçâîëèëî ïîëó÷èòü îáúåê-
òèâíûå ðåçóëüòàòû, òî÷íîñòü êîòîðûõ ìû îöåíèâà-
åì ïîðÿäêà 5 %. Òàêèå çíà÷åíèÿ áûëè ïîëó÷åíû 
ïðè ñðàâíåíèè ðåçóëüòàòîâ èññëåäîâàíèÿ ñ äðóãè-
ìè îïåðàòîðàìè. Îñíîâíûå ïàðàìåòðû èñòî÷íèêà 
ðå÷è îïðåäåëÿëèñü èñïîëüçóåìûì êîìïüþòåðíûì 
ðå÷åâûì äâèæêîì è îñòàâàëèñü íåèçìåííûìè,  ÷òî 
ïîâûøàëî îáúåêòèâíîñòü ýêñïåðèìåíòàëüíîãî 
ñðàâíåíèÿ ðàçëè÷íûõ òèïîâ êàíàëîâ óòå÷êè. 
 
 
Ðåçóëüòàòû èññëåäîâàíèÿ ïî àðòèêóëÿöèîííîìó 

ìåòîäó è èõ àíàëèç 
 
Â ðàáîòå áûëè ïðîâåäåíû èññëåäîâàíèÿ âëèÿ-

íèÿ óðîâíÿ çâóêîâîãî äàâëåíèÿ íà ðàçáîð÷èâîñòü 
ðå÷è ïðè ôîðìèðîâàíèè êàíàëà óòå÷êè èíôîðìà-
öèè íà îñíîâå ìåõàíè÷åñêîãî ñîåäèíåíèÿ FC-FC 
(êàíàë óòå÷êè òèïà À), ñïåöèàëüíî ñîçäàííîé íå-
îäíîðîäíîñòè íà ñâîáîäíîì âîëîêíå (êàíàë óòå÷êè 
òèïà Â) èëè çàæàòîì ìåæäó ïîâåðõíîñòÿìè âîëîê-
íå (êàíàë óòå÷êè òèïà Ñ). 

Íà ðèñ. 6 ïðåäñòàâëåíû ðåçóëüòàòû èçìåðåíèé. 
Ðàçáîð÷èâîñòü ðå÷è íîñèò ïîðîãîâûé õàðàêòåð è 
ïðè âåëè÷èíå çâóêîâîãî äàâëåíèÿ îêîëî 50 äÁ 
äîñòèãàåò 70 %. Ïîïûòêè óâåëè÷èòü ðàçáîð÷èâîñòü 
ðå÷è ñåëåêòèâíûì óñèëåíèåì íà îïðåäåëåííûõ 
÷àñòîòàõ íå ïðèâåëè ê çíà÷èòåëüíîìó óëó÷øåíèþ 
ðåçóëüòàòîâ,  ÷òî  ìîæåò  áûòü  ñâÿçàíî  ñ  ìàëûìè  
ðàññòîÿíèÿìè äî ëîêàëüíîé íåîäíîðîäíîñòè íà 
âîëîêîííî-îïòè÷åñêîì êàáåëå. Ñ óâåëè÷åíèåì ðàñ-
ñòîÿíèÿ äî ìåñòà ñúåìà ðå÷åâîé èíôîðìàöèè øè-
ðîêîïîëîñíîå óñèëåíèå íå äàåò ïîäîáíûõ ðåçóëü-
òàòîâ,  òàê  êàê  îòíîøåíèå  ñèãíàë/øóì  áóäåò  
çíà÷èòåëüíî âûøå. Â ýòîì ñëó÷àå ïðèìåíåíèå ñå-
ëåêòèâíîãî óñèëåíèÿ ìîæåò ïðèâåñòè ê ðîñòó âîç-
ìîæíîñòåé ïî èñïîëüçîâàíèþ êàíàëà óòå÷êè.  
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Ñ ó÷åòîì çàòóõàíèÿ â îïòîâîëîêíå òàêèå ðàññòîÿ-
íèÿ ñîñòàâÿò ïîðÿäêà íåñêîëüêèõ êèëîìåòðîâ. 

 

 
0          10          20         30          40         50         60          70         80         90 

Уровень звукового давления, L, дБ 
 

Ðèñ. 6. Ýêñïåðèìåíòàëüíîå èññëåäîâàíèå  
çàâèñèìîñòè ðàçáîð÷èâîñòè ðå÷è W îò óðîâíÿ  

çâóêîâîãî äàâëåíèÿ L âáëèçè êàíàëà óòå÷êè òèïà B 
íà ðàññòîÿíèè 30 ì: 

Ï — áåç óñèëèòåëÿ; £ — ñ óñèëèòåëåì  
 
Íà ðàçáîð÷èâîñòü ðå÷è âëèÿþò òàêæå ìîùíîñòü 

èñòî÷íèêà ëàçåðíîãî çîíäèðóþùåãî èçëó÷åíèÿ 
(ðèñ.  7)  è åãî  äëèíà âîëíû. Ïðè ðîñòå  èíòåíñèâ-
íîñòè èçëó÷åíèÿ ðàñòåò è îòíîøåíèå ñèãíàë/øóì, 
÷òî ñâÿçàíî ñ íåëèíåéíîñòüþ ýôôåêòà âîçäåéñòâèÿ 
çâóêà íà îïòîâîëîêíî. Îñíîâíîé ìåõàíèçì ìîäó-
ëÿöèè ñâåòà â îïòîâîëîêíå ñâÿçàí ñ ìèêðîèçãèáà-
ìè, âîçíèêàþùèìè ïðè âèáðàöèÿõ. Ïðè äîñòèæå-
íèè èíòåíñèâíîñòè ñâåòà îïðåäåëåííûõ çíà÷åíèé 
(â íàøåì ñëó÷àå –15 äÁì) â ìîäóëÿöèþ íà÷èíàþò 
äàâàòü  âêëàä  äðóãèå  ìåõàíèçìû,  íå  ñâÿçàííûå  ñî  
çâóêîì, íàïðèìåð íåîäíîðîäíîñòè îïòîâîëîêíà è äð. 
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Мощность лазерного излучения, I, дБ×м 
 

Ðèñ. 7. Ýêñïåðèìåíòàëüíîå èññëåäîâàíèå âëèÿíèÿ 
ìîùíîñòè ëàçåðíîãî èçëó÷åíèÿ I íà âåëè÷èíó  

ðàçáîð÷èâîñòè ðå÷è W ïðè ôèêñèðîâàííîì óðîâíå 
çâóêîâîãî äàâëåíèÿ 50 äÁ è ðàññòîÿíèè 30 ì  

äî êàíàëà óòå÷êè òèïà A 

 
Âîëîêîííî-îïòè÷åñêèé òåñòåð-òåëåôîí "Ðóáèí-021" 

äàåò âîçìîæíîñòü ïðîâîäèòü èçìåðåíèÿ íà äëèíàõ 
âîëí 1310 è 1550 íì, à ïðè èñïîëüçîâàíèè èçëó÷à-
òåëÿ "Ðóáèí-104" — åùå è íà 850 íì.  

Ïðèåìíèê òåñòåðà-òåëåôîíà ðàññ÷èòàí íà äèà-
ïàçîí äëèí âîëí îò  800 äî 1700 íì.  Ïðè èçìåðå-
íèÿõ áûëî îáíàðóæåíî âëèÿíèå äëèíû âîëíû íà 
ðàçáîð÷èâîñòü ðå÷è. Óìåíüøåíèå äëèíû âîëíû 
ïîíèæàåò óðîâåíü øóìîâ, è ðå÷ü ëåã÷å ïîíèìàåòñÿ 
îïåðàòîðîì. Íî êàê ïîêàçûâàþò èññëåäîâàíèÿ, 
òàêàÿ çàâèñèìîñòü íàáëþäàåòñÿ ïðè êàíàëàõ óòå÷-
êè òèïà Â,  â  äðóãèõ  ñëó÷àÿõ  ìíîãîå  çàâèñèò  îò  
ñïîñîáà ñîçäàíèÿ íåîäíîðîäíîñòè è åå âåëè÷èíû. 

Ñðàâíèòåëüíûé àíàëèç ýôôåêòèâíîñòè êàíàëà 
óòå÷êè  íà  îñíîâå  ðàçúåìíûõ  ñîåäèíåíèé  (êàíàë  
óòå÷êè òèïà À) èç ðàçíûõ ìàòåðèàëîâ ïîêàçàë, ÷òî 
ðàçáîð÷èâîñòü ðå÷è çàâèñèò îò òîãî, èç êàêîãî ìà-
òåðèàëà èçãîòîâëåí êîðïóñ-íàêîíå÷íèê àäàïòåðà. 
Ïðè îäèíàêîâûõ óñëîâèÿõ äëÿ àäàïòåðà SC-SC èç 
ïëàñòèêà-êåðàìèêè ðàçáîð÷èâîñòü ðå÷è ñîñòàâëÿëà 
45 %, à äëÿ ìåòàëëîêåðàìè÷åñêîãî àäàïòåðà ïîíè-
æàëàñü äî 35 % íà óðîâíå ãðîìêîñòè 40 äÁ. 

Âñå ïðåäñòàâëåííûå èññëåäîâàíèÿ ïðîâîäèëèñü 
â  ñõåìå  íà  ïðîõîæäåíèå,  íî  âñå  êàíàëû  óòå÷êè  
ðåàëèçóåìû è ïî ñõåìå íà îòðàæåíèå. Â ýòîì ñëó-
÷àå çíà÷èòåëüíî óâåëè÷èâàþòñÿ øóìû, ÷òî òðåáóåò 
äîïîëíèòåëüíîé îáðàáîòêè ñèãíàëà, íî ðàáîòà êà-
íàëà óòå÷êè âîçìîæíà. 

Òàêèì îáðàçîì, ïðîâåäåííûé ýêñïåðèìåíòàëü-
íûé àíàëèç ýôôåêòèâíîñòè àêóñòî-îïòîâîëîêîí-
íîãî êàíàëà óòå÷êè ïîêàçûâàåò âûñîêóþ óãðîçó 
êîíôèäåíöèàëüíûì ïåðåãîâîðàì äàæå ïðè èñïîëü-
çîâàíèè ïðîñòîãî îáùåäîñòóïíîãî âîëîêîííî-îïòè- 
÷åñêîãî îáîðóäîâàíèÿ. Ýòî ïîêàçûâàåò âûñîêóþ 
óãðîçó èíôîðìàöèîííîé áåçîïàñíîñòè ïðè âíåäðå-
íèè íîâûõ âèäîâ ëèíèé ñâÿçè. 

 
 

Ìåòîäû ïðîòèâîäåéñòâèÿ óãðîçàì  
èíôîðìàöèîííîé áåçîïàñíîñòè 

 
Ïðåäîòâðàùåíèå àòàê ñ ïðèìåíåíèåì îïèñàííî-

ãî êàíàëà ìîæåò áûòü ýôôåêòèâíî ïðîâåäåíî ìíî-
ãèìè ñïîñîáàìè. Îáñóäèì íàèáîëåå ïðîñòûå è 
íàèìåíåå çàòðàòíûå ìåòîäû. 

· Îñîáåííîñòè ïîñòðîåíèÿ âîëîêîííî-îïòè- 
÷åñêîé ñòðóêòóðèðîâàííîé êàáåëüíîé ñèñòåìû.  

Îñíîâíûìè ýôôåêòèâíûìè ñïîñîáàìè ïðîòèâî-
äåéñòâèÿ ïîäîáíûì óãðîçàì ÿâëÿþòñÿ ïðàâèëüíîå 
ïðîåêòèðîâàíèå, àêêóðàòíûé ìîíòàæ è ýôôåêòèâ-
íàÿ ýêñïëóàòàöèÿ ñòðóêòóðèðîâàííîé êàáåëüíîé 
ñèñòåìû çäàíèÿ, ó÷ðåæäåíèÿ, îôèñà. 

Ýòàï ïðîåêòèðîâàíèÿ ñòðóêòóðèðîâàííîé êà-
áåëüíîé ñèñòåìû ìîæåò ñóùåñòâåííî ïîâûñèòü çà-
ùèùåííîñòü ðå÷åâîé èíôîðìàöèè. Ïåðåä íà÷àëîì 
ïðîåêòèðîâàíèÿ íåîáõîäèìî îïðåäåëèòü îñîáåííî-
ñòè ñòðóêòóðèðîâàííîé êàáåëüíîé ñèñòåìû, 
âëèÿþùèå íà âîçìîæíîñòè ôîðìèðîâàíèÿ êàíàëà 
óòå÷êè. Âî-ïåðâûõ, íåîáõîäèìî ó÷åñòü, ÷òî êàíàë 
óòå÷êè ôîðìèðóåòñÿ òîëüêî íà ñâîáîäíîì îò àê-
òèâíîãî îáîðóäîâàíèÿ ó÷àñòêå âîëîêîííî-îïòè÷å- 
ñêîãî êàáåëÿ. Ëþáîå îáîðóäîâàíèå, èçìåíÿþùåå 
óñëîâèÿ ðàñïðîñòðàíåíèÿ ñâåòà, ìîæåò áûòü  
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íåïðåîäîëèìûì ïðåïÿòñòâèåì äëÿ ñîçäàíèÿ äàííî-
ãî êàíàëà óòå÷êè. Âî-âòîðûõ, íàèáîëåå îïàñíûìè 
ÿâëÿþòñÿ ìåñòà ìåõàíè÷åñêîãî ñîåäèíåíèÿ ýëåìåí-
òîâ ñèñòåìû, êîíòàêòà ñ êîíñòðóêöèåé çäàíèÿ.  
Íàïðèìåð, òàêèå ýëåìåíòû êîììóíèêàöèé êàê 
ðàçúåìíîå ïîäñîåäèíåíèå ê àêòèâíîìó ñåòåâîìó 
îáîðóäîâàíèþ è ñîåäèíåíèå ìåæäó ñîáîé, ñîåäè-
íèòåëüíûå è ðàñïðåäåëèòåëüíûå ïàíåëè, à òàêæå 
êðåïëåíèÿ ê ïîâåðõíîñòÿì êàáåëüíûõ êàíàëîâ. 
Ó÷åò òàêèõ îñîáåííîñòåé ïðè ïðîåêòèðîâàíèè ïî-
çâîëÿåò ñóùåñòâåííî ïîâûñèòü çàùèùåííîñòü îò 
óòå÷êè. Ê äðóãèì îñîáåííîñòÿì îòíîñÿòñÿ êîíñò-
ðóêòèâíîå îãðàíè÷åíèå äîñòóïà ê êîììóíèêàöèÿì, 
èñïîëüçîâàíèå êàáåëüíûõ êàíàëîâ, îòñóòñòâèå îò-
êðûòûõ ýëåìåíòîâ êàáåëÿ è äð. 

Ýòàï ìîíòàæà ñòðóêòóðèðîâàííîé êàáåëüíîé 
ñèñòåìû íà âñåõ ó÷àñòêàõ äîëæåí ïðîèçâîäèòüñÿ ñ 
ó÷åòîì âîçìîæíîñòè åå èñïîëüçîâàíèÿ äëÿ ôîðìè-
ðîâàíèÿ êàíàëà óòå÷êè. Íåîáõîäèìî èñêëþ÷èòü 
íåçàïëàíèðîâàííûå èçìåíåíèÿ â ñòðóêòóðå êàáåëü-
íîé ñèñòåìû, ñâÿçàííûå ñ ïðèâÿçêîé ê êîíêðåòíûì 
óñëîâèÿì ïðîêëàäêè êîììóíèêàöèé. Êàáåëüíûå 
êàíàëû, èñïîëüçóåìûå äëÿ ïðîêëàäêè, ñ îäíîé 
ñòîðîíû, äîëæíû ìàêñèìàëüíî ïëîòíî çàêðûâàòü 
êàáåëü, ÷òîáû èñêëþ÷èòü âîçìîæíîñòü âíåñåíèÿ 
ñïåöèàëüíûõ èçìåíåíèé êàáåëÿ, åãî ïðîêëàäêè â 
öåëÿõ ïîâûøåíèÿ ÷óâñòâèòåëüíîñòè ê àêóñòè÷å-
ñêîìó ïîëþ. Ñ äðóãîé ñòîðîíû, íàõîæäåíèå êàáå-
ëÿ â ëîòêàõ äîëæíî áûòü ñâîáîäíî, ÷òîáû èñêëþ-
÷èòü óïðóãîãî êîíòàêòà ñ ïîâåðõíîñòüþ, ò. å. 
ñöåïëåíèå ñ êàáåëüíûì ëîòêîì.  

Ëþáûå  èçãèáû  êàáåëÿ  äîëæíû  áûòü  ñ  ìàêñè-
ìàëüíîé  êðèâèçíîé,  à  íà  çàùèùàåìûõ  ó÷àñòêàõ  
äîëæíû áûòü èñêëþ÷åíû, òàê êàê èìåííî íà ýòèõ 
êîíñòðóêòèâíûõ îñîáåííîñòÿõ ìîæíî ñîçäàòü íàè-
áîëåå ýôôåêòèâíûé êàíàë óòå÷êè. 

Ýòàï ýêñïëóàòàöèè ñòðóêòóðèðîâàííîé êàáåëü-
íîé ñèñòåìû íàèáîëåå âàæåí, òàê êàê ïîçâîëÿåò 
ñãëàäèòü íåäî÷åòû â ïðîåêòèðîâàíèè è ìîíòàæå. 
Ðåêîìåíäàöèè â ýòîì ñëó÷àå ñîñòîÿò â ïîäãîòîâêå 
ñïåöèàëèñòîâ ñ ó÷åòîì íîâûõ îïàñíîñòåé è èñïîëü-
çîâàíèÿ ñòàíäàðòíûõ ðåêîìåíäàöèé ïî îðãàíèçà-
öèè êîìïëåêñíîé çàùèòû èíôîðìàöèè. 

· Èñïîëüçîâàíèå ñïåöèàëüíûõ óñòðîéñòâ çà-
ùèòû èíôîðìàöèè [9—11].  

Îñîáûå ìåðû òðåáóåòñÿ ïðèìåíÿòü ïðè íåïî-
ñðåäñòâåííîé çàùèòå êîíôèäåíöèàëüíûõ ïåðåãîâî-
ðîâ. Â ýòîì ñëó÷àå âîçìîæíî ïðèìåíåíèå ñïåöè- 
àëüíûõ óñòðîéñòâ ïî ïîëíîìó çàêðûòèþ îïèñàííî-
ãî êàíàëà óòå÷êè, ê êîòîðûì ìîæíî îòíåñòè óñò-
ðîéñòâà êîíòðîëÿ ñîñòîÿíèÿ ñòðóêòóðèðîâàííîé 
êàáåëüíîé ñèñòåìû íà çàùèùàåìîì ó÷àñòêå è ñèñ-
òåìû ïîñòàíîâêè àêóñòè÷åñêèõ ïîìåõ.  

Êîíòðîëü ñîñòîÿíèÿ âîëîêîííî-îïòè÷åñêèõ èíôî-
êîììóíèêàöèé âîçìîæåí ñ ïîìîùüþ ìåòîäîâ îïòè-
÷åñêîé ðåôëåêòîìåòðèè.  

Ñîâðåìåííûå ðåôëåêòîìåòðû ïîçâîëÿþò íà-
äåæíî êîíòðîëèðîâàòü ëþáûå èçìåíåíèÿ ñîñòîÿíèÿ 
ëèíèé ñâÿçè, ïîäêëþ÷åíèÿ, êîíñòðóêòèâíûå èçìå-

íåíèÿ è ò. ä. Òðóäíîñòè ðåàëèçàöèè ïîäîáíîé ñèñ-
òåìû çàùèòû ñâÿçàíû ñ âûñîêîé ñòîèìîñòüþ îáî-
ðóäîâàíèÿ è íåîáõîäèìîñòüþ ïðèâëå÷åíèÿ áîëü- 
øîãî øòàòà ñïåöèàëèñòîâ äëÿ îáåñïå÷åíèÿ ýôôåê-
òèâíîñòè ðàáîòû. Ïðè÷åì îäíîêðàòíîå ïðèâëå÷å-
íèå ñïåöèàëèñòîâ íå ñïîñîáíî îáåñïå÷èòü äàæå 
êðàòêîâðåìåííóþ íàäåæíóþ çàùèòó, ÷òî ñâÿçàíî ñ 
íåîáõîäèìîñòüþ íåïðåðûâíîãî êîíòðîëÿ ñîñòîÿíèÿ 
êîììóíèêàöèé. 

Ñ òî÷êè çðåíèÿ îäíîêðàòíîãî îáåñïå÷åíèÿ çà-
ùèòû êîíêðåòíûõ êîíôèäåíöèàëüíûõ ïåðåãîâîðîâ 
íàèáîëåå ýôôåêòèâíî ïðèìåíåíèå ñèñòåì àêòèâíîé 
çàùèòû — óñòðîéñòâà çàøóìëåíèÿ ëèíèè. Òàêèå 
óñòðîéñòâà ìîãóò ðàáîòàòü òàêæå êàê êàíàë óòå÷êè, 
òîëüêî íà ëîêàëèçîâàííîì ó÷àñòêå ââîäèòñÿ øóìî-
âîå àêóñòè÷åñêîå âîçäåéñòâèå íà âîëîêîííî-
îïòè÷åñêèé êàáåëü, êîòîðîå ïîëíîñòüþ èñêëþ÷àåò 
ðàñïîçíàíèå ñëîâ ðå÷è äàæå ïðè ôîðìèðîâàíèè 
êàíàëà óòå÷êè. Ñ ó÷åòîì òîãî, ÷òî äëèòåëüíîñòü è 
ìåñòî ïåðåãîâîðîâ îãðàíè÷åíû, òî òàêîé ñïîñîá 
ïðîòèâîäåéñòâèÿ íàèáîëåå ýôôåêòèâåí. 

· Èñïîëüçîâàíèå âîëîêîííî-îïòè÷åñêîãî òå-
ëåôîíà äëÿ çàøóìëåíèÿ âîëîêîííî-îïòè÷åñêîãî 
êàíàëà íà àêóñòè÷åñêèõ ÷àñòîòàõ.  

Íàäî îòìåòèòü, ÷òî âîëîêîííî-îïòè÷åñêèé òå-
ëåôîí ìîæåò áûòü èñïîëüçîâàí íå òîëüêî äëÿ 
ôîðìèðîâàíèÿ êàíàëà óòå÷êè, íî è êàê çàùèòíîå 
óñòðîéñòâî. Ïîäêëþ÷åíèå åãî ê çàùèùàåìîìó îï-
òîâîëîêíó êàáåëüíîé ñèñòåìû è ïåðåäà÷à àêóñòè-
÷åñêîãî øóìà ñïåöèàëüíîãî âèäà ìîãóò ïîëíîñòüþ 
èñêëþ÷èòü âîçìîæíîñòü ñúåìà èíôîðìàöèè ïî 
äàííîìó êàíàëó. Ïðè ýòîì íåîáõîäèìî ó÷åñòü, ÷òî 
ýôôåêòèâíîñòü òàêîãî àêóñòè÷åñêîãî çàøóìëåíèÿ 
áóäåò ñðàâíèòåëüíî íèçêà, åñëè íàðóøèòåëü ñìî-
æåò  ïðèìåíèòü  äëÿ  ôîðìèðîâàíèÿ  êàíàëà  óòå÷êè  
ñâåò íà ÷àñòîòàõ, íå ñîâïàäàþùèõ ñî ñâåòîì, íå-
ñóùèì øóì, èëè óçêîïîëîñíûé èñòî÷íèê ñâåòà ñ 
÷àñòîòàìè, ñìåùåííûìè îò îñíîâíûõ çàøóìëåííûõ 
ñâåòîâûõ ïîòîêîâ. 

 
Çàêëþ÷åíèå 

 

Íîâûå óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè, 
âîçíèêàþùèå ïðè âíåäðåíèè íîâûõ òåõíîëîãèé è 
òåõíèêè, òðåáóþò íîâûõ ïîäõîäîâ â èõ íåéòðàëè-
çàöèè. Â íàñòîÿùåé ðàáîòå èññëåäóþòñÿ ïîêà øè-
ðîêî íåîáñóæäàåìûå êàíàëû óòå÷êè êîíôèäåíöè-
àëüíîé ðå÷åâîé èíôîðìàöèè ïî âîëîêîííî-îïòè÷å- 
ñêèì èíôîêîììóíèêàöèÿì, ïîêàçàíà âûñîêàÿ ñòå-
ïåíü îïàñíîñòè âîçíèêàþùèõ ïðè ýòîì óãðîç. 
 

 

Ìàòåðèàëû ñòàòüè ïîäãîòîâëåíû â ðàìêàõ âû-
ïîëíåíèÿ çàäàíèÿ ïî ïðîåêòó "Ìîäåëèðîâàíèå 

êîìïëåêñíîé çàùèòû êîíôèäåíöèàëüíîé ðå÷åâîé 
èíôîðìàöèè íàöèîíàëüíûõ ÿçûêîâ íà îáúåêòàõ 

êîììóíèêàöèè è èíôîðìàòèçàöèè" ïî àíàëèòè÷å-
ñêîé âåäîìñòâåííîé öåëåâîé ïðîãðàììå "Ðàçâèòèå 

íàó÷íîãî ïîòåíöèàëà âûñøåé øêîëû  
(2009—2010 ãîäû) íà 2009 ãîä". 
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In the present work the general theoretical and experimental analysis of the 

audio-optic-fiber covert channel of the confidential speech information on the basis 
of industrially let out fiber-optical tester-phone of "Rubin-021" is presented. The 
received results show high danger degree of modern fiber-optical technologies for 
information safety. Ways of struggle against the declared threats are offered. 
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