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Волоконно-оптические линии связи

В работе обсуждается возможность обнаружения канала утечки акустиче-
ской (речевой) информации в штатных волоконно-оптических коммуникаци-
ях путем мониторинга оптических излучений. Потенциальную угрозу утечки ре-
чевой информации могут создавать любые нештатные световые излучения, так 
же как и штатные световые потоки, модулированные на акустических частотах.

ВЫЯВЛЕНИЕ УГРОЗ 
УТЕЧКИ РЕЧЕВОЙ ИНФОРМАЦИИ 
ЧЕРЕЗ ВОЛОКОННО-ОПТИЧЕСКИЕ 
КОММУНИКАЦИИ

Современные технологии даль-
ней и локальной кабельных си-
стем связи строятся на основе 
оптических систем передачи дан-
ных, что связано с преимущества-
ми оптического кабеля по сравне-
нию с электрическим кабелем как 
транспортной среды. Одно из ос-
новных направлений развития со-
стоит в обеспечении широкопо-
лосного абонентского доступа, 
который осуществляется на осно-
ве оптических сетей, в перспекти-
ве – полностью пассивных (passive 
optical network, PON). Технологии 
волокно в здание/дом (fiber to 
the building/home, FTTB/FTTH), 
в офис (fiber to the office, FTTO) 
и к рабочему месту (fiber to the 
workplace/desk, FTTD/FTTD) при-
водят к тому, что волокно замеща-
ет проводные технологии в ближ-
нем окружении пользователя [1,2]. 
Кроме технологий связи волокно 
активно применяется в измери-
тельных системах и системах без-
опасности. Волоконно-оптические 
распределенные измерительные 
сети позволяют контролировать все 
основные физические поля в реаль-
ном времени с высокой чувстви-
тельностью и точностью [3]. Одним 
из активных направлений при-
менения волокна в системах безо-
пасности является использование 
оптических интерфейсов для удли-
нения специальных линий связи в 

системах видеонаблюдения при ох-
ране периметра и в кабельных си-
стемах телевидения.

Продвижение оптических ка-
бельных систем ближе к человеку 
создает новые угрозы безопасно-
сти информации, циркулирующей 
в здании, офисе, на рабочем месте. 
Одна из угроз связана с возможно-
стью подслушивания конфиденци-
альных разговоров с использова-
нием влияния акустических полей 
на прохождение света в волокне. 
Оптическое волокно успешно при-
меняют при создании датчиков 
и распределенных измерительных 
сетей, и штатная оптическая струк-
турированная кабельная система в 
здании является не чем иным как 
распределенной измерительной 
сетью, с помощью которой мож-
но проводить измерения различ-
ных физических полей, в том числе 
и акустического поля.

Таким образом, в зданиях 
коммерческих и государствен-
ных структур возникает необхо-
димость защиты конфиденци-
альных переговоров в кабинете 
руководителя, в служебных поме-
щениях, комнатах для перегово-
ров и других выделенных поме-
щениях от утечки акустической 
(речевой) информации через оп-
тические структурированные 
кабельные системы. Настоящая 
проблема является новой, недо-

статочно изученной в связи с чем, 
очень опасной.

Физические принципы 
подслушивания
Несанкционированный съем аку-
стической (речевой) информации 
путем использования штатных во-
локонно-оптических коммуника-
ций различного назначения яв-
ляется одним из новых способов 
акустической разведки, который 
называется акустооптическим 
(волоконным) каналом утечки 
информации [4,5]. Формирование 
канала утечки связано с тем, что 
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Рис.1. Модель акустооптического 
(волоконного) канала утечки 
информации: 1 – источник звука; 	
2 – оптический кабель; 	
3 – элемент оптической кабельной 
системы, подвергаемый звуковому 
воздействию, включающий свободный 
оптический кабель (A), разъемное 
оптическое соединение (B), кабель 
с виброакустическим контактом 
с конструкциями здания (C)
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акустическое поле от носителя 
информации воздействует на оп-
товолокно штатных информа-
ционных систем и вызывает мо-
дуляцию светового потока при 
прохождении через оптоволокно, 
пассивные элементы или актив-
ное волоконно-оптическое обо-
рудование на акустических ча-
стотах, а также при отражении 
от неоднородностей в них (рис.1). 
Модуляция светового потока в оп-
товолокне может происходить по 
амплитуде, фазе, поляризации 
и  частоте в результате воздей-
ствия акустического поля на фи-
зические параметры оптического 
волокна. На принципах акустооп-
тической модуляции реализованы 
волоконно-оптические датчики 
акустического поля в гидролока-
ции, датчики вибраций и другие 
устройства. Модулированный ре-
чью световой поток может выйти 
далеко за пределы выделенного 
помещения по штатным волокон-
но-оптическим коммуникациям. 
После чего в результате демодуля-
ции злоумышленник может полу-
чить доступ к функционирующей 
в учреждении конфиденциаль-
ной информации.

Основными каналами утечки яв-
ляются световые потоки в оптиче-
ском кабеле линий связи. Все све-
товые потоки можно разделить на 
штатные, связанные с физической 
реализацией протокола передачи 
данных, и нештатные, специаль-
но сформированные нарушителем 
для несанкционированного съе-
ма речевой информации. Штатные 
световые потоки, формируемые, 
например, при цифровых мето-
дах передачи информации, позво-
ляют создать канал утечки без на-
рушения работы всей системы, так 
как уровень акустического воздей-
ствия на штатный световой поток 
незначительно уменьшает отноше-
ние сигнал/шум. К нештатным по-
токам относятся любые излучения, 
формируемые источниками све-
та, несанкционированно подклю-
ченными к волоконно-оптическим 
коммуникациям.

Исследование эффективности 
утечки речевой информации про-
водилось артикуляционным ме-
тодом, в котором определяется 
разборчивость речи W(%) как от-
ношение числа правильно поня-
тых слов на выходе канала к числу 
слов, произнесенных на входе кана-

ла утечки. Они показали высокую 
опасность нового метода подслуши-
вания. Оценка эффективности про-
водилась для амплитудной модуля-
ции проходящих световых потоков 
в линии связи, содержащей основ-
ные элементы пассивных оптиче-
ских сетей: оптический кабель, – 
свободный и прикрепленный 
к  конструкциям зданий, разъем-
ные соединения, аттенюаторы и т.д. 
В результате проведенных иссле-
дований на стандартном общедо-
ступном оборудовании показана 
возможность подслушивания через 
волоконно-оптические коммуника-
ции речи с уровнем звукового дав-
ления порядка 60 дБ с разборчиво-
стью W до 80%. Глубина модуляции 
интенсивности проходящего све-
тового потока достигала насыще-
ния при уровне звукового давления 
выше 90 дБ и составляла 0,3%.

Сценарий угрозы 
подслушивания
Обсудим общую последователь-
ность действий нарушителя по 
сбору акустической информации 
через волоконно-оптические ком-
муникации и дадим общую харак-
теристику используемых специаль-
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ных технических средств (рис.2). 
Формирование акустооптическо-
го (волоконного) канала утечки 
информации практически невоз-
можно без физического доступа к 
оптическому кабелю, проходяще-
му через выделенные помещения. 
Кабельная сеть должна быть сво-
бодна от активного волоконно-оп-
тического оборудования на участке 
между нарушителем и источником 
акустической информации, что 

связано с восстановлением формы 
штатных сигналов и подавлением 
шумовых составляющих излучения 
в активном оборудовании. Между 
нарушителем и источником акусти-
ческой информации должен распо-
лагаться оптический кабель с пас-
сивными оптическими элементами, 
которые не изменяют существен-
ным образом модуляцию светово-
го потока. К пассивным оптическим 
элементам, кроме оптического кабе-
ля, относятся розетки, адаптеры, де-
лители, ответвители, аттенюаторы. 
Надо отметить, что подобная струк-
тура оптической кабельной сети яв-
ляется наиболее перспективной для 
абонентского доступа и активно 
развивается в виде технологии пас-
сивных оптических сетей.

Реализация канала утечки тре-
бует применения технических 
средств подключения к кабелю и 
регистрации оптического излуче-
ния. Подключение осуществляет-
ся через штатные разъемные со-
единения, которые используются 
для соединения отдельных частей 
сети между собой, для присоеди-
нения к стационарным (optical line 
terminal, OLT) и сетевым (optical 
network terminal, ONT) термина-
лам. Соединение разъединяется и 
в него вставляется вставка с вводом 
зондирующего излучения и отво-

дом части излучения. Другой спо-
соб присоединения состоит в при-
менении ответвителя излучения 
на макроизгибе оптического кабе-
ля. Все предложенные способы не 
требуют применения специальных 
технических средств, распростра-

Рис.3. Структура акустооптического 
(волоконного) канала утечки в схеме 
на отражение оптического излучения 
(А) и в схеме на прохождение 
оптического излучения (В): 
1 – волоконно-оптическая кабельная 
сеть, 2 – источник конфиденциальной 
речевой информации с чувствительным 
к виброакустическому воздействию 
участком волоконно-оптического 
кабеля, 3 – волоконно-оптический 
ответвитель, 4 – источник света (лазер), 
5 – аналоговый волоконно-оптический 
приемник излучения с акустическим 
демодулятором и наушниками
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Рис.4. Индикатор атаки внешний:					   
1 – волоконно-оптические входы, 2 – волоконно-оптические ответвители, 
3 – фотодетекторы, 4 – спектроделитель, 5 – спектроанализатор, 6 – блок 
индикации, 7 – звуковой индикатор атаки, DLeft – индикатор атаки слева, 
DRight – индикатор атаки справа, 8 – цветовые индикаторы опасности
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Рис.2. Обобщенный сценарий 
утечки акустической (речевой) 
информации через волоконно-
оптические коммуникации (модель 
акустооптического (волоконного) 
канала утечки): I – выделенное 
помещение, II – вспомогательные 
помещения, 1 – место 
конфиденциальных переговоров; 
2 – рабочая станция (компьютер) 
с волоконно-оптическими 
коммуникациями, 3 – волоконно-
оптические коммуникации, 
4 – штатное активное волоконно-
оптическое оборудование, 5 – место 
возможного расположения каналов 
утечки типа A, B, C, 6 – техническое 
средство акустической разведки: 
a (источник) и b (приемник) в случае 
канала утечки на прохождение; 
a или b (источник и приемник в одном 
месте) в случае канала утечки на 
отражение
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нение которых регламентировано 
нормативными документами – та-
кие приспособления используются 
при монтаже оптической сети. Еще 
один способ использует нештатный 
разрыв кабеля с вставкой ответви-
теля путем сварки волокон.

Оптическая схема подслушива-
ния может быть реализована не-
сколькими способами (рис.3). Во-
первых, могут быть применены 
специальные зондирующие источ-
ники света, которые не предусмо-
трены штатной сетью. Зондировать 
можно методом отражения или 
пропускания зондирующего луча 
сквозь место модуляции. В этом 
случае можно совместить его с при-
емо-передающим излучением. Во-
вторых, для подслушивания может 
быть использовано штатное излу-
чение, применяемое для передачи 
трафика внутри сети.

Опасность канала утечки можно 
определить по эффективности аку-
стической модуляции в месте рас-
положения источника информа-
ции. Акустическое поле вызывает 
различные виды модуляции свето-
вых потоков в оптическом волокне. 
Подбирая параметры демодуля-
ции светового потока (амплитуду, 

фазу, поляризацию или частоту) 
всегда можно добиться очень высо-
кой эффективности канала утечки 
акустической (речевой) информа-
ции. Еще одна опасность связана с 
доступностью монтажного обору-
дования, которое может быть ис-
пользовано как специальное тех-
ническое средство акустической 
разведки. Например, для речевой 
связи между монтажниками сети 
используются волоконно-оптиче-
ские телефоны, которые позволя-
ют при прямом присоединении к 
волокну осуществлять звуковую 
связь на расстоянии более 200 км. 
Волоконно-оптические телефоны 
могут подключаться к оптическо-
му кабелю без его разрыва с по-
мощью макроизгиба оптоволокна. 
На том же принципе присоедине-
ния работает определитель нали-
чия оптического сигнала в волокне, 
который позволяет устанавливать 
направление распространения оп-
тического сигнала в волокне с по-
крытием 250 мкм, 900 мкм, а также 
в стандартных оптических шну-
рах толщиной до 3 мм без их раз-
рыва. Для подслушивания может 
быть использован измеритель уров-
ня обратного отражения, предна-

значенный для контроля качества 
полировки одномодовых воло-
конно-оптических соединителей 
и измерения уровня обратного от-
ражения от других компонентов 
линий связи. Еще большими воз-
можностями обладает рефлекто-
метр – основное устройство кон-
троля состояния оптического 
кабеля. Названные приборы явля-
ются общедоступными и широко 
используются при монтаже опти-
ческих кабельных систем, что по-
вышает опасность их применения 
в канале утечки [6].

Профилактика угроз  
подслушивания
Все основные способы противодей-
ствия утечки речевой информации 
через волноводные каналы услов-
но можно разделить на следующие 
виды:

•	 звукоизоляция среды канала 
передачи – пассивный способ, за-
ключающийся в уменьшении влия-
ния акустического поля на среду ка-
нала передачи;

•	 фильтрация носителя инфор-
мации в канале передачи – способ, 
заключающийся в непропускании 
через канал нештатных сигналов 
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и модуляций с конфиденциальной 
речевой информацией;

•	 маскировка носителя инфор-
мации в канале передачи – способ, 
заключающийся в ее сокрытии по-
средством добавления специально-
го маскирующего сигнала и моду-
ляций;

•	 зашумление среды канала пе-
редачи – активный способ, заключа-
ющийся в создании искусственных 
помех и шумов на акустических ча-
стотах [7, 8].

Каждый способ имеет свои не-
достатки и достоинства, но общая 
эффективность любой защиты во 
многом зависит от технических 
возможностей обнаружения угро-
зы безопасности информации [9]. 
Технические средства, позволяю-
щие выявить сам факт подслушива-
ния или подготовки оборудования 
для его осуществления, несомнен-
но, повышают надежность системы 
защиты. В случае волоконно-опти-
ческих коммуникаций следует учи-
тывать физические особенности во-
локонно-оптического канала связи, 
такие как малые линейные разме-
ры, направленность излучения и от-
сутствие побочных световых пото-
ков, выходящих за пределы канала. 

Особенности волоконно-опти-
ческого канала позволяют пред-

ложить простой и эффективный 
способ обнаружения несанкцио-
нированного съема информации 
(подслушивания) путем контроля 
существующих в канале световых 
потоков. Любая атака на систему 
безопасности через волоконно-оп-
тический канал для получения до-
ступа к акустической (речевой) ин-
формации связана с оптическими 
потоками в нем. Контроль параме-
тров световых потоков в канале по-
зволяет выявить любую возмож-
ность несанкционированного съема. 
Для этого требуется регистрировать 
проходящее по волоконно-оптиче-
ским элементам излучение, выде-
лять санкционированные носители 
информации (штатное излучение), 
выявлять несанкционированные 
потоки (нештатное излучение) и мо-
дуляции на акустических частотах 
в любом из них. Нештатное излуче-
ние (от внешних источников) имеет 
спектральный состав, которое мо-
жет как пересекаться со штатным 
излучением, так и не пересекаться 
с ним. При этом штатное излучение 
модулируется внешним акустиче-
ским сигналом с конфиденциаль-
ной информацией.

Предотвращение подслушива-
ния достигается выполнением сле-
дующих правил. Во-первых, штат-

ные световые потоки не должны 
быть модулированы на звуковых 
частотах. Во-вторых, должны от-
сутствовать нештатные потоки, не 
предусмотренные физической реа-
лизацией протокола передачи дан-
ных в сети, а при их наличии они 
не должны быть модулированы 
звуком. Эти простые правила дают 
возможность обнаружить атаку на 
систему безопасности и нейтрали-
зовать ее. Таким образом, степень 
опасности утечки акустической (ре-
чевой) информации определяется 
по следующим признакам:

•	 нештатный световой поток об-
наруживается в канале передачи 
информации;

•	 штатный световой поток име-
ет модуляцию по одному из па-
раметров оптического излучения 

Рис.5. Индикатор атаки встроенный:					   
1 – оптический вход, 2 – оптический выход, 3 – мультиплексор, разделяющий 
информационный сигнал на длине волны λs и зондирующий световой поток 
на длине волны λl, 4 – штатный фотоприемник с входным информационным 
сигналом Sout, 5 – ответвитель, 6 – штатный передатчик с выходным 
информационным сигналом Sin, 7 – дополнительные фотоприемники контроля, 
8 – интегрирующие элементы, 9 – анализатор спектра, 10 – аналого-
цифровой преобразователь, вырабатывающий сигнал опасности
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Рис. 6. Принципиальная схема 
построения системы защиты 
от утечки речевой информации через 
волоконно-оптические коммуникации 
на основе детектора атаки:	
I – выделенное помещение, 
II – вспомогательные помещения; 
1 – место конфиденциальных 
переговоров, 2 – рабочее место, 
3 – волоконно-оптический кабель, 
4 – активное волоконно-оптическое 
сетевое оборудование, 5 – место 
включения детектора атаки
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(амплитуде, фазе, поляризации, ча-
стоте) и/или одновременно по не-
скольким параметрам внешним 
акустическим сигналом;

•	 нештатные световые потоки, 
разделеные по спектру, модуллиру-
ются внешним акустическим сиг-
налом (на данной оптической дли-
не волны) по одному из параметров 
оптического излучения (амплитуде, 
фазе, поляризации, частоте) и/или 
одновременно по нескольким пара-
метрам.

Если хотя бы одного из этих усло-
вий выполняется, этого бывает доста-
точно для того, чтобы сформировать 
канал утечки акустической (речевой) 
информации. Этот факт можно ис-
пользовать для оценки угрозы ин-
формационной безопасности.

Практическая 
реализация защиты
Задача обнаружения возможно-
сти утечки речевой информации 
через штатные волоконно-оптиче-
ские коммуникации решается пу-
тем установки специальных техни-
ческих средств, регистрирующих 
световые потоки в волоконно-опти-
ческом канале передачи информа-

ции. Реализация может быть осу-
ществлена на основе стандартных 
или специально созданных элемен-
тов, в число которых входит фото-
приемное устройство, подключа-
емое к волоконно-оптическому 
каналу; оптический, электронный 
и оптико-электронный аналитиче-
ский элемент для выделения аку-
стических колебаний параметров 
регистрируемого оптического из-
лучения. Устройство защиты может 
быть выполнено в двух конструк-
тивных решениях: в виде отдель-
ного блока, имеющего собствен-
ную систему сигнализации угрозы, 
или блока, встроенного в активное 
оборудование, имеющего инфор-
мационную связь с основным обо-
рудованием. Обсудим возможную 
реализацию устройств и особенно-
сти их функционирования.

Внешнее устройство индика-
ции угрозы (рис.4) включается в оп-
тический канал с помощью стан-
дартных оптических разъемов и 
замыкает линию связи без суще-
ственного влияния на проходя-
щий трафик. Основную опасность 
несет нештатное зондирующее из-
лучение, отделение которого от 

штатного излучения производится 
спектроделителем. Падающее из-
лучение на штатной длине волны 
отражается, а нештатное излуче-
ние на иных длинах волн проходит 
через него и регистрируется фото-
приемником. Часть прошедшего 
через спектроделитель штатного 
излучения отводится и регистри-
руется другим фотоприемником. 
Полученные на выходе фотопри-
емников сигналы анализируются 
на существование нештатного зон-
дирующего излучения и на воз-
можные амплитудные модуля-
ции излучения. По полученным 
данным принимается решение об 
опасности – каков уровень опасно-
сти и с какой стороны от индика-
тора он исходит. Высший уровень 
опасности соответствует существо-
ванию нештатного излучения или 
амплитудной модуляции штатно-
го излучения. Средний уровень со-
ответствует наличию амплитудной 
модуляции штатного излучения на 
уровне шумов в оптическом кана-
ле. Отсутствие нештатных излуче-
ний и какой-либо нештатной моду-
ляции соответствует безопасному 
режиму работы. 
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Волоконно-оптические линии связи
Хотя устройство регистрирует 

только амплитудную модуляцию 
оптических излучений и не реги-
стрирует другие виды модуляции, 
надо учитывать, что другие виды 
модуляции могут эффективно на-
блюдаться только при использо-
вании нештатного зондирующего 
излучения. Поэтому можно утверж-
дать, что путем регистрации не-
штатного излучения обеспечивает-
ся контроль всех видов модуляции. 
Еще одна возможность, которой 
обладает данное устройство, – его 
включение выполняет роль филь-
тра нештатных оптических излуче-
ний: штатное излучение проходит 
индикатор угрозы, а нештатное не 
проходят. Подобное свойство значи-
тельно ограничивает применение 
оптической схемы на прохождение, 
которая эффективнее схемы на от-
ражение. Отраженный сигнал всег-
да слабее прямого зондирующего 
излучения. Схема на отражение для 
нарушителя требует более интен-
сивного излучения, чтобы достичь 
приемлемого отраженного сигна-
ла. Но для индикатора угрозы лю-
бой зондирующий сигнал является 
прямым, идущим либо слева либо 
справа от него, таким образом его 
регистрация будет намного надеж-
нее, чем у нарушителя, регистриру-
ющего только отраженный сигнал. 

Внутреннее устройство индика-
ции угрозы (рис.5) может встраи-
ваться непосредственно в активное 
оборудование оптической сети. Оно 
может быть интегрировано в обору-
дование или присоединяться через 
съемные модули – трансиверы. В по-
следнем случае физического изме-
нения основного оборудования не 
требуется, изменяется только драй-
вер самого трансивера. Основная 
проблема подобного преобразова-
ния состоит в размещении допол-
нительных оптических элементов 
в требуемом форм-факторе транс-
ивера. Обсудим структуру и рабо-
ту устройства индикации, интегри-
рованного в активное двухпортовое 
оборудование с раздельными опто-
волоконными входом (канал при-
емника) и выходом (канал передат-
чика). На каждое волокно ставиться 
своя система контроля в виде до-
полнительного фотоприемника. В 
порте приемника сигнал разделяет-
ся на штатное и нештатное излуче-
ние с помощью оптического цирку-
лятора. Информационный сигнал 

штатного приемника обрабатыва-
ется обычными средствами по ка-
налу передачи, а также поступает 
на интегратор, на выходе которого 
вырабатывается аналоговый сигнал 
от штатного излучения с возможной 
модуляцией на акустических часто-
тах. Выделенное нештатное излуче-
ние регистрируется собственным 
приемником и преобразуется в ана-
логовый сигнал. В порте передатчи-
ка нет входящих излучений, поэто-
му в канале не требуется разделение 
излучений на штатное и нештатное, 
они разделены по направлению рас-
пространения. Фотоприемник под-
ключен к каналу передатчика че-
рез ответвитель, и сигнал от него 
также интегрируется. Таким обра-
зом, система контроля содержит 
три приемника с интегрирующими 
устройствами, формирующими три 
аналоговых сигнала, по которым и 
делается вывод об угрозе подслуши-
вания. Суть анализа – определить 
наличие нештатных излучений или 
обнаружить в спектрах сигналов 
характерные составляющие речи – 
форманты. По его результату выра-
батывается сигнал опасности.

Рекомендации 
по защите 
В настоящее время реализации 
описанных выше способов выявле-
ния угроз утечки речевой инфор-
мации не существует. Как видно из 
общего описания принципов функ-
ционирования устройств защиты, 
создание рабочих макетов для об-
наружения подслушивания через 
волоконно-оптические коммуника-
ции возможно на основе стандарт-
ного оборудования. Основным эле-
ментом системы защиты является 
волоконно-оптический фотопри-
емник с усилителем на звуковых 
частотах, который присутствует в 
любом аналоговом волоконно-оп-
тическом телефоне. Стандартный 
аналоговый волоконно-оптический 
телефон обладает высокой чув-
ствительностью, что позволяет ре-
гистрировать очень малые коле-
бания интенсивности и выявлять 
попытки подслушивания. Однако 
он имеет и существенные недостат-
ки для систем защиты, одним из ко-
торых является смещение чувстви-
тельности в инфракрасную область 
спектра, что не позволяет реги-
стрировать с высокой надежностью 
зондирующие световые потоки 

видимой области спектра. На рас-
стояниях в несколько сотен метров 
общие оптические потери составят 
несколько децибел на длинах волн 
видимого диапазона в стандартных 
кварцевых волокнах, что не позво-
ляет надежно детектировать сла-
бое оптическое излучение штат-
ными фотоприемниками. Другой 
недостаток – необходимость до-
полнительных волоконно-оптиче-
ских элементов для регистрации 
модуляции по поляризации, часто-
те и фазе. Но в любом случае прин-
ципы функционирования волокон-
но-оптического телефона делают 
его наиболее близким к использова-
нию в системах защиты от прослу-
шивания через волоконно-оптиче-
ские коммуникации.

Защиту выделенного помеще-
ния от прослушивания через воло-
конно-оптические коммуникации 
можно представить в следующем 
виде (рис.6). Оптический кабель 
проходит через выделенное поме-
щение и присоединяется к компью-
теру на рабочем месте. Весь кабель 
вместе с соединительными элемен-
тами внутри помещения выступает 
как система, подвергаемая акусти-
ческому воздействию, формируе-
мому речью носителей конфиден-
циальной информации. Световой 
поток модулируется речью, выхо-
дит за пределы выделенного поме-
щения и может быть зарегистриро-
ван злоумышленником. Опасными 
для подсоединения технических 
средств разведки злоумышленни-
ка являются все участки сети в вы-
деленном помещении от одного ак-
тивного оборудования до другого. 
Определив опасный участок, уста-
навливаем устройство детектиро-
вания атаки в выделенном помеще-
нии путем оптической вставки.

Мы проводили модельные про-
слушивания волоконно-оптиче-
ской линии связи, состоящей из 
оптического кабеля со сдвоенным 
волокном длиной более 25 м и тол-
щиной каждого 3 мм. Световой по-
ток формировался оптическим те-
стером, гелий-неоновым лазером 
и регистрировался волоконно-оп-
тическим телефоном с аналоговой 
модуляцией. 

Акустическое воздействие соз-
давалось локально с помощью ди-
намиков компьютера, действую-
щих непосредственно на кабель и 
элементы сети. Речевой сигнал был 
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сильно зашумлен, но слова речи распознавались на 
слух.

Представленные модельные исследования под-
тверждают возможность реализации подобных схем 
выявления атаки даже с помощью непрофильного 
оборудования. Производство специализированно-
го оборудования может более надежно решить про-
блему выявления подслушивания и помочь службам 
безопасности защищать речевую информацию в со-
временных условиях быстрого распространения во-
локонно-оптических технологий связи.

Заключение
Настоящая работа является развитием патента на 
изобретение [9], в котором предлагается решение по 
обеспечению информационной безопасности пере-
говоров в выделенных помещениях путем выявле-
ния возможных угроз по формированию каналов 
утечки акустической (речевой) информации через 
волоконно-оптические системы связи и предлагает-
ся к использованию в системах защиты конфиден-
циальной речевой информации. Обнаружение ка-
нала утечки акустической (речевой) информации 
проводится путем контроля оптических излучений 
в штатных волоконно-оптических коммуникациях. 
Появление любых нештатных световых излучений 
или модуляций на акустических частотах штатных 
световых потоков создает потенциальную угрозу 
утечки речевой информации. 
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