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1. Основные положения законодательных актов, регламентирующих защиту 

государственной тайны в Российской Федерации; 

2. Основные нормативные правовые акты в области защиты государственной тайны; 

3. Допуск должностных лиц и граждан к государственной тайне. Организация 

доступа к сведениям, составляющим государственную тайну; 

4. Организация закрытого делопроизводства; 

5. Организация режима секретности при обработки закрытой информации с 

применением средств вычислительной техники и при использовании программных и 

технических средств иностранного производства; 

6. Организация и проведение мероприятий по защите информации, составляющей 

государственную тайну при возникновении чрезвычайных ситуаций; 

7. Проведение служебного расследования по фактам разглашения сведений, 

составляющих государственную тайну, утраты носителей, содержащих такие сведения. 

Ответственность за правонарушения в области защиты государственной тайны; 

8. Планирование и финансирование работ по комплексной защите информации, 

составляющих государственную тайну; 

9. Система физической защиты объектов. Организация охраны, пропускного и 

внутриобъектового режима; 

10. Организация и проведение работ по комплексной защите информации от 

технических разведок и от утечки по техническим каналам; 

11. Основные положения и требования руководящих документов органов защиты 

государственной тайны комплексному противодействию техническим разведкам; 

12. Проблемы защиты информации от несанкционированного доступа; 

13. Требования и аттестация помещений, автоматизированные рабочие места; 

14. Контроль за обеспечением режима секретности и ведением закрытого 

делопроизводства; 

15. Ответственность за нарушение законодательства Российской Федерации по защите 

государственной тайны. 

16. Модели процесса контроля в конкретной системе защиты информации. Сущность и 

виды контроля функционирования СЗИ. 


