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Цель работы
Узнать, возможен ли на данный момент перехват трафика 

в системах космической связи Starlink

Задачи работы:
1. Узнать о назначении сетей космической связи Starlink
2. Разобраться в архитектуре этих систем
3. Определение возможных для них угроз
4. Определение и обоснование методов защиты



3/10

Модель объекта защиты/защищаемой информации
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Архитектура
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Архитектура
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Космический сегмент — это спутники, находящиеся на орбите 
(Состоянием на 5 октября 2022 года компания SpaceX в ходе 65 запусков 
ракеты-носителя Falcon 9 вывела на орбиту 3449 
спутников системы Starlink. 2575 спутников находятся на рабочих 
орбитах.6 спутников находятся в резерве, недалеко от рабочей орбиты. 
147 спутников находятся на парковочных орбитах.);

Наземный сегмент:

- Центр управления сетью (Network Management System);

- Шлюзовые станции (Gateway);

- Абонентский терминал (User Terminal).



Модель угроз информационной безопасности
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Модель защиты информации
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Заключение
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В результате, можно сделать вывод, что в нынешних условиях не
существует способа перехватить трафик, передаваемый системами
космической связи Starlink, за исключение непосредственного физического
контакта с терминалом, что делает перехват в большинстве случаев
бессмысленным.


