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от 20.03.2015 г. № 01-77/осн

ОПИСАНИЕ ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
УРОВЕНЬ ВЫСШЕГО ОБРАЗОВАНИЯ

ПОДГОТОВКА КАДРОВ ВЫСШЕЙ КВАЛИФИКАЦИИ

НАПРАВЛЕНИЕ ПОДГОТОВКИ

10.06.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
Направленность программы подготовки научно-педагогических кадров в аспирантуре

Методы и системы защиты информации, информационная безопасность

Квалификация: Исследователь. Преподаватель-исследователь

Формы обучения: очная, заочная.
Срок получения образования по программе аспирантуры:

в очной форме обучения – 4 года; в заочной форме обучения – 5 лет.

Нормативный документ для разработки ООП: Федеральный  государственный образовательный стандарт высшего образования по направлению подготовки 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации), утвержденный приказом Минобрнауки России от 30 июля 2014 г. № 874 (зарегистрирован в Минюсте России 20.08. 2014 г. №  33692).

I. ХАРАКТЕРИСТИКА НАПРАВЛЕНИЯ ПОДГОТОВКИ

1.1. Объем программы аспирантуры составляет 240 зачетных единиц (далее - з.е.) вне зависимости от формы обучения, применяемых образовательных технологий. 

1.2. Срок получения образования по программе аспирантуры:

в очной форме обучения, включая каникулы, предоставляемые после прохождения государственной итоговой аттестации, вне зависимости от применяемых образовательных технологий, составляет 4 года. Объем программы аспирантуры в очной форме обучения, реализуемый за один учебный год, составляет 60 з.е.;

в заочной форме обучения – 5 лет. 

1.3. Образовательная деятельность по программе аспирантуры осуществляется на государственном языке Российской Федерации. 

II. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ

ВЫПУСКНИКОВ, ОСВОИВШИХ ПРОГРАММУ АСПИРАНТУРЫ

2.1. Область профессиональной деятельности выпускников, освоивших программу аспирантуры, включает:

сферы науки, техники и технологии, охватывающие совокупность проблем, связанных с исследованием, разработкой, совершенствованием и применением моделей, методов, технологий, средств и систем защиты информации, а также обеспечением информационной безопасности объектов и процессов обработки, передачи информации во всех сферах деятельности от внешних и внутренних угроз;

образовательную деятельность в области информационной безопасности.

2.2. Объектами профессиональной деятельности выпускников, освоивших программу аспирантуры, являются:

защищаемые объекты информатизации, автоматизированные системы, информационно-аналитические системы, информационно-телекоммуникационные сети и системы и иные информационные системы, а также входящие в них технические и программные средства;

автоматизированные системы в защищенном исполнении;

методы, способы и технологии обеспечения информационной безопасности объектов информатизации, автоматизированных, информационно-аналитических, информационно-телекоммуникационных и иных информационных систем;

методы анализа и проектирования защищенных автоматизированных и информационно-аналитических систем, информационно-телекоммуникационных сетей и систем и иных информационных систем, а также входящих в них технических и программных средств;

модели, методы сбора, обработки, хранения и передачи защищаемой информации, а также методы приема, обработки и передачи используемых сигналов;

модели, методы и системы управления информационной безопасностью;

системы, комплексы и средства противодействия техническим разведкам, методы их анализа и проектирования;

методы, системы и средства контроля и оценки защищенности информации;

образовательный процесс в области информационной безопасности.

2.3. Виды профессиональной деятельности выпускников, к которым готовятся выпускники, освоившие программу аспирантуры:

научно-исследовательская деятельность в области информационной безопасности;

преподавательская деятельность по образовательным программам высшего образования.

Программа аспирантуры направлена на освоение всех видов профессиональной деятельности, к которым готовится выпускник.

III. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ АСПИРАНТУРЫ

3.1. В результате освоения программы аспирантуры у выпускника должны быть сформированы:

универсальные компетенции, не зависящие от конкретного направления подготовки;

общепрофессиональные компетенции, определяемые направлением подготовки;

профессиональные компетенции, определяемые направленностью (профилем) программы аспирантуры в рамках направления подготовки (далее - направленность программы).

3.2. Выпускник, освоивший программу аспирантуры, должен обладать следующими универсальными компетенциями:

способностью к критическому анализу и оценке современных научных достижений, генерированию новых идей при решении исследовательских и практических задач, в том числе в междисциплинарных областях (УК-1);

способностью проектировать и осуществлять комплексные исследования, в том числе междисциплинарные, на основе целостного системного научного мировоззрения с использованием знаний в области истории и философии науки (УК-2);

готовностью участвовать в работе российских и международных исследовательских коллективов по решению научных и научно-образовательных задач (УК-3);

готовностью использовать современные методы и технологии научной коммуникации на государственном и иностранном языках (УК-4);

способностью следовать этическим нормам в профессиональной деятельности (УК-5);

способностью планировать и решать задачи собственного профессионального и личностного развития (УК-6).

3.3. Выпускник, освоивший программу аспирантуры, должен обладать следующими общепрофессиональными компетенциями:

способностью формулировать научные задачи в области обеспечения информационной безопасности, применять для их решения методологии теоретических и экспериментальных научных исследований, внедрять полученные результаты в практическую деятельность (ОПК-1);

способностью разрабатывать частные методы исследования и применять их в самостоятельной научно-исследовательской деятельности для решения конкретных исследовательских задач в области обеспечения информационной безопасности (ОПК-2);

способностью обоснованно оценивать степень соответствия защищаемых объектов информатизации и информационных систем действующим стандартам в области информационной безопасности (ОПК-3);

способностью организовать работу коллектива по проведению научных исследований в области информационной безопасности (ОПК-4);

готовностью к преподавательской деятельности по основным образовательным программам высшего образования (ОПК-5).

3.4. Выпускник, освоивший программу аспирантуры, должен обладать следующими профессиональными компетенциями в соответствии с направленностью программы подготовки научно-педагогических кадров в аспирантуре:

способностью самостоятельно осуществлять научно-исследовательскую деятельность в сфере защиты информации, используя современные научный инструментарий и информационно-коммуникативные практики, принимая во внимание специфику объектов обеспечения информационной безопасности во всех сферах деятельности (ПК-1);

готовностью к образовательной деятельности по направлению «информационная безопасность» в рамках направленности «методы и системы защиты информации, информационная безопасность», в том числе с использованием современных мультимедийных и сетевых технологий (ПК-2).

IV. ТРЕБОВАНИЯ К СТРУКТУРЕ ПРОГРАММЫ АСПИРАНТУРЫ

3.5. Структура программы подготовки научно-педагогических кадров в аспирантуре включает обязательную часть (базовую) и вариативную часть. Это обеспечивает возможность реализации программ аспирантуры, имеющих различную направленность программы в рамках одного направления подготовки.

3.6. Программа аспирантуры состоит из четырех блоков.

Блок 1. "Дисциплины (модули)" включает дисциплины (модули), относящиеся к базовой части программы, и дисциплины (модули), относящиеся к ее вариативной части.

Блок 2. "Педагогическая практика" относится к вариативной части программы.

Блок 3. "Научные исследования" относится к вариативной части программы.

Блок 4. "Государственная итоговая аттестация" относится к базовой части программы и завершается присвоением квалификации "Исследователь. Преподаватель-исследователь".

3.7. Реализация программы аспирантуры обеспечивается руководящими и научно-педагогическими работниками организации, а также лицами, привлекаемыми к реализации программы аспирантуры на условиях гражданско-правового договора.

Научный руководитель, назначенный аспиранту, должен иметь ученую степень (в том числе ученую степень, присвоенную за рубежом и признаваемую в Российской Федерации), осуществлять самостоятельную научно-исследовательскую деятельность (участвовать в осуществлении такой деятельности) по направленности подготовки, иметь публикации по результатам указанной научно-исследовательской деятельности в ведущих отечественных и (или) зарубежных рецензируемых научных журналах и изданиях, а также осуществлять апробацию результатов указанной научно-исследовательской деятельности на национальных и международных конференциях.

� П. 15 Положения об образовательной программе высшего образования – программе подготовки научно-педагогических кадров в аспирантуре РГГУ, утвержденного приказом ректора от 20.03.2015 г. № 01-77/осн. 





